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"Whatsoever things | see or hear concerning thelife
of men, in my attendance on the sick or even apart
therefrom, which ought not to be noised abroad, |
will keep silence thereon, counting such things to
be as sacred as secrets'.

HipOcrates

La proteccién de los datos relacionados con la
salud de los individuos ha sido una preocupacion
constante del estamento médico desde €l inicio de
la practica de la medicina, como queda reflgjado en
el famoso juramento de Hipdcrates que obliga a
médico a conservar € secreto de cuanta
informacion obtienen del paciente durante un
tratamiento.

Los cambios en la préactica de lamedicina, su
ingtitucionalizacion, la aparicion de las historias
clinicas como método de amacenamiento de datos
importantes sobre €l paciente para facilitar tarea del
médico, etc., han provocado que a lo largo del
tiempo los médicos, las ingtituciones de salud y, en
el dltimo siglo, las industrias relacionadas con la
salud —aseguradoras, industrias farmacéuticas, etc.-
- hayan desarrollado distintos métodos para
procurar el mantenimiento de la privacidad de los
datos que obtienen y almacenan de |os pacientes®.

1 Los términos privacidad, confidencialidad vy
seguridad son usados de formas muy diversas a la
horade discutir la proteccion de lainformacion médica
de cardcter personal. Aqui se utilizara como
convencion usar el término privacidad para referir €l
deseo de un individuo a limitar la distribucion de la
informacion médica que existe sobre él o ella. Seusara
el término confidencialidad para indicar las
condiciones en las cual es lainformaci6n médica sobre
personas es compartida y/o distribuida de forma
controlada. La seguridad se refiere alas medidas que
las organizaciones implementan para proteger la
informacién asu cargo y los sistemas que las albergan.
También incluye los esfuerzos para mantener la
confidencialidad y asegurar la integridad y la

La aparicion de los ordenadores, primero como
sistemas de dmacenamiento de los datos Ho que ha
permitido & nacimiento de grandes archivos de
informacion médica-- y luego como sistemas de
gestion y comparticion de la informacion, ha
provocado una verdadera revolucion en € disefio de
los métodos necesarios para velar por la seguridad
de lainformacion de datos médicos. Y, en medio de
toda esa agitacion, una segunda ola en esta
revolucion ha llegado con e advenimiento de
Internet como medio de comunicacion y
comparticién de lainformacion médica, incluyendo
su impacto en las practicas médicas (como por
gemplo, latelemedicina).

El uso de tecnologias de la informacion para
codificar los datos médicos, las posibilidades de
ligar datos médicos de la poblacion provenientes de
diversas fuentes (por giemplo, las bases de datos de
varios centros de salud europeos o0 las bases de
datos médicas idandesas que permiten incluso
trazar la historia genética de la poblacion de aquella
ida) y € que esta informacion sea explotada por
una empresa fuera del dmbito de la salud (por
giemplo, una compafiia de seguros de vida) ha
creado recelo entre |os usuarios que son, de hecho,
los poseedores legales de sus datos personales y
gue quieren tener un control sobre la difusién de
esos datos, sobretodo |os datos médicos.

Es posible sefidar dos tipos de preocupaciones
derivadas del uso de los ordenadores para datos
médicos. @) las posibles fugas o filtrado de
informacién causados por individuos o por
ingtitucionesy, b) e posible desvio de informacion
desde las instituciones de salud hacia terceros para
su explotacion.

Esto ha dado origen a una infinidad de
politicas, précticas y procedimientos en €
tratamiento de la informacion ad hoc que han ido

disponibilidad de lainformacion
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derivando en estandares de facto que luego resultan
dificiles de compaginar. Aunque hay que decir

gue, antes del advenimiento de los ordenadores, la
seguridad y la privacidad de los datos médicos era
ya un problema de cierta magnitud en las

sociedades desarrolladas donde los servicios de
salud alcanzan ala mayoria de la poblacion.

L os estados han intentado regular |a proteccion
de los datos de tipo persona para evitar, en la
medida de lo posible, ladifusény uso indebidos de
[os mismos.

En e caso que nos ocupa es evidente €l
crecimiento acelerado del uso de tecnologias de la
informacion y las comunicaciones para comunicar
y compartir datos médicos. Hoy €l uso de
ordenadores estd generalizado entre la clase médica
pero esta situacion debe considerase como reciente
y esta todavia lgjos de ser ideal en e sentido de una
utilizacion Optima de los recursos disponibles. En
paradelo a este incremento, existe también un
crecimiento en lainversién en equipo informético y
software no solo para agilizar € intercambio sino
también  para asegurar la  integridad,
confidencialidad y seguridad de lainformacién. Y
aunque de momento la transmision y comparticion
de la informacion médica —al menos en e caso
espanol— esta restringida a las fronteras impuestas
por la red local de una institucién, no es dificil
prever que esta situacién cambiara de forma
acelerada cuando las instituciones y centros de
saud vean las ventgjas de compartir informacion
entre ellas.

Existen esfuerzos muy importantes para poner
en practica un conjunto de politicas que aseguren
la proteccion de los datos médicos en un escenario
de uso masivo de computadoras en € sector de la
salud. Un giemplo lo podemos ver en los Estados
Unidos de América ante la creacion del Hedth
Informatics Standards Board (HISB), dependiente
del American National Standards Institute (ANSI).
Este organismo debe generar procedimientos para
crear 1) estructuras de amacenamiento de datos
médicos en formato electronico; 2) para €
intercambio de datos, imagenes, sonidos y sefiales
meédicas entre instituciones médicas; 3) codigosy
terminologia apropiada para la distribucion de
mensgjes con contenido médico, 4) mecanismos de

comunicacion con instrumentos de diagndstico y
otros equipos que producen informacién médica; 5)
disefiar los mecanismos de comunicacion y
representacion de los protocolos médicos en bases
de conocimiento y bases de datos, y 6)
mecanismos que aseguren la privacidad, la
confidenciaidad y la seguridad de la informacién
médica.

Objetivos

Los objetivos principales de este articulo son:
1) andlizar la evolucion de la legidacion, tanto
espariola como europea, sobre proteccion de datos
de caréacter persona ¥y, en particular, de datos
clinicos- y 2) proponer mecanismos que permitan
al tiempo satisfacer sus requerimientosy facilitar la
tarea de una unidad de obtencién de érganos y
tejidos.

También se discute la oportunidad de utilizar
formatos el ectronicos para amacenar las historias
clinicas como una forma de agilizar la transmision
de informacion y mejorar la gestion de lamismay
incidir asi en una mejora del servicio sanitario.

L as ventajas de los formatos e ectr énicos
para los datos médicos

El principa beneficio de implantar y usar
formatos electronicos para compilar las historias
médicas de |os pacientes reside en agilizar € acceso
sobre esos datos y en aumentar el control sobre €
acceso a esa informacion de forma mecénica. Es
decir, es posible identificar de forma univoca alos
usuarios autorizados y conocer el acance de sus
privilegios ala hora de acceder alainformacion, asi
como mantener un registro de acceso (tal y como
lo requiere laley). Ademas las historias médicas en
formato electronico permiten, a personal
autorizado: 1) acceder desde distintos sitios a la
informacion, 2) compartir lainformacion con otros
usuarios autorizados, y 3)que varias personas
puedan, si es necesario, acceder de forma
concurrente (es decir, a mismo tiempo) alamisma
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informacion.

Estos registros electrénicos permiten la
posibilidad de mantener la historia clinica de un
individuo alo largo de su existencia e incluir en dla
la medicacion actual, resultados de laboratorio e
incluso imagenes de todo tipo (radiografias,
tomografias, etc.).

Los requisitos que la comunidad médica
espera de un soporte electronico para los
datos meédicos

El soporte multimedia de los datos médicos de
un paciente debe redundar en facilitar la tarea del
médico a la hora redlizar un diagndstico. Esto
requiere que la especificacion de dichos formatos
cumpla con un conjunto de requerimientos muy
exigente entre los que se incluyen:

1. Expresividad, un médico debe poder plasmar
cualquier informacion que considere relevante
y ésta debe integrarse de forma natural con €l
resto;

2. Hexibilidad, debe permitir que cualquier
miembro del persona sanitario  pueda
manipularlo  sin  necesidad de tener
conocimientos informéticos profundos;

3. Seguridad, debe inspirar confianza a los
médicos, los pacientes y, en genera, a la
sociedad;

4. Robustez, debe soportar posibles ataques o uso
inadecuado sin dgjar de prestar servicio;

5. Veificable, debe permitir en cuaquier
momento una auditoria que vdide la
consistencia de la informacién contenida en el
sistema;

6. Reusable, la informacion sobre un paciente
generada en un servicio o en un centro de
salud de poder integrarse de forma natural en
las bases de datos de otro.

Los requisitos impuestos por la ley: la
legidacion vigente sobre proteccion de
datos de car acter personal

Los datos médicos tales como € historia
clinico de un paciente son considerados por la
legislacion vigente como uno de los tipos de datos
personales que requieren de mayor proteccion.

La preocupacion por la influencia que la
informética podia tener en la intimidad de las
personas ha llevado a muchos paises a la creacion
de normativas al respecto. En el caso de Espafia el
control legidlativo de la informética se introdujo
desde e primer momento en la Congtitucién
Espafiola, que en su articulo 18.4 emplaza a
legidador a limitar € uso de la informética para
garantizar € honor, laintimidad persona y familiar
de los ciudadanos y € legitimo gercicio de sus
derechos.

Pero la Condtitucion Espafiola solo
contemplaba la intimidad, no la privacidad. En la
legislacion espafiola se entiende por privacidad un
conjunto méas amplio de facetas de la personalidad
de un individuo que, consideradas por separado
pueden no tener ningin vaor o significado
intrinseco pero que, a unirlas de forma coherente,
pueden generar retratos o perfiles de la personalidad
del individuo. Precisamente con € objetivo de
proteger la privacidad se desarroll6 la Ley organica
5/1992 (mas conocida como LORTAD [5]), que
establece la mencionada definicion del concepto de
privacidad y después establece toda una normativa
sobre 1) los ficheros de datos® que poseen
informacion de individuos®, 2) su posble
tratamiento y uso, ya sea automatizado o no, por
parte de entidades publicas o privadas, 3) las
obligaciones relativas a la calidad de los datos, la
seguridad técnicay ala notificacién a una autoridad
de control*, y 4) los derechos de las personas a
acceder a esos datos, solicitar su rectificacion o

2 Seentiende por fichero de datos todo tipo de
soporte fisico de informacion, ya sea en soporte
informatico (ficheros informéticos, bases de datos),
en papel, en microfilms, etc.

3 Una personafisica, completamente identificadaen
esos datos o identificable a partir de ellos. Nos
referiremos a esa persona como €l interesado o €l
afectado.

4 LaAgenciade Proteccion de Datos, creada a partir
delaLORTAD.
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incluso oponerse a su tratamiento.

Se consideran datos personaes aquellos que

permiten identificar a una personay que revelen e
origen racial 0 étnico, las opiniones politicas, las
convicciones religiosas o filosdficas, la pertenencia
asindicatos, asi como los datos relativos ala salud
0 la sexudidad. Por lo tanto, los datos médicos se
encuentran a amparo de esa Ley Organica.

La LORTAD, incluida su ampliacion por €

Real Decreto 1333/1994 [6], establece las
siguientes normas generales.

1.

2.

Cdlidad de los datos: los datos deben de ser
exactos y estar actualizados. Esta norma no
supone ningln problema en €l caso de datos
médicos, que por su naturaleza deben ser
correctos en todo momento.

Avisar a la persona de sus derechos ante la
informacion recogida: 1os afectados a los que
se les soliciten datos deberdn ser informados a)
de que sus datos seran introducidos en un
fichero, b)del tratamiento que se hara a estos
datos, ¢) del derecho a acceder, rectificar,
cancelar 0 oponerse a la recogida de esos
datos, y d) de la identidad y direccion del
responsable ddl tratamiento de los datos, a que
se podran dirigir. En el caso de datos médicos
esta norma se ve modificada por el articulo 8
de la misma LORTAD, donde se da
automaticamente permiso a las ingtituciones y
centros sanitarios, sean publicos o privados,
para obtener y tratar informacion de los
pacientes que acudan o gque sean tratados, de
acuerdo con lo dispuesto en leyes como la Ley
General de Sanidad (LGS [2]), la Ley de
Medicamento [4] o la Ley Organica 3/1986
[3]. Por poner un g emplo de modificacién que
estas leyes anteriores producen, segin laLGS
no es necesario el consentimiento del paciente
a la obtencién de datos para su tratamiento
cuando la no intervencion ponga en peligro la
Salud Publica, o bien cuando la urgencia no
permita demoras en €l tratamiento por poderse
producir lesiones irreversibles o existir peligro
de fallecimiento.

Consentimiento del afectado: como norma
general, e tratamiento de los datos de caracter
persona requiere e consentimiento de la

persona afectada. Al igual que en la norma
anterior, en €l caso de los datos médicos se
modifica esta norma, siguiendo leyes

especificas como laLGS.

Comunicacion de datos: 1os datos solo pueden
ser cedidos o comunicados a terceras personas
o ingtituciones si es para cumplir con los fines
para los que se recogieron los datos y si la o
las personas afectadas han consentido esta
cesion. En € caso de datos médicos € articulo

8 antes citado da permiso de tratamiento a
cualquier ingtitucién o centro de salud, sea
publico o privado, por lo que la cesion de datos
se puede hacer a cualquier ingtitucion o centro
de salud en los casos contemplados en €

articulo 11: no se necesita consentimiento del

afectado (el paciente) a la hora de hacer una
cesion de datos referentes a a salud cuando

dicha cesién sea necesaria para solucionar una
urgencia que requiera acceder a un fichero

automatizado o bien para poder redizar

estudios epidemioldgicos, seguin establece €l

articulo 8 de la LGS. De forma similar €

articulo 33 de la LORTAD permite la cesion

internacional de datos entre facultativos o

instituciones sanitarias.

Seguridad de los datos. se deben de adoptar

medidas técnicas y organizativas para
garantizar la seguridad de los datos de caracter

personal, evitando su tratamiento o acceso no

autorizados, su alteracion indebida o bien su
pérdida irrecuperable. Las medidas de
seguridad a aplicar se especificaron mediante €
Real Decreto 994/1999 [12], del que
hablaremos més adelante.

Notificacion a la Agencia de Proteccion de
Datos. la creacién de cualquier fichero o

soporte fisico de datos personales ha de ser

notificada ala Agencia de Proteccién de Datos.

La notificacion debe especificar, entre otras

cosas. quien es € responsable de fichero,

objetivo de esos datos, la estructura que se
utilizard para amacenarlos, los tratamientos

gue se redlizaran sobre ellos y las cesiones de
datos que se prevean. En bhase a esa
notificacion la Agencia de Proteccion de Datos
autorizara la creacion del fichero de datos.
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También se ha de notificar toda modificacion
en la estructura de los datos, y la primera
cesion de datos que se haga.

Hacia 1994 Espafia no era €l Unico estado con

una legidlacion a respecto. La Union Europea (a

diferencia de los Estados Unidos) habia

manifestado una especia preocupacion por la
proteccion de laintimidad de los datos personales
de sus ciudadanos. En 1995 ya habia varios estados
con legidaciones que versaban sobre e tratamiento
de datos personales. Sin embargo, dichas
legisaciones impedian € intercambio de
informacion sobre personas entre paises. El
Parlamento Europeo cred la Directiva 95/46/CE [8]
con € fin de homogeneizar la coberturalega sobre
proteccion de datos para garantizar un nivel
adecuado de proteccion en toda transferencia
dentro de la Unién Europea. Dicha directiva® no
aportd grandes modificaciones en € marco lega
espariol, que yatenia unaley muy protectora, pero
si aportd algunos matices y normativas que se
afiadieron con posteridad a la nueva redaccion de la
ley sobre proteccion de datos, la Ley organica

15/1999 [14].

Las modificaciones introducidas por la
directiva europea son las siguientes:

1. Ampliacion dd ambito: se extiende d ambito de
aplicacion de la legidacién a todo fichero de
datos estructurados de forma que se pueda
extragr informacién de personas fécilmente,
independientemente de que se vaya a redlizar
algin tipo de tratamiento automatizado de la
informacion.

2. Cdidad de los datos: solo se pueden guardar
datos que permitan la identificacion de los
interesados durante el periodo necesario para
los fines para los que fueron recogidos o las

5 Afinalesde afio 2000 € Parlamento Europeo amplié
la normativa sobre datos personal es iniciada por esta
directivamediante el Reglamento (CE) 45/2001 [15], que
recogetodo o yaestablecido por ladirectiva 95/46/CE,
precisa el mecanismo de sancionesa nivel europeo e
instituye la figura del Supervisor Europeo de
Proteccién de Datos como autoridad de control
independiente.

ampliaciones de esos fines que hayan sido
autorizadas. En caso de querer guardar esa
informacion maés ala de dicho periodo (para
fines histéricos, estadisticos o cientificos), se
ha de hacer de forma que no se pueda
identificar a los interesados. En e caso de
datos médicos los limites permitidos estan
establecidos en la Recomendacidn R(97)5 [9],
de la que hablaremos més adelante.
Excepcidn ala prohibicion de tratamiento en €
caso de datos médicos. € articulo 8.3 permite
e tratamiento de datos personales “cuando
resulte necesario para la prevencion o para el
diagndstico médicos, la prestacion de
asistencia sanitaria o tratamientos médicos o la
gestion de servicios sanitarios, siempre que
dicho tratamiento de datos sea redlizado por un
profesional sanitario sujeto a secreto
profesional, sea en virtud de la legidacion
naciona o de las normas establecidas por las
autoridades nacionales competentes, o por otra
persona sujeta asimismo a una obligacion
equivalente de secreto”.
Cesion de datos: Los estados miembros no
podran restringir ni prohibir lalibre circulacion
de datos personales entre los estados miembros
por motivos relacionados con € nivel de
proteccion garantizada, puesto que la directiva
esta homogeneizando € nivel de proteccién en
toda la Unién Europea. En € caso espafiol esta
norma afectd poco, ya que en la Orden de 2
de febrero de 1995 [7], que definia por primera
vez la lista de paises con normativa de
proteccion de datos equiparable a la espafiola,
Italiay Grecia eran los Unicos paises de la UE
alos que no se permitia la cesién de datos, por
carecer de leyes sobre proteccion de datos
hasta €l afio 1996 y 1997. La Orden de 31 de
Julio de 1998 [11] yalosincluyé en lalista.
Seguridad de los datos: a diferencia de la
LORTAD, donde la obligacion de velar por la
seguridad recae Unicamente en € responsable
dd fichero de datos, la directiva contempla que
e responsable del tratamiento de los datos
también tenga que velar por la seguridad de los
mismos, aplicando todas las medidas que sean
necesarias.
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Todas las maodificaciones que acabamos de
mencionar fueron incorporadas posteriormente en
la Ley Organica 15/1999 (mas conocida como
LOPD), unaley que substituye completamente ala
LORTAD de 1992, para adaptarla a los nuevos
supuestos contemplados por las directivas
europeas.

Aparte de las modificaciones ya mencionadas,
la LOPD afiade los siguientes cambios:

1. Fuente delos datos: se distingue entre fuentes
de datos de acceso publico o no. Son fuentes
de datos de acceso publico agquellas que pueden
ser consultadas por cualquier persona, ya sea
pagando 0 no, pero sin que exista ningln tipo
de normalegal que lo impida. Son gjemplos de
fuentes de datos de acceso publico los listines
telefonicos, los diarios y medios de
comunicacion o € Boletin Oficial del Estado.
En e caso de fuentes como libros u otros
soportes fisicos, los datos obtenidos perderan
€l carécter de publicos ante la aparicion de una
nueva edicion. En e caso de informacion
obtenida de forma telematica (por gemplo,
informacion obtenida en Internet), los datos
obtenidos pierden € caracter de publicos
pasado un afio de la fecha de obtencidn.

2. Excepcion en la notificacion a interesado:
cuando los datos que se utilizan provienen de
una fuente de datos de acceso publico no es
necesario notificar a interesado del tratamiento
gue se realizara con esa informacion.

3. Derecho aoponerse a tratamiento: en los casos
en los que no es necesario € consentimiento
del interesado para € tratamiento, éste puede
oponerse a dicho tratamiento s no hay ninguna
ley que disponga de lo contrario.

4. Deber de Notificacion: se considera una
infraccion grave de la ley @ no remitir a la
Agencia de Proteccion de Datos las
notificaciones establecidas por laley, como la
de notificar antes de la creacién de cualquier
fichero de datos personales.

5. Cesitn nacional de datos: se permite la cesién
de datos aterceros s se redliza previamente un
proceso de disociacion que impida identificar
personas concretas.

6. Cesion internaciona de datos: la Agencia de
Proteccion de Datos debera de ser informada
antes de redlizar la primera cesion de datos a
un cierto pais. La Agencia serd la que
determine s € pais destinatario posee € nivel
de proteccion adecuado para que se pueda
redizar la cesion.

La privacidad y seguridad de los datos
médicos en formato eectrénico

Una cosa que parece mundia mente aceptada,
0 a menos en occidente, es la necesidad de
proteger lainformacion médica sobre las personas.
En Estados Unidos, a falta de leyes que protgjan
todo tipo de datos personales, se estén creando las
regulaciones concretas que afectan a la
informacion clinica. Estas regulaciones parten de
las recomendaciones expresadas en la Hedth
Insurance Portability and Accountability Act de
1996. Después de un proceso muy largo se ha
definido € Reglamento de Privacidad (Privacy
Regulation [30]), que tedricamente entra en vigor
en febrero del 2001, aungue en muchos casos se da
un plazo de 2 a 3 afios para adaptarse a
reglamento.

En e caso de los estados europeos los datos
médicos ya estan cubiertos por la Directiva
95/46/CE, por lo que podria parecer innecesario €l
definir leyes adicionales. Aln asi, en 1997 se
redact6 la Recomendacion R(97)5 [9] sobre datos
médicos, que substituia completamente a una
recomendacién  anterior de 1981. Dicha
recomendacion surgié béasicamente por dos
motivos. 1)se percibia que e progreso de laciencia
médica depende, en buena medida, de la
disponibilidad de datos médicos sobre individuos, y
2) se detectd un incremento del uso de datos
meédicos tratados de forma automética por sistemas
de informacién, no solo para la asistencia y la
investigacion médicas, la gestién hospitalaria y la
salud publica, sino también fuera del sector
sanitario, lo cua era motivo de preocupacion.

La R(97)5 no modifica cas las normas que ya
hemos visto, puesto que basicamente traduce las
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normas de la Directiva 95/46/CE a lenguaje de los

datos clinicos y, en algunas normas, precisa los

limites de lo que se puede 0 no se puede hacer para
€l caso particular de datos médicos. Algunas de las
precisiones que introduce son las siguientes:

1. Recogiday tratamiento: la R(97)5 permite la
recogiday tratamiento de datos médicos en lo
siguientes casos. a)por razones de saud
publica; b)para fines médicos preventivos o
para fines diagndsticos o terapéuticos relativos
al afectado o a un pariente en linea genética (en
este caso se permite € tratamiento de esos
datos para ofrecer un servicio médico positivo
para el paciente); c)para establecer, gercitar o
defender una reclamacion legd; y d)para la
represion de un crimen especifico u otro
interés publico importante.

2. Derechos de acceso y rectificacion del
afectado: el acceso del afectado a sus datos
médicos puede ser denegado, limitado o
rechazado solo s lo prevé la ley y en los
siguientes supuestos. a)por razones de
seguridad del Estado, seguridad publica o la
represion de crimenes, b)el conocimiento de
algunos datos puede causar un serio dafio ala
sdud del afectado; c)la informacion sobre €
afectado revela también informacion sobre
otras personas (por e€emplo, parientes
consanguineos 0 proximos genéticamente);
d)los datos son usados con fines cientificos o
estadisticos y se aprecia con nitidez que no hay
riesgo de violacion de la intimidad.

3. Derecho de cancelacién del afectado: €
afectado debe de ser informado de la
posihilidad, s existe, de negar su
consentimiento a la recogida y tratamiento de
sus datos médicos, o de retirar un
consentimiento ya dado, y de |las
consecuencias que esta cancelacion puede
tener

4. Conservacion: solo se pueden conservar datos
meédicos por mas tiempo del necesario para el
propdsito original con e gque se recogieron: a)
por un interés legitimo de la salud publica o de
lacienciamédica; b) para permitir, ala persona
acargo del tratamiento médico o a controlador
dd archivo, la defensa ante una reclamacion

legal; c) por razones histéricas o estadisticas
(en este caso se han de adoptar las medidas
para mantener laintimidad del paciente).

En la ley espafiola no hay ninguna norma
adicional sobre datos médicos, pero organismos
como el Insalud han redactado normativas internas
para sus empleados sobre € uso adecuado de los
datos médicos [10].

Medidas de seguridad a seguir en un
sstema con informacion médica.

Como ya se ha mencionado con anterioridad,
los datos con informacién médica son, ante las
legislaciones espafiola y europea, datos personales.
Por ello, en los sistemas que procesan datos
médicos como historiales clinicos, histologia, etc.
son aplicables todas las medidas de seguridad del
Rea Decreto 994/1999 [12], e cua ya incluye
todas las medidas mencionadas en la
Recomendacion R(97)5.

En e reglamento de dicho Real Decreto se
establecen las medidas minimas de seguridad de los
soportes fisicos de la informacion, estableciendo
tres niveles de seguridad segin d tipo de
informacion:

nivel ato: se aplica a ficheros que contengan

datos sobre ideologia, religion, creencias,

origen racia, salud o vida sexua, o bien datos
obtenidos para fines policides sn
consentimiento de las personas af ectadas

nivel medio: se aplica a ficheros con datos
sobre infracciones administrativas o penales,

Hacienda Publica, servicios financieros o

informacion sobre la solvencia patrimonial y

crédito.

nivel basico: aplicable a resto de ficheros de

datos personales.

Por lo tanto, los datos médicos se encuentran
tipificados en € nivel mas alto de exigencias de
seguridad, lo cual implica que se tienen que tomar
todas las medidas técnicas y de organizacion,
aplicables y adecuadas, para cumplir los siguientes
principios:

1. ldentificacion de usuarios. es imprescindible
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introducir mecanismos de identificacion® y
autenticacion’ de las personas e instituciones
autorizadas a acceder y/o usar todos o parte de
los datos.

2. Control de entrada a las instalaciones: se ha de
impedir que cualquier persona no autorizada
tenga acceso a las instalaciones donde se
guardan o procesan datos personales.

3. Control del soporte de los datos. se ha de
impedir que el soporte de datos sea leido,
copiado, aterado o retirado por personas no
autorizadas.

4, Control de memoria y transmisiones
tddleméticas. impedir la introduccion no
autorizada de datos en e sistema de
informacién, asi como cualquier consulta,
modificacion o borrado no autorizado de datos
mientras se encuentran en lamemoria del o los
ordenadores que forman € sistema de
informacion, o mientras estos datos son
transmitidos telemati camente de un ordenador
aotro.

5. Control de uso: se han de proteger los datos
contra todo tipo de tratamiento no autorizado,
incluidas la ateraciéon y la comunicacion no
autorizadas de dichos datos.

6. Disefio dd sstema: por normagenera € disefio
de la estructura de los datos, de los
procedimientos y los accesos selectivos
permitidos debe ser ta que permite la
separacion de @) identificadores y datos
relativos a laidentidad de las personas, b) datos
administrativos, c) datos médicos, d) datos
sociales, y €) datos genéticos.

7. Proteccion ante pérdidas. se han de tomar
todas las medidas técnicas y de organizacion
adecuadas para proteger los datos contra su
destruccion accidental o ilegal y su pérdida
accidental.

8. Recuperacion de datos: el sistema ha de tener
un correcto sistema de copias de seguridad, y
se deben de tener definidos de antemano los
procedimientos para la recuperacion de los
datos en caso de destruccion o pérdida, parcial
o total, de los datos.

9. Registro de accesos e introduccién de datos. se
ha de garantizar que sea posible comprobar y

6 Procedimiento de reconocimiento de laidentidad
del usuario

7 Procedi miento de comprobacion de laidentidad del
usuario.

establecer a posteriori cuando y quién ha
accedido al sistema y que informacion se ha
introducido.

10. Registro de incidencias. es obligatorio llevar un
registro de todas las incidencias que ocurran,
ya sean intentos de acceso no autorizado,
fueran exitosos o no, falos del sistema que
necesitaron utilizar las copias de seguridad, etc.

Caracterigticas que debetener un Sistema
de Informacién Disribuido con datos
médicos.

La tecnologia actual permite exigir niveles de
seguridad, privacidad y confidencialidad suficientes
como para hacer plausible pensar en un uso
generalizado y seguro de la informacién médica
relativa a pacientes en formato electronico. Esto es
también posible alin y cuando € sistema en € que
se esté pensando esté distribuido en unared local o
tenga acceso desde Internet.

Un sistema asi debe proveer las siguientes
funcionalidades:

1. Disponibilidad: & sistema debe asegurar que la
informacion disponible es precisa y la més
actual. Ademés debe asegurar que dicha
informacién llegara en perfectas condiciones a
usuario que la demanda y que toda peticion
estara supervisada para confirmar su vaidez.

2. Control de acceso: €l sistema debe permitir €l
acceso total o parcia alos datos segiin € nivel
de autorizacion de la persona o institucion que
intenta acceder.

3. ldentificacion del perimetro: El sistema debe
conocer los limites fisicos y 16gicos ddl tipo de
accesos que debe permitir y evitar accesos
fuera de estos limites o sospechosos.

En el caso del control de acceso, como ya
hemos visto, dicho control se ha de realizar en
varios niveles:

1. Acceso alasinstaaciones. se hade controlar la
entrada a todas las instalaciones que tienen
méguinas que formen parte del sistema, ya sea
mediante sistemas electronicos de acceso,
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alarmas, la contratacion de un servicio de
seguridad, etc.

2. Acceso telemadtico: se han de establecer las
medidas de seguridad de redes existentes
(como los firewalls) para proteger a los
ordenadores que  estén  conectados
telematicamente con e exterior de cuaquier
acceso telemético no autorizado.

3. Identificacién y autenticacion del usuario: e
nivel minimo de autenticacién se consigue
mediante €l uso de claves de acceso (de forma
habitual un nombre o cddigo de usuario
seguido de una paabrallave o password). Pero
existen ya en la actualidad medidas aplicables
para aumentar e nivel de identificacion y
autenticacion, ya sea en €l acceso directo (in
situ) a las instalaciones y maguinas (tarjetas
con banda magnética, tarjetas con chip,
reconocedores de voz, reconocedores de
reting, etc) o en € acceso telematico
(utilizacion de certificados y firmas digitales).

4. Acceso a los datos en la memoria del
ordenador: € control en este caso consiste en
tener para cada ordenador, un sistema
operativo que realice una buena gestion de la
memoria (sobretodo si es compartida entre
varios usuarios).

5. Acceso alos datos amacenados. para evitar €l
obtener informacion mediante una simple copia
de los datos tal cual estos se guardan en los
soportes fisicos, aparte del control de acceso
es recomendable (aunque no imprescindible)
gue los datos sean guardados de forma que no
se puedan “leer” directamente. La técnica mas
habitual es la encriptacion de los datos. Se
puede optar por a) la encriptacion de todos los
datos, de forma que son totalmente ilegibles si
no se tiene la clave de desencriptado, o bien b)
la encriptacion de la parte de los datos que
permite la identificacion de individuos
(nombres, documentos de identidad, etc..) y la
parte de los datos que guarda las claves de
acceso (las palabrasllave o passwords), de
forma que solo es legible un conjunto de
informacion andnima, sin posibilidad de ser
vinculada a ninguna persona identificable.

6. Acceso a los datos durante la comunicacion

telemética: en @ caso de que e sistema este
distribuido en varias maquinas y que estas se
comuniquen entre ellas datos médicos de
formatelemética, es imprescindible evitar que
dichos datos sean leidos por aguien no
autorizado que los “capture” en su paso por la
red telemdtica Esto es especidmente
importante si se utilizan redes teleméticas que
estén fuera de nuestro control, como Internet,
redes en las que no podemos evitar la captura,
accidental o intencionada, de transmisiones de
datos. En este caso la técnica més utilizada es
la encriptacion, pero existen diversas variantes:
encriptacion por clave privada, encriptacion
por combinacion de clave plblica y privada,
encriptaciéon con certificados y firmas
digitaes’, etc.

L os nuevos usuarios de los datos médicos

Las grandes cantidades de informacion
generadas en un acto médico y la necesidad de
relacionar esta informacién con otra disponible del
mismo paciente o de integrarla en bases de datos
gue permitan extraer conclusiones de una poblacién
mayor han supuesto la aparicion de nuevos actores.
Estas organizaciones proveen nuevos Servicios y
productos a sector médico cuya existenciay éxito
depende, en gran medida, del acopio y uso de
informacion relacionada con |os pacientes. Algunos
gemplos son los proveedores de material médico,
las empresas farmacéuticas, los laboratorios de
referencia, las empresas que proveen sistemas de
informacion, las aseguradoras, €tc.

Ademas la dianza entre agunas de estas
organizaciones permite la agregacion de datos a

8 Laaparicion de redes como Internet, donde la
seguridad de lainformacién que pasa a través esta
siempre en entredicho, y su posible uso para
comunicar datos personal es ha hecho que el
Parlamento Europeo esté preparando, desde agosto
de 2000, una propuesta de directiva comunitaria[16]
gue regule laproteccién de los datos personales en
las comunicaciones electrénicas

9 Lasfirmas electrdnicas estan regul adas desde €l
Real Decreto-Ley 14/1999[13].
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mayor escala aumentando de forma dramatica su
valor, no solo desde e punto de vista informético
sino también desde & punto de vista econémico. Y
es esta caracteristica la que los convierte en
objetivo de posibles ataques™® para aguellos que
buscan informacién.

CONCLUSIONES

La privacidad de los datos médicos es un
derecho irrenunciable de los individuos que debe
tenerse en cuanta a la hora de la explotacién de los
datos médicos en formato electrénico, explotacion
gue, por otra parte, representa en si misma un
avance de las poshilidades de ofrecer mejores
servicios alos pacientes. Las historias médicas en
formato electronico ofrecen unaimagen més exacta
del paciente, facilitando la tarea del médico. Es pues
importante que los usuarios conozcan las ventgjas
gue ofrecen estos formatos para su propio
beneficio, las condiciones de seguridad que la
tecnologiay laley ofrecen y, ademas, los limites de
ambas.

Los mecanismos de proteccion de la
informacion médica deben contemplar y balancear
la necesidad de informacion por parte de los
prestadores del servicio con la confidencialidad
debida a receptor del servicio.

Esta claro que son las propias organizaciones
quienes han de autorizar e identificar alos usuarios
—individuos o ingtituciones-- que han de acceder a
las bases de datos que contienen informacion sobre
sus pacientes y también controlar |os casos en los
gue éste acceso estara permitido.
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