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Presentacion

A partir de la promulgacion de la LORTAD en 1992, en las actividades de la Sociedad Espafiola de
Informaética de la Salud se incorporan sesiones o ponencias sobre el alcance de la Ley y las necesarias
modificaciones que habria que realizar en las aplicaciones informaticas del Sistema Sanitario, asi
como las medidas organizativas que habia que adoptar, contando ya entonces con la colaboracion de

profesionales de la Agencia Espafiola de Proteccion de Datos.

En el afio 2000 la Sociedad Espafola de Informatica de la Salud edita el 11l INFORME SEIS “La
seguridad y confidencialidad de la informacidn clinica”, en el que participan como autores y expertos
cerca de 30 profesionales: sanitarios, juridicos, tecnologicos y gestores. Edicion muy bien acogida por

nuestro sector y que fue presentada en mayo de 2001 por Don Enrique Mdgica, Defensor del Pueblo.

Uno de los claros resultados de estas actividades era la necesidad de impulsar que en la fase de
disefio de los SIS se analizasen e incluyesen los requerimientos que la LOPD impone, otro factor clave
detectado era la necesidad de difusion de las obligaciones éticas y legales hacia los profesionales
sanitarios y por ultimo tratar de acercar a las autoridades en materia de proteccion de datos los
problemas que se encontraban en el sector salud para cumplir la ley sin reducir sus funciones de

asistencia, docencia, investigacién y control sanitario.

Con estos objetivos la Sociedad Espafiola de Informatica de la Salud crea en 2004 el Foro de
Proteccion de Datos de Salud que pretende ser una via de comunicacion y de transmision de
conocimientos sobre todos los aspectos que afectan a los sistemas de informacion de salud, a su

confidencialidad y seguridad.

Uno de los objetivos esenciales de este foro es transmitir, a los directivos del sistema sanitario y a
los profesionales de la salud, que la proteccion de datos es un factor clave para la implantacion de las

tecnologias de la informacion y comunicaciones en el ambito sanitario.

Para ello, es necesario que en las fases iniciales de la concepcidn de un nuevo proyecto se estudien
y resuelvan como un requerimiento funcional mas, todos los aspectos precisos para el cumplimiento de
la normativa legal y ética a la que pueda estar sujeta la informacion que se vaya a tratar, y ademas

considerando las diferentes organizaciones que van a intervenir en su utilizacion o mantenimiento.

Es conocida la complejidad de nuestros sistemas de informacién y la alta proteccion que debemos
asegurar al tratarse de datos de salud, por ello las medidas a adoptar no solo deben ser tecnoldgicas y
de procedimiento, es preciso impulsar esta cultura de confidencialidad y seguridad de la informacion a

todos los profesionales que intervienen en la proteccion de la salud.
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Creemos que es necesario que se realice una labor difusora, a los profesionales de la salud
implicados, de las medidas que en materia de seguridad y confidencialidad Ilevan incorporados todos

los proyectos en implantacién y que para su operatividad real se necesita su colaboracion y apoyo.

Se han realizado cuatro reuniones anuales de este Foro, en Madrid en 2004 con la colaboracion de
la Agencia de Proteccion de Datos de la Comunidad de Madrid y la Agencia Espafiola de Proteccion
de Datos, en Bilbao en 2005 con la colaboracion de la Agencia Vasca de Proteccion de Datos y la
Consejeria de Sanidad del Gobierno Vasco, en Barcelona en 2006 con la colaboracion de la Agencia
de Proteccion de Datos de Catalufia y la Consejeria de Salud y por ultimo en Pamplona en 2007,
coincidiendo las tres primeras con la sede de las Agencias autonémicas existentes y esta Gltima en base
al acuerdo de colaboracién con la empresa publica Navarra Gestion para la Administracion (NGA),
entidad que entre sus lineas estratégicas de actividad esta el impulsar todos los aspectos sobre

seguridad en el sistema sanitario.

Con la publicacion “Seguridad de la informacion en entornos sanitarios” la SEIS pone a
disposicién de todos los profesionales un instrumento de referencia para hacer frente a la tarea de
garantizar la seguridad de la informacion. Este trabajo es fruto de la permanente colaboracion entre
Navarra de Gestion para la Administracion, empresa publica del Gobierno de Navarra y la SEIS,

ejemplo de colaboracion entre una sociedad cientifica y una entidad publica.

Luciano Saez Ayerra
Presidente de la Sociedad Espafiola de Informética de la Salud
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Prologo

En la sociedad actual, con la incorporacion de las tecnologias de la informacion y las
comunicaciones, se estan modificando tanto los habitos de consumo de la poblacién como los procesos
de negocio, las relaciones y la toma de decisiones de las organizaciones. En este contexto, la seguridad
I6gica es un elemento critico e imprescindible que aporta confianza y garantiza que los procesos

funcionen y se establezca un nuevo modelo digital del siglo XXI.

El Gobierno de Navarra considera que la seguridad puede ser un elemento diferenciador del
desarrollo de la Comunidad Foral y que puede dinamizar la competitividad en todos los sectores

econdémicos.

La creacion de conocimiento de seguridad aplicado a diversos sectores es una linea de actuacion de
la iniciativa “Navarra Digital Segura” y en este marco, el Gobierno de Navarra, a través de su empresa
Navarra de Gestion para la Administracion S.A. continta colaborando con la SEIS con el fin de
desarrollar herramientas que ayuden a la difusion, concienciacion y capacitacion sobre la seguridad de

la informacién en el ambito de la salud.

En esta ocasion les presentamos la publicacion “Seguridad de la Informacién en Entornos
Sanitarios” dirigida a profesionales del ambito de la salud con perfiles diversos, como gestores,
técnicos, sanitarios, etc. con el objetivo de acercar conceptos y terminologia sobre la seguridad logica
que puedan servir de ayuda para la concienciacion y sensibilizacion sobre la misma y también de
capacitacion para abordar proyectos y relaciones con profesionales tecnoldgicos con mas

conocimiento y por lo tanto con mayor entendimiento.

Quiero agradecer el esfuerzo y la dedicacion de los autores, editores y coordinadora que han hecho

posible esta publicacion.

Es nuestro deseo que esta publicacion sea el inicio de una serie que trate temas de seguridad de la
informacidn y la salud para ir conformando una base de conocimiento Util para los profesionales del

sector de la salud.

Les invito a leer los distintos capitulos de este nimero porque estoy seguro gue, CoOmo en ocasiones
anteriores, encontraran en ellos informacion, opiniones, documentacion y referencias que les puedan

ser de utilidad y aplicacién en sus respectivas areas de actividad.

Juan Santafé Rodrigo
Consejero Delegado de NGA
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Introduccién

Confidencialidad y disponibilidad

La informacion relacionada con la salud de las personas siempre ha tenido un caracter altamente
confidencial. El paciente cuenta a su médico aspectos de su vida intima que no comparte con otras
personas, con la certeza de que éste guardara absoluto secreto de todo ello. Esa certeza se debe tanto a
la confianza en la deontologia profesional como a las disposiciones legales que se han ido
estableciendo a lo largo del tiempo. Sin embargo, ese mismo paciente también confia en que su
historia clinica estard siempre a disposicion de su médico, y de cualquier profesional que deba
atenderle, cuando sea preciso, sin demoras innecesarias y en un formato que sea facilmente legible y
procesable. Por muy protegida que se encuentre, la informacion no es (til si no esta disponible cuando

se necesita.

Los conceptos de confidencialidad y de disponibilidad, que pueden ser contradictorios, son los que
definen las principales cuestiones de seguridad y proteccién de datos: que la informacion sea
confidencial y que esté disponible. Es decir, que la informacion sea confidencial implica que sélo
acceda a la misma quien esté autorizado y cuando esté autorizado y que esté disponible supone que se
pueda acceder a ella en cualquier momento en el que sea necesario. Ademas, es preciso que esa
informacién se haya mantenido integra y que quien haya accedido a ella no pueda negarlo, pues

también este dato forma parte de la informacion.

La gestion de la seguridad

Existe un consenso casi general en que la incorporacion de las Tecnologias de la Informacion y de
la Comunicacién (TIC) a la actividad sanitaria permite una mayor calidad y eficiencia de la atencion.
Sin embargo, esa incorporacién se ha visto acompafiada de cierta inquietud por parte de los
profesionales sanitarios acerca de la proteccion de datos. Puede afirmarse con contundencia que
existen mecanismos para garantizar las medidas de seguridad y proteccién de datos con mayor
efectividad utilizando medios tecnoldgicos para tratar la informacion, que cuando se emplean los
tradicionales medios en soporte papel. No obstante, la implantacién de las TIC en el sector sanitario
debe ser especialmente cuidadosa en cumplir todas las medidas de seguridad necesarias; en primer
lugar, por respeto a los derechos de los ciudadanos; en segundo lugar, porque se deben cumplir las
leyes y normas éticas que reflejan esos derechos; y en tercer lugar, porque la implantacion de medidas

de seguridad es una oportunidad para mejorar la calidad y eficiencia de los sistemas de informacion.

Pagina 13



Seguridad de la informacién en entornos sanitarios

La gestion de la seguridad de la informacion en los entornos sanitarios, como cualquier otro
aspecto de la incorporacion de las TIC a estos entornos, adquiere una complejidad especial que se
debe, entre otros factores, a la diversidad de profesionales que intervienen y a la dificultad de
estandarizar los procesos (“no hay enfermedades sino enfermos”). Al mismo tiempo, los
administradores sanitarios, los gerentes de las instituciones y los profesionales contemplan como las
TIC tienen cada vez mayor presencia en la actividad diaria, y manifiestan su inquietud sobre las
medidas de proteccion que deberian implantarse. Esta inquietud suele resolverse encargando a una
empresa especializada que lleve a cabo un plan de seguridad, o simplemente no tomando ninguna

medida especifica, y confiando en los recursos y buen hacer de los servicios propios.

La seguridad de los sistemas de informacién no es un asunto cuya responsabilidad deba recaer en
exclusiva ni en los servicios de informética de las instituciones ni en empresas externas. La estrategia
de seguridad debe ser fijada por la alta direccion y formar parte de la planificacion estratégica. Las
politicas que se fijen en esta planificacion deben tener en cuenta que la seguridad comienza por la
organizacion y que la tecnologia es parte del plan de seguridad, pero que por si sola no es suficiente.
Por otra parte, también debe considerarse que la seguridad y protecciéon de datos son un componente

de la calidad de los sistemas de informacion.

La “Guia de seguridad de la informacion en entornos sanitarios” tiene como objetivo servir de
ayuda a los profesionales y gestores sanitarios para emprender la tarea de garantizar que los derechos
de los ciudadanos se cumplen, y que la implantacion de las TIC contempla como uno de sus

componentes esenciales la proteccion de la informacion.

Se ha tratado de seguir un orden légico para fijar la estructura del libro. En primer lugar, se tratan
los aspectos éticos que constituyen el origen del concepto de confidencialidad de la informacion de
salud. Los valores de la sociedad contemplan que la informacién que un paciente transmite a un
profesional sanitario es privada, y que esta privacidad debe garantizarse. Esta necesidad genera una
serie de problemas que las organizaciones deben resolver, y también unas disposiciones legales que
son la respuesta de las instituciones a esos principios éticos. Para cumplir con esas obligaciones éticas
y legales, y resolver los problemas de las organizaciones, existen tanto procedimientos de gestion
como tecnologias. Todos estos aspectos se tratan en la guia de seguridad, precedidos de un primer
capitulo que revisa los principales conceptos en materia de seguridad de la informacién, cuya

clarificacion resulta necesaria para la comprension de todos los apartados que se tratan después.
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Introduccién

Aspectos éticos

Como nos recuerda Pilar Ledn, y ya se ha indicado antes, aunque la regulacion especifica sobre la
informacion y la documentacion clinicas es reciente, ya estaba contenida en su mayor parte en los
codigos deontoldgicos de las profesiones sanitarias. En este capitulo, la autora revisa la naturaleza de
la documentacion clinica y recuerda que lo decisivo es la conexién de la informacion que alli se
recoge y la persona a la que corresponde. Se continla con la relacion entre confidencialidad y
disponibilidad, conceptos que traen consigo el secreto profesional y la obligacién de custodia de la

informacion, que corresponden tanto a los profesionales como a las instituciones.

Se estudia la facultad de acceso a la informacion por parte de los profesionales, los pacientes y su

familia, asi como distintos aspectos relacionados con la conservacion de la informacion.

El capitulo también introduce dos aspectos de actualidad en el sistema sanitario, como son aquellos

relacionados con los datos genéticos y con la implantacién de proyectos de telemedicina.

Las necesidades de seguridad de la informacién

David Rojas y Oscar Blanco establecen el concepto de seguridad como resultado de la
confidencialidad, la integridad y la disponibilidad. Describen cada uno de ellos y presentan las
medidas que deben adoptarse para garantizar su cumplimiento. No se olvidan de la informacién no
clinica, y hacen una especial mencion al factor humano como una de las claves tanto de éxito como de

fracaso en la implantacion y ejecucion de las medidas de seguridad.

Aspectos legales

Ignacio Alamillo efectla una revision exhaustiva de los aspectos legales de la seguridad de la
informacion de salud. Esta revision no se reduce a una mera exposicion de las distintas normas
existentes sobre esta materia, sino que las explica y clarifica de forma que consigue que las

disposiciones se transformen en conceptos y en pautas que deben seguir las organizaciones.

El autor se detiene para analizar la identidad digital, los distintos métodos de firma electronica y el

modelo ISO de certificacion de identidad y firma electrdnica.

No termina aqui el apartado de aspectos legales, porque también se tratan otros apartados referidos
a la seguridad y prestacion de servicios de la sociedad de la informacion, como las obligaciones de

identificacion e informacion y la custodia y archivo seguro de documentos en soporte electrénico.
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Seguridad de la informacién en entornos sanitarios

Gestion de seguridad de la informacion

En el capitulo que trata sobre la gestién de seguridad, Rafael Ortega revisa los modelos de
seguridad de la informacion y define ésta como el conjunto de medidas tecnoldgicas, de normas,
procedimientos y de formacién que aseguren la confidencialidad, integridad y disponibilidad de la

informacion, en los estados de proceso, almacenamiento y transmision.

En este capitulo se considera la seguridad como un servicio, que requiere implantar unos procesos

que conducen al nivel de seguridad que se ha fijado como objetivo de la institucion.

Tecnologias aplicadas a la seguridad de la informacion

Los miembros del Servicio de Informética del Hospital Universitario Marqués de Valdecilla,
Ricardo Saéz y M. Ramon Gutiérrez, clasifican los elementos y mecanismos de seguridad desde la
perspectiva de la seguridad fisica y légica, pero completan esa clasificacion segun los sistemas de

comunicacién, dispositivos de acceso y clientes.

El capitulo termina con una tabla muy atil en la que se clasifican los problemas potenciales, el
aspecto de seguridad sobre el que inciden y las tecnologias o soluciones disponibles para afrontar esos

problemas.

Glosario de términos

La Guia de seguridad de la informacién en entornos sanitarios concluye con un glosario elaborado
por los autores de los distintos capitulos, que ayudara sin duda a aquellos que se enfrenten por primera

vez a estos conceptos.

Conclusion

La seguridad de la informacion es un derecho de los ciudadanos y de los pacientes, reconocido en
distintas disposiciones legales. Pero también es una oportunidad de mejora de la calidad de los
sistemas de informacion. Para resolver posibles problemas de seguridad se dispone de medidas
organizativas y técnicas. Todo ello conduce a la necesidad de gestionar la seguridad de la informacion,

que debe ser considerada como un aspecto esencial de las instituciones sanitarias.
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Fundamentos de Seguridad
de la Informacion




Conceptos generales

Con cierta frecuencia se confunden conceptos basicos relacionados con la seguridad de la
informacidn. Por ello, se ha considerado oportuno incluir la siguiente terminologia basica que puede
ayudar a sentar conceptos que resultan claves para entender en toda su dimensién el alcance los

distintos capitulos de este libro.

Activo: Es todo aquel recurso del sistema de informacion o relacionado con éste, necesario para
que la organizacion funcione correctamente y alcance los objetivos propuestos. Identifica a uno de los
elementos siguientes:

e Informacién: es el objeto de mayor valor en una organizacion, y por ello su salvaguarda debe
ser una prioridad, independientemente del lugar en donde se encuentre registrada, y de la
naturaleza del medio que lo soporte, electrénico o fisico.

e Equipamiento: se identifica con ello al Software, hardware, elementos de comunicacién y
demas componentes estructurales, que dan soporte a la informacién.

e Usuarios: son los profesionales que utilizan el equipamiento en el manejo de la informacion,

con el objetivo de intercambiar y generar conocimiento Util a la organizacién.

Amenaza: es cualquier potencial violacion (accidental o intencionada) de la seguridad, es decir,
cualquier accién o acontecimiento que pueda provocar una pérdida o dafio en la confidencialidad,

integridad o disponibilidad de la informacion (posible fuente de peligro o catéastrofe).

Atendiendo a su procedencia, las amenazas se agrupan en:

e Errores accidentales, originados por fallos en los programas informaticos, procedimientos

erréneos u omisiones de usuarios autorizados.

e Errores provocados, que causan alteraciones maliciosas para beneficio o venganza.

e Desastres naturales o provocados, que habitualmente llevan a la destruccion o inutilizacion de

los recursos informaticos: entorno arquitectonico, soportes hardware y/o software, y de los

datos.

e Interferencias de terceros, que interrumpen o interceptan programas o datos.

Dependiendo del nivel de penetracién de las amenazas, se pueden categorizar también en los

grupos siguientes:
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Aspectos legales de la seguridad de la informacion de salud

e Interrupcién: un recurso del sistema de informacion es destruido o se vuelve no disponible. Es
un ataque contra la disponibilidad. Ejemplos de este tipo de amenaza son la destruccién de
elementos hardware como el disco duro, o el corte de la linea de comunicacion.

e Intercepcién: una entidad no autorizada (persona, programa, equipo) consigue acceso a un
recurso. Es un ataque contra la confidencialidad. Ejemplos de este ataque son pinchar una
linea para hacerse con datos que circulen por la red, la copia ilicita de ficheros o programas
(intercepcion de datos), o bien la lectura de cabeceras de paquetes para desvelar la identidad
del usuario implicado en la comunicacion (intercepcion de identidad).

e Modificacién: una entidad no autorizada consigue acceder a un recurso y manipularlo. Es un
ataque contra la integridad. Ejemplos de este ataque son el cambio de valores en un archivo de
datos, o alterar un programa para que funcione de forma diferente.

e Fabricacion: una entidad no autorizada inserta objetos falsificados en el sistema. Este es un
ataque contra la autenticidad. Ejemplos de este ataque son la insercion de mensajes falsos en

una red o la adicién de registros a un archivo

Ataque: Un ataque es la realizacion de una amenaza.
Vulnerabilidad: Es la posibilidad de que se materialice una amenaza sobre un Activo.

Impacto: Es la consecuencia de la materializacion de una amenaza, y el resultado de la agresion
sobre el activo. El impacto puede ser cuantitativo (si representa pérdidas directas o indirectas,
cuantificables econémicamente) con o sin pérdidas funcionales, o cualitativo con pérdidas organicas
(por ejemplo dafio de personas). En otra categorizacién, puede ser tedrico o efectivo; el tedrico es
aquel que entra dentro de unas probabilidades evaluadas a partir de posibles riesgos, el efectivo seria

la consecuencia real de la materializacion de una amenaza.

Riesgo: posibilidad de que se produzca un impacto determinado en un activo, en un dominio o en
toda la organizacion. Es un indicador resultante de la combinacién de la vulnerabilidad y el impacto
que procede de la amenaza actuante sobre el activo. Hay cinco acciones que se pueden tomar cuando
se trata de un riesgo definido: evitarlo, transferirlo, reducirlo, asumirlo, y provocarlo. A veces puede

resultar mas interesante acelerar el proceso, aunque sea nocivo, que esperar a que concluya.

Controles, medidas o salvaguardas: Un control se define como “una medida adoptada para

disminuir un riesgo determinado”. Pueden ser “preventivos™: que tienen por objeto reducir el riesgo de
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que algo nocivo nos ocurra), “detectores”: orientados a identificar riesgos que se han manifestado, o

“correctivos”: orientados a impedir o reducir el impacto que producirian los incidentes de seguridad.*

Seguridad: Algunos autores acostumbran a definir el término como aquel estado del sistema
(informatico o no) libre de peligro, dafio o riesgo. Hoy en dia, entendemos por "sistema seguro" el que

cumple las caracteristicas siguientes:

e Integridad. Garantiza que la informacién no ha sufrido modificaciones ni supresiones parciales
ni totales por agentes no autorizados.

e Confidencialidad. Confianza en la informacion por parte del emisor y del receptor de la

misma.
e No Repudio. Propiedad por la cual el emisor de una informacién no puede negar haberla
emitido y el receptor de esa informacion no puede negar haberla recibido.
e Disponibilidad. La informacion estara disponible siempre que un agente autorizado la solicite.
e Autenticacion, o garantia de que la informacion ha sido generada por agentes autorizados.

e Control de Acceso. La informacion Gnicamente debe ser accesible por agentes previamente

autorizados.

Cabe decir que en la bibliografia es habitual encontrar variaciones en la terminologia y en la

descripcion de las caracteristicas referenciadas.

! como ejemplo sencillo se puede citar la tipica situacion de la sala de reuniones con sus carteles “Prohibido
Fumar” (control preventivo), sistemas de deteccion de incendios (control detector), y el sistema automatico de
extincion de incendios (control correctivo).
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Aspectos éticos de la seguridad de la informacion en entornos sanitarios

1. De la ética profesional a la normativa legal

Las cuestiones relacionadas con la seguridad de la informacion clinica estan ampliamente reguladas
en todo el mundo, lo que exige iniciar este capitulo con una distincion entre el ambito ético y el

juridico.

La ética profesional busca inspirar la conducta entera de los profesionales de la salud y les impone
el compromiso de proporcionar al paciente una atencion de calidad. La ética profesional potencia la
relacién con el paciente basada en la confianza, en la que ambas partes, partiendo de su mutua
dignidad, se reconocen y respetan. La ética es un elemento esencial de toda profesion. Las relaciones
de los profesionales con los pacientes, las de los profesionales entre si, 0 la de éstos con terceros son
aspectos que no pueden ser regulados tan s6lo mediante disposiciones legales. La vigencia de las
normas y recomendaciones éticas no necesita del refrendo juridico, no es algo afiadido o impuesto por

una autoridad externa, es algo que la sociedad reclama y exige a los profesionales.

Idealmente, ética profesional y normativa legal deberian ser concurrentes. En efecto, la regulacion
de las cuestiones relacionadas con la seguridad de la informacion médica muestra que es posible la
coincidencia entre el plano ético-deontoldgico y el juridico, pues la mayor parte de la legislacion
vigente estaba ya contenida en los codigos deontoldgicos y en las recomendaciones éticas de las
profesiones sanitarias. Lo que se ha producido en los ultimos afios ha sido la conversion de ciertos
deberes éticos en deberes juridicos: la sociedad puede ahora exigir esa responsabilidad. La regulacion
legal especifica sobre la informacion y la documentacién clinica es cosa reciente; tradicionalmente

estas cuestiones se trataban en el ambito ético-deontoldgico de las profesiones de la salud.

En este capitulo nos referiremos a la naturaleza de la documentacion clinica, de la que derivaran los
principios éticos que han de ser aplicados a las cuestiones relacionadas con la seguridad:
confidencialidad, disponibilidad, integridad y conservacion. Por su relevancia, nos detendremos,
finalmente, en la consideracién de los aspectos éticos relacionados con la documentacion generada por

la informacion genética y la telemedicina.

Son muchos los documentos y las declaraciones que exponen la ética profesional de la seguridad de

la informacién clinica. En ellos nos apoyaremos para el desarrollo de este capitulo.*

! Ademas de las Declaraciones de la Asociacion Médica Mundial y del Comité Permanente de Médicos
Europeos, citadas en la bibliografia, el tema ha sido objeto de estudio de las asociaciones profesionales
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2. Naturaleza de la documentacion clinica

La historia clinica tiene su origen en la medicina hipocrética. Lain Entralgo sefiala que los relatos
hipocraticos del curso clinico de los enfermos supusieron “un saber susceptible de ensefianza, basado
principalmente en la observacion sensorial de la realidad del enfermo y del medio fisico”.? La
documentacion derivada de la asistencia al enfermo fue incorporando los avances de la medicina y se

desarrolla, sobre todo, con el impulso que adquiere la institucion hospitalaria, a partir del siglo XIX.

La historia clinica es un relato patografico: expresa la realidad del enfermo a lo largo de un curso
temporal e incluye aspectos fisicos, psiquicos y sociales. Se sefiala que la historia clinica ha de ser
completa, lo cual implica que haya unos limites, temporales y tematicos que la definen: ha de contener
las alteraciones propias del estado de enfermedad y referirse a los elementos descriptivos que “sean” o
“puedan ser” necesarios para el tratamiento.® En general, comprende toda la informacién generada en
la relacién del médico y de otros profesionales con el paciente en cada uno de los actos médicos, por
ello, “debe contener la justificacion fundamentada de los diversos procedimientos diagnosticos y
terapéuticos empleados, asi como los documentos acreditativos de la informacion recibida por el
paciente y del consentimiento otorgado por éste a dichos procedimientos (...), debe ser completa,
dindmica y realizada con un orden coherente e integrado que permita su consulta global, selectiva y

diferenciada por todos y cada uno de los episodios asistenciales que se hayan producido”.’

Lain destaca cinco tipos de tensiones que manifiestan la complejidad de la historia clinica: la
tension entre la individualidad del relato y la universalidad del conocimiento cientifico a que ese relato
se halla dirigido; la tension entre la necesidad y la contingencia de los diversos “estados” que integran
el curso de la enfermedad; la tension entre la evidencia y la conjetura en los juicios que acompafian a
la descripcion de cada momento; la tension propia de la seleccion de los datos, ya que no todo lo que

acontece en la vida del enfermo ha de estar en la historia clinica; y la tension entre la intencion

nacionales. En el caso espafiol: Declaracion de 31 de mayo de 2002 de la Comision Central de Deontologia:
“Etica de la Historia: su propiedad, conservacion y el acceso a ella del paciente o terceros” (en adelante: "Etica
de la Historia"). También nos referiremos al Cddigo de ética y Deontologia Médica de la OMC (CEDM),
Madrid; 1999.

% Lain Entralgo P. La historia clinica: historia y teoria del relato patografico. Madrid: C.S.1.C.; 1950. p. 730.
8 Ibidem, p. 752.

* "Etica de la Historia", n. 7. Comenta este documento Yuguero del Moral L. Definicion, contenido y archivo
de la historia clinica: vision deontologica-legal. En Leon Sanz, P. director. La implantacion de los derechos del
paciente. Comentarios a la Ley 41/2002. Pamplona: EUNSA,; 2004. p. 259-269.
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teorética y la intencién operativa de este documento, que simultaneamente ha de contribuir a “saber

ver” y a “saber hacer”.”

Como sefiala la Declaracion “Etica de la historia”: “los bienes y valores que se relacionan con la
historia clinica son de una importancia extraordinaria, ya que estan directamente relacionados con
derechos fundamentales de la persona tales como el derecho a la intimidad, a la integridad fisica, a la

salud, a la libertad, a la confidencialidad y a la privacidad.” ("Etica de la Historia", n. 2).

En el caso de la documentacion clinica, lo decisivo, desde un punto de vista ético, es la conexion
entre los datos alli recogidos y las personas a las que corresponden. Cualquier informacion que de
ellos se obtenga se traduce en datos personales, a los que pertenece el respeto que se asigna a la
persona humana. Por el contrario, si con fines epidemioldgicos, de inspeccién o de investigacion se
separan los datos clinicos de los de identificacion, esos documentos se anonimizan, dejan de tener
condicion personal, lo que permite su utilizaciéon en los procedimientos para los que hayan sido

aprobados.

Las nuevas tecnologias de la informacién y de la comunicacion (TIC) han convertido la historia
clinica, en papel y documento exclusivamente médico, en una historia clinica informatizada que puede
abarcar todo lo referente al estado de salud de una persona.® La historia de salud electrénica amplia las
posibilidades de acceso y de almacenamiento, permite separar, mas facilmente, la informacion clinica

de la administrativa y controlar qué usuario del sistema accede a la informacién.

La finalidad de la historia clinica -facilitar la atencion médica del enfermo y dejar constancia de
ella (CEDM, art. 13.4)- determina los preceptos deontolégicos que le afectan y que condicionan el
acceso a esta documentacion. Aunque estan descritos mas usos de la historia clinica que el asistencial
(circunstancialmente puede interesar a la administracion de justicia, a las compafiias de seguros, a los
académicos, a los investigadores, etc.), la historia clinica ha adquirido el caracter de documento
prioritario en la relacion médico-enfermo. Es, en lo ético y lo juridico, un documento decisivo
(CEDM, art. 13). Lo cual explica el derecho y la obligacion -mandato deontolégico- que tiene el
médico de redactarla y de que “todos los actos médicos en relacion a un paciente queden fielmente

reflejados en su historia” ("Etica de la Historia", n, 6).

> Lain Entralgo P. La historia clinica: historia y teoria del relato patografico. Madrid: C.S.1.C.; 1950. p. 739.

® Analiza los cambios que se han producido Carnicero J, coordinador. Informes SEIS. De la historia clinica a
la historia de salud electronica. Pamplona: Sociedad Espafiola de Informatica de la Salud; 2002.
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La historia clinica es un documento complejo por la multiplicidad de personas e instituciones que
participan en su elaboracion y uso, por la intervencion de los organismos en la custodia y
conservacion. No es de extrafiar que su manejo origine conflictos y que éstos no siempre sean faciles
de resolver. En ocasiones, los problemas que surgen “derivan de una legislacion claramente

insuficiente en esta materia.” ("Etica de la Historia", n. 3).

3. Confidencialidad y disponibilidad

Entre los derechos de los pacientes destacan tanto el derecho a ser debidamente informado, como el
derecho a la confidencialidad de los datos sanitarios, también cuando éstos son objeto de tratamiento

informatico. Ambos derechos tienen una relacion directa con la documentacion clinica.

La confidencialidad y la proteccion de la intimidad son derechos fundamentales que se apoyan en
la dignidad de la persona. La privacidad es el derecho de cada persona a determinar libremente a

quiénes, en qué medida y en qué circunstancias permite acceder a su esfera privada.

Cuando los pacientes revelan su intimidad lo hacen para ser curados y cuidados, no para que sus
confidencias o datos clinicos sean divulgados: la documentacion comprende aquello que el enfermo ha
relatado o autorizado a saber, basado en la confianza de que aquello no se revelara, por lo que el
guebrantamiento del secreto constituye, desde el punto de vista ético, una grave e injusta agresion a la
persona del paciente. Revelar injustificadamente informacién clinica llevaria consigo una devaluacién

de la libertad del paciente que veria recortada su capacidad de autodeterminacion.

La enfermedad sitla a las personas en una posicion de debilidad, por lo que es necesaria la
confianza en los profesionales por parte de la sociedad. En efecto, la custodia de la confidencialidad
manifiesta la lealtad del profesional; si faltara, se veria afectada la confianza y la sinceridad de la

comunicacion en la relacién médico-paciente. ’

De ahi que la custodia de la confidencialidad haya sido una tradicién constante de las profesiones
sanitarias: el secreto profesional, desde el Juramento Hipocratico, ha sido un elemento esencial del
ethos sanitario. La guarda de la confidencialidad por parte del profesional de la salud, ante los

pacientes y sus allegados, ante los propios colegas y colaboradores, o ante instituciones sociales, no es

! Pellegrino ED, Thomasma DC. The Virtues in Medical Practice. New York: Oxford University Press;
1993. p. 89.
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un privilegio, sino un deber legal y, sobre todo, un compromiso ético-deontoldgico grave. Es una

manifestacion de respeto, actitud ética fundamental del profesional.

Sin embargo, hay situaciones en las que el médico o el profesional de la salud estan obligados a
revelar datos confidenciales del paciente porque el bien pablico o comun prevalece sobre el particular.
Son casos en los que el principio de justicia prevalece sobre el de autonomia del paciente. En cualquier
caso, el profesional que tenga que revelar una informacion confidencial, “siempre lo hard de forma
restringida, con discrecion, revelando lo estrictamente justo y necesario, y haciéndolo exclusivamente
ante quien proceda” (CEDM, art. 16.2). Los expertos en ética de las profesiones sanitarias sefialan que
los deberes éticos que salvaguardan la intimidad de los pacientes son mas amplios y exigentes que las
leyes que los contienen, también recomiendan que los Estados desarrollen el marco legal apropiado

que regule y limite las ocasiones en que este derecho pueda ser conculcado.
Del secreto profesional nos dicen las prescripciones deontoldgicas:

a) Es un deber personal porque, aunque existe una responsabilidad colegiada, cada actuacion
estd sujeta a la responsabilidad individual del profesional que la realiza, motivo por el cual
todas las anotaciones o intervenciones que se hagan en una historia clinica tienen que estar

identificadas con el nombre y la firma del responsable.

b) Es universal (CEDM, arts. 14.2, 15.1-2, 17.2): afecta a todos los profesionales que atienden a
un paciente, cualquiera que sea la modalidad de su ejercicio (médicos y enfermeras,
auxiliares, fisicos, ingenieros y técnicos, especialistas en informética, gestores de las redes de

telecomunicacion,...).

c) Es omnicomprensivo (CEDM, art. 14.3), es decir, incluye lo relatado, lo observado y lo
deducido; engloba todo lo que, acerca del paciente y su entorno, llegue al conocimiento de los

profesionales, en el curso de su relacion profesional con el paciente.

d) Es, por ultimo, intemporal (CEDM, art. 14.4.) porque la muerte del paciente no desliga del

deber de guardar secreto.?

En las paginas que siguen nos limitaremos a analizar como se compaginan el derecho a la intimidad

y a la privacidad, con la disponibilidad de la documentacion clinica.

8 Comité Permanent des Médecins Européens (CP98/090Rev 2). La confidentialité entre médecin et patient
et les renseignements exigés par les compagnies d'assuraces privées. 25/02/1999. Bruselas.
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3.1 Disponibilidad de los datos clinicos

Para los profesionales de la salud

Como se ha sefialado, el caracter y la finalidad de la historia clinica exigen que puedan acceder a
los datos clinicos sélo y exclusivamente los que intervienen en la atencion del paciente y en la medida
en que necesiten conocerlos para prestar esa atencion. Insisten en esta consideracion numerosos

documentos emanados de las organizaciones profesionales.

Esta circunstancia implica la obligacion del profesional de proporcionar a sus colegas los datos
necesarios para completar el diagnéstico, asi como, ante la solicitud y en beneficio del paciente,

facilitar datos sobre las pruebas realizadas (CEDM, art. 13.6).

El respeto al paciente excluye formalmente la oficiosidad en la informacion clinica. Y fomenta la
seriedad con que han de protegerse los sistemas de control de acceso a la informacion almacenada, por
ejemplo, a través del cuidado de las claves de acceso, individuales y secretas, que se asignan a cada

persona.

Podria suponerse que el hecho de que un médico u otro profesional de la salud examine o curiosee
la historia clinica de un paciente que no esta a su cuidado, es una accién éticamente neutra o, en todo
caso, irrelevante, puesto que puede hacerlo con la intencion de mantener reservados los datos que ha
revisado. Sin embargo no es asi, esa accion seria una falta contra la justicia, porque se estaria
abusando de un privilegio profesional para entrar en la intimidad ajena y lesionando con ello uno de

los derechos del paciente.’

Para el paciente y su familia

Durante los dos ultimos siglos ha habido un progresivo desarrollo de la ética de las profesiones de
la salud acerca del derecho a la informacion por parte de los pacientes. Actualmente es reconocido el
derecho del paciente o de su representante legal a acceder a la documentacion clinica; asi como a los
familiares o allegados que éste haya autorizado. Sin embargo, tal acceso no es completo porque hay

que contar con “la incorporacion a la historia clinica de datos aportados por terceros, especialmente los

% Cf. Opinion E-7.025 Council on Ethical and Judicial Affairs. Code of Medical Ethics. Current Opinions.
Chicago: American Medical Association; 1997. No so6lo es una cuestion ética, a esta cuestion le afecta la Ley
Foral 11/2002, de 6 de mayo, sobre los derechos del paciente a las voluntades anticipadas, a la informacién y a
la documentacion clinica (BON 129, 30-V-2002), Art. 5.1.
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provenientes del &mbito familiar, asi como las apreciaciones y comentarios subjetivos realizados por
médicos, diplomados en enfermeria u otros profesionales, sobre juicios diagndstico-terapéuticos, sobre
el propio enfermo o su entorno, su comportamiento, actitudes o colaboracion,... constituyen elementos
afiadidos y justifican la limitacion de acceso del paciente a la totalidad de su historia clinica" ("Etica
de la Historia", n. 16).

Por otra parte, como en tiempos pasados, se sigue ocultando la informacién o limitando el acceso a
la documentacion a los pacientes si se sospecha que su conocimiento pueda perjudicarles.
Determinadas enfermedades psiquiatricas o ciertos datos genéticos incluidos en la historia, por
ejemplo, podrian desaconsejar el acceso del enfermo, ya que podrian no ser correctamente
interpretados o crear una situacién de angustia e incertidumbre. La tradicion médica ha recurrido
frecuentemente a los familiares para transmitir la informacion, cuando el facultativo estimaba que era
lo que méas beneficiaba al enfermo. En esos casos era importante elegir bien al interlocutor. Lo
habitual no ha sido tanto el derecho a no ser informado, como la decision del médico o incluso de la
familia sobre qué no tenia que ser comunicado al paciente. Esta practica es conservada y admitida en

la actualidad a través de la llamada "necesidad terapéutica".*’

Para otros accesos a la documentacion

Ya hemos visto que el médico no puede entregar a terceros la historia clinica completa o parte de
ella, a no ser que el paciente lo autorice o que lo impongan deberes superiores de proteccién de la
salud publica o la normativa legal. El cddigo deontolégico contempla los supuestos siguientes
(CEDM, art. 16): evitar dafios al paciente, a terceros o0 a la comunidad; la exigencia legal (para realizar
un parte de lesiones o declarar como testigo ante un juez); la proteccion de la salud publica
(enfermedades de declaracion obligatoria); las certificaciones de nacimiento y defuncién (datos
publicos, certificables en el registro civil); no causar perjuicios injustos por mantener el silencio; o en

la gestion de un expediente disciplinario. Brevemente nos referiremos a algunos de estos casos:

e En lo que se refiere a la colaboracion con la administracién de justicia, los jueces pueden, en
el ambito penal, ordenar el secuestro de la historia clinica cuando constituye elemento de
prueba de un acto presuntamente delictivo; “pero en otros muchos procedimientos no penales

no esta justificado el acceso judicial a la historia clinica completa”. En todo caso, los jueces,

19 Definida legalmente como “la facultad del médico para actuar profesionalmente sin informar antes al
paciente, cuando por razones objetivas el conocimiento de su propia situacién pueda perjudicar su salud de
manera grave." Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos
y obligaciones en materia de informacion y documentacion clinica (BOE 274, 15-X1-2002), Art. 5.
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“deberian motivar su requerimiento y precisar qué elementos concretos de la misma son de su
interés” ("Etica de la Historia", n. 18). No parece que exista, a priori, un deber de entregar, sin
motivacion judicial suficiente, la totalidad de la historia clinica de un paciente o de un grupo
de pacientes, por lo que el médico o el profesional tendra derecho a exigir que la autoridad
judicial precise qué datos de la historia clinica se consideran necesarios para el buen fin de la
investigacion.

e Con relacion a fines epidemioldgicos o de salud publica, prevalece el interés por evitar el
peligro para la seguridad de todos los ciudadanos. Aunque habra que evitar situaciones
discriminatorias para el paciente, sobre todo en los ambientes educativos y laborales.

e Los estudios estadisticos, las inspecciones de los servicios sanitarios, o las auditorias de
calidad asistencial o de control del gasto médico o farmacéutico, son de innegable valor
sanitario y social. En esos casos, no es necesaria la identificacion del paciente, motivo por el
gue se pueden anonimizar las historias clinicas, de forma que puedan utilizarse los datos sin
desvelar la identidad del paciente “y solo pudieran, en determinadas circunstancias, cruzarse
con sus datos de identificacion” ("Etica de la Historia", n. 19).

e El acceso a la historia clinica para la docencia y la investigacion cientifica, aun siendo tareas
imprescindibles para el progreso y desarrollo de la medicina, no anula la obligacion de
preservar los datos de identificacion personal del paciente, salvo que éste haya dado el

consentimiento para que con tal fin se acceda y se utilice la documentacion clinica.

Habitualmente, los documentos propios de los proyectos de investigacion se conservan
separados de las historias clinicas, ya que se refieren a cuestiones diversas y pueden ser
sometidos a revisién e inspeccién por instancias administrativas no asistenciales. Sin
embargo, pueden contener datos clinicos relevantes, por lo que al finalizar el proyecto de
investigacion también habran de custodiarse y conservarse siguiendo las pautas que

corresponden a los documentos de caracter clinico.

e Un caso particular de acceso a la historia clinica lo constituye la necesidad que tienen las
compafiias de seguros y las mutuas de contar con informacion de los asegurados para poder
calcular los riesgos y hacer la provision de fondos. Es habitual que los asegurados, como
condicion para la suscripcion de una péliza, otorguen a estas entidades su autorizacion para la
cesion de los datos a otras bases de datos o para el acceso a todas las informaciones referentes
a su estado de salud. Por lo tanto, la custodia de la confidencialidad de la informacion médica
de los pacientes frente a las entidades aseguradoras no se plantea en términos de legalidad o

ilegalidad, aunque desde el punto de vista ético cabria cuestionar la licitud de tales clausulas.
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En todos esos casos, los médicos y los responsables de las instituciones sanitarias son
quienes han de salvaguardar el derecho de los pacientes. Los médicos han de facilitar a
sus colegas de las aseguradoras, con toda veracidad, la informacion limitada a lo
estrictamente necesario en funcion de su finalidad, contando siempre con la conformidad

o0 la autorizacion del paciente-asegurado (CEDM, art. 11.2).

Los responsables de las instituciones, por su parte, han de ser conscientes de que son
garantes de la confidencialidad de las historias clinicas depositadas en sus archivos
(CEDM, arts. 15.2 y 17.2) y no han de ceder a la presion de las compafiias a quienes

facturan la asistencia médica.

Como resumen podemos decir que, frente a la prioridad de los derechos de la persona a la
confidencialidad de sus datos en la historia clinica, s6lo podré prevalecer el justo y superior interés de
la sociedad, que se ha de concretar siempre de forma motivada y con el suficiente reconocimiento
legal. Esta autorizacion o esta obligacion de revelar los datos no afecta a la discrecion del profesional,

que procurara siempre mantener la confianza social hacia la confidencialidad.

4. Seguridad, integridad y conservacion

La seguridad de los documentos clinicos es objeto de preocupacion internacional. Primordialmente
hace referencia a la necesidad de establecer controles al acceso a las historias clinicas, ya sean
electronicas o en papel; a mantener integra la historia clinica; y a garantizar que los datos médicos no

seran modificados o alterados por personas no autorizadas.

Desde el punto de vista ético-deontoldgico, la proteccion de la documentacién clinica esta
encomendada tanto a los profesionales como a los centros asistenciales.'* Ambas instancias estan
imbricadas en tal cometido. De ahi la reiterada recomendacién de los organismos nacionales e

internacionales para que el responsable del archivo de historias clinicas y de los bancos de datos

11 “E] médico, por mandato deontolégico (CEDM, art. 13.2) y, en su caso, la institucion en la que trabaja
estan obligados a poner en practica los medios para impedir el acceso 0 uso no autorizados, la falsificacion o
eliminacion de datos, el robo, la adulteracion maliciosa, y la pérdida o destruccion accidental de la historia
clinica durante el tiempo que se estime necesaria su conservacion”. "Etica de la Historia”, n. 9. También,
CEDM, art. 15.2.
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clinicos sea un médico. También se subraya la necesidad de que las bases de datos médicos sean

estancas, es decir, que no estén conectadas a otros bancos de datos (CEDM, art. 19.3).12

La informatizacion de los documentos clinicos exige definir las facultades del “administrador de
datos sanitarios”. La autoridad o persona responsable de la obtencién y conservacion de datos
personales relativos a la salud se enfrenta, en lo que respecta a su administracion, con una pluralidad

de necesidades que aconseja establecer diferentes niveles de acceso a la informacion.

4.1. Conservacion de la historia clinica

Ni el Cadigo de Etica y Deontologia Médica de la Organizacion Médica Colegial de Espafia, ni las
normas deontolégicas de otros paises europeos fijan un limite temporal al deber de conservar las
historias clinicas de los pacientes. La regulacién legal tampoco es unanime: cada pais, cada CC.AA.,

ha establecido plazos diferentes para la conservacion de la historia clinica.*®

La finalidad fundamental de la historia clinica -facilitar la asistencia al paciente- es la que deberia
determinar hasta cuando se ha de conservar la documentacion clinica. Pero, ademas, existen factores
de naturaleza juridica, histdrica, epidemioldgica y de investigacion que aconsejan la conservacion

incluso después del fallecimiento del paciente.'

El problema que se plantea es el coste y el espacio necesarios para almacenar la documentacion,
cuestion que el desarrollo de nuevos sistemas informaticos esté facilitando, aunque todavia no haya un

soporte ideal.

12 Cf. también los Principios de Etica Médica Europea, art. 8. La Declaracion "Etica de la Historia" comenta
la necesidad de que para esa funcion el médico cuente con amplios conocimientos informaticos.

Bct. capitulo 4 de esta Guia y lo legislado por las Comunidades Auténomas: la Ley catalana (Ley 21/2000,
de 29 de diciembre, sobre los derechos de informacion concernientes a la salud y la autonomia del paciente, y la
documentacion clinica, BOE 29, 2-11-2001) establece un plazo de veinte afios a contar desde la muerte del
paciente, mientras que la gallega (Ley 3/2001, de 28 de mayo, reguladora del consentimiento informado y de la
historia clinica de los pacientes, BOE 1583-VI1-2001) sefiala un plazo mucho mas corto: cinco afios desde la
Ultima asistencia prestada o desde el fallecimiento del paciente, aunque algunos documentos tienen que
conservarse indefinidamente.

% Un caso especial seria la conservacién de los archivos de un médico con ejercicio privado, en el caso de su
jubilacion o fallecimiento. Para estas situaciones se recomienda que la documentacion, o bien sea transferida al
médico que se haga cargo de los pacientes, o bien sea puesta bajo la custodia del Colegio de Médicos, o bien sea
destruida (CEDM, art. 34.3). Pero un archivo de esta naturaleza no puede quedar bajo el dominio de los
familiares del médico.
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La deontologia también prevé la posibilidad de que, previa valoracion médica, se puedan destruir
aquellos documentos que no son relevantes para la asistencia (CEDM, art. 13.2), debiendo respetarse:
los datos de identificacion del paciente, los informes de alta, los relativos a los procedimientos
anestésicos, quirdrgicos y obstétricos, los de las exploraciones complementarias, los formularios de los
consentimientos informados y voluntades anticipadas, asi como el informe de necropsia, en caso de

que lo hubiera.

5. Los datos genéticos

La informacion genética es especial porque, ademas de importantes implicaciones personales,
puede tener decisivas derivaciones familiares y sociales. Los datos genéticos afectan a la misma
identidad del ser humano, contienen informacion relativa al presente y al futuro del individuo y de su
familia. Desde un punto de vista ético, la informacion genética mas relevante suele ser la que hace
referencia a la reproduccién humana y a las escasas posibilidades terapéuticas de muchas

enfermedades genéticas.

La precaucion con que han de ser tratados los datos genéticos guarda relacion también con la
complejidad propia de este tipo de informacion: se refiere a realidades dispares por la diversidad de
alteraciones genéticas y enfermedades de ellas derivadas. Los informes pueden ser claramente
positivos 0 negativos. En la mayoria de los casos, los resultados suponen una estimacion de riesgo

para los individuos, sus familiares y su presunta descendencia.

5.1 El acceso a los datos genéticos

Cada persona tiene derecho a decidir cuando, cémo y hasta qué punto desea conocer y transmitir su
informacién genética. Habra que garantizar, por tanto, la confidencialidad de los resultados de los
analisis genéticos y establecer restricciones de acceso incluso a los familiares de las personas
analizadas. De ahi la tendencia que ha llevado a algunos hospitales a mantener un archivo diferenciado
para la informacion genética. La informacion genética, insisten los documentos de consenso, ha de ser
utilizada para el fin o fines que la origind, no pudiéndose transmitir a terceros ajenos al ambito

asistencial.®

15 Declaracion Universal sobre el Genoma Humano y los Derechos Humanos, de la UNESCO; 1997.
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Sin embargo, la cuestion sigue suscitando vivos debates. Se discute si es ético que alguien pueda
negarse a proporcionar informacion genética a personas a las que afectan esos datos. Se plantea si
existe un "derecho a saber" e incluso un “deber de saber” por parte de terceros. Algunos consideran
que habria que revelar a los familiares el riesgo que tienen de padecer la enfermedad. No revelar estos
datos supondria dafiar a esas terceras personas, lo cual seria suficiente razon para quebrantar la
confidencialidad. Habria que hacerlo, insisten, incluso en el caso de que la enfermedad no tuviera
tratamiento o no pudiera prevenirse, ya que esa situacion podria cambiar, o bien podria ser Gtil conocer

esos resultados.®

5.2 La no discriminacion

El interés especial de la confidencialidad de la informacion genética estd orientado a evitar la
discriminacion.!’ Se suelen citar, sobre todo, el ambito laboral y el de los seguros. Pero no son los
Unicos: los avances de la farmacogenémica, que tiene como objetivo lograr una medicina
personalizada en la que cada paciente reciba un tratamiento de acuerdo con su perfil genético, lleva a

la exclusion terapéutica de quienes no tengan suficiente sensibilidad genética a los medicamentos.*®

La informacion genética puede ayudar a evitar enfermedades profesionales o puede ocasionar una
discriminacion del trabajador, si se utiliza como criterio de seleccion. Son muchas las empresas que
desean conocer la aptitud fisica y psicoldgica de sus trabajadores. Desean conocer el absentismo

predecible por la manifestacién de futuras enfermedades.

Por su parte, las aseguradoras quieren eliminar al maximo el "factor riesgo”. Pretenden conocer
unos datos de los que va a derivar la estimacion de riesgo y de gasto. Las sefias de identidad genética
de una persona constituyen un objeto muy apetecible para las compafiias de seguros a la hora de
establecer las condiciones de las pdlizas o de rechazar a un futuro cliente. Sin embargo, y, aunque no
exista en Espafia, de momento, una legislacion expresa sobre la cuestion, el acuerdo es unanime: "Sélo
podrén hacerse pruebas predictivas de enfermedades genéticas o que permitan identificar al sujeto

como portador de un gen responsable de una enfermedad, o detectar una predisposicion o0 una

16 Bowles Biesecker asegura que el que una persona se niegue a revelar la informacién genética a su familia,
es excepcional y hay que intentar convencer al paciente para que lo autorice. Bowles Biesecker B. Practice of
Genetic Counselingin. En: Encyclopedia of Bioethics. New York: Macmillan; 2004, 32 ed. p. 952-955.

17 Convenio relativo a los derechos humanos y la biomedicina, Oviedo, 4 de abril de 1997 (BOE 20-10-99 y
11-11-99). Art. 11.
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susceptibilidad genética a una enfermedad, con fines médicos o de investigacion médica y con un

asesoramiento genético apropiado™.*®

La Declaracion Universal sobre el genoma y derechos humanos (1997) presenta la confidencialidad
como una garantia del derecho al respeto de la dignidad y derechos del individuo, cualesquiera que

sean sus caracteristicas genéticas.”

Los avances en el &mbito de la genética y la naturaleza de la informacién que generan anuncian,
para un futuro inmediato, la aparicién de problemas éticos y juridicos de extraordinaria complejidad y

repercusion.

6. La telemedicina

El término telemedicina se refiere a la practica de la medicina a distancia. En la telemedicina, las
intervenciones diagndsticas o terapéuticas y las recomendaciones se basan en datos, documentos,
imagenes o informacion transmitida a través de sistemas de telecomunicacion. Continuamente se estan
desarrollando nuevas técnicas de informacion y comunicacion por lo que aumentan las posibilidades
de la medicina telematica dirigidas a la atencién al paciente y a la consulta con expertos. También son
numerosos en todo el mundo los documentos que comentan los aspectos éticos de este tipo de

asistencia.

En la telemedicina contintan vigentes los principios éticos propios de la asistencia clinica. Ni la
distancia ni la interposicion de instrumentos disminuyen la plena relacion de confianza que ha de
existir entre el profesional de la salud y el paciente, ni difuminan el caracter interpersonal de su

relacion.?! Por lo que también se aplican las normas de consentimiento del paciente para decidir qué

8 Committee for Propietary Medicinal Products (CPMP). Position paper on terminology in

Pharmacogenetics. EMEA/CPMP/3070/01. London, 13 December 2001.

19 Resolucion del Parlamento europeo sobre los problemas éticos y juridicos de la manipulacion genética, 16
de marzo de 1989; Convenio relativo a los derechos humanos y la biomedicina, Art. 12.

20| a Declaracion Universal sobre el Genoma Humano y los Derechos Humanos, de la UNESCO, Art. 6.

21 En el debate ético que precedio a la aprobacion del documento: The practice of telemedicine in Europe:
analysis, problems and CPME recommendations (CPME 2002/027), se identificaron los siguientes principios:
Principio de responsabilidad: la telemedicina ha de ser considerada como un acto médico; Principio de
seguridad: obliga a proteger los datos cuando son transmitidos, reproducidos y conservados; Principio de
confidencialidad: por la importancia del secreto en la relacion a distancia entre médico y paciente; Principio de
precaucion: para proteger los datos de la criminalidad informatica; Principio de transparencia: se ha de facilitar
al paciente la informacion correspondiente; Principio de no-maleficencia: implica la abstencion de toda
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documentos se transmiten y a quién; y la confidencialidad y seguridad de la documentacion obtenida
telematicamente. La dificultad de seguir estas pautas ha llevado a que, unanimemente, las directrices
ético-deontoldgicas nacionales e internacionales recomienden un uso restrictivo de la telemedicina. Se
propone para situaciones en las que no es posible la presencia fisica y lo requiera la asistencia del
paciente.”” En esos casos, la utilizacion de Internet como medio para el envio de documentacion
clinica, obtener confirmacion de un diagnostico, plantear y resolver dudas o requerir opiniones

especializadas, es “plenamente aceptable ética y deontoldgicamente” (“Etica de la Historia”, n. 37).

En este tipo de consultas es obligado obtener una identificacién inequivoca y segura del
consultante y del médico consultor, por lo que, ademas de registrar adecuadamente la informacion y
documentar cualquier actuacién médica (hallazgos, recomendaciones y servicios de telemedicina
utilizados), la medicina telematica ha de afiadir el registro de la identificacion del paciente. La custodia
de la confidencialidad se reforzard si se transmiten s6lo aquellos datos que sean pertinentes o

relevantes para resolver el problema en cuestién.?

El profesional ha de ser muy cuidadoso para evaluar los datos y la informacion que recibe. Su
contestacion solo puede darse si la calidad y la cantidad de los datos o la informacion recibida es
suficiente y relevante. En cualquier caso, habra que establecer medidas regulares de evaluacion de la

calidad, a fin de asegurar el mejor diagndstico y tratamiento posibles.

Para cerrar este capitulo sobre los aspectos éticos de la seguridad de la informacion en los entornos
sanitarios cabria volver a aludir a las caracteristicas de la documentacion clinica. Lo haremos, del
modo como Lain Entralgo cierra su amplio estudio sobre la historia clinica, enumerando las notas que

hacen tan peculiar esta informacién: “ldoneidad, integridad, claridad, precision, elegancia: he aqui el

operacion éticamente injustificada. Cf. Haehnel P. L'impact de la télémedecine sur la deontologie medical en
Europe. En: Colloque Deontologie medicale et télémedicine, du 6 mai 1996.

22 Ademas de las declaraciones mencionadas, apoyan esta recomendacion un buen ndmero de documentos de
asociaciones profesionales: el CEDM espafiol; el Cddigo de los médicos alemanes (Bundesarztekammer.
Muster-Berufsordnung fiir die deutel schen Arztinnen und Arzte. Deutsche Arzteblatt 1997;94:A2354-A2363. n.
7); el de la Asociacion Médica Americana (Council on Ethical and Judicial Affairs. Code of Medical Ethics.
Current Opinions. Chicago: American Medical Association; 1997. Opinion 5.025); la Orden de los Médicos de
Francia, (Qualité et déontologie sur Internet, abril de 2000); etc.

2 Asi, por ejemplo, la instalacion de un equipo de videoconferencia en la habitacion del enfermo no
autorizaria a curiosear en su vida privada. El paciente ha de autorizar cuando y para qué fines se conecta la
transmision y quienes pueden presenciarla.
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nombre de las virtudes que constantemente debe proponerse el patdgrafo. Ellas son, por otra parte, la

més firme garantia del progreso en el arte de ver, oir, entender y describir la enfermedad humana”.**

La informacion clinico-asistencial se refiere a las instituciones, pero el factor mas importante para
la seguridad de la informacion de los datos asistenciales son los profesionales de la salud que
intervienen en los procedimientos. A ellos han de ir dirigidos los programas de formacion continuada,

las guias y las directrices.

La confidencialidad, la integridad y la necesidad de la disponibilidad de los datos asistenciales son
cuestiones de gran relevancia para los pacientes y para la sociedad, lo cual lleva a buscar la

implantacion de procedimientos que sean lo mas seguros posibles.

7. Resumen y conclusiones

La regulacién legal especifica sobre la informacion y la documentacion clinica es reciente, pero en
su mayor parte estaba contenida en los codigos deontolégicos y en las recomendaciones éticas de las

profesiones sanitarias.

La finalidad de la historia clinica, facilitar la atencion médica del enfermo y dejar constancia de
ella, determina los preceptos deontoldgicos que le afectan y condicionan el acceso a esta
documentacion. Lo decisivo, desde un punto de vista ético, es la conexion entre los datos alli

recogidos y las personas a las que corresponden.

La confidencialidad y la proteccion de la intimidad son derechos fundamentales que se apoyan en
la dignidad de la persona, por lo que la guarda de la confidencialidad por parte del profesional de la
salud es, ademas de un deber legal, un compromiso ético-deontoldgico grave. Sin embargo, no se trata
de un derecho absoluto: hay situaciones en las que el profesional de la salud esta obligado a revelar
datos confidenciales del paciente porque el bien pablico o comin prevalece sobre el particular. Aun en

estos casos, el profesional procurara siempre mantener la confianza social hacia la confidencialidad.

La proteccion y la conservacion de la documentacion clinica estd encomendada tanto a los
profesionales como a los centros asistenciales. Hay una reiterada recomendacion de los organismos

nacionales e internacionales para que el responsable del archivo de historias clinicas y de los bancos

2 Lain Entralgo P. La historia clinica: historia y teoria del relato patografico. Madrid: C.S.1.C.; 1950. p. 763.
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de datos clinicos sea un médico. También se subraya la necesidad de que las bases de datos médicos

estén aisladas de otros bancos de datos.

Ni las normas deontoldgicas ni la regulacién legal fijan un limite temporal para la conservacién de
las historias clinicas de los pacientes. Existen factores de naturaleza juridica, histérica, epidemiolégica

y de investigacion que aconsejan su conservacion después del fallecimiento del paciente.

En cuanto a la informacion genética, cada persona tiene derecho a decidir cuando, cdmo y hasta
qué punto desea conocer y transmitir su informacion genética. El interés especial de la

confidencialidad de la informacion genética esta orientado a evitar la discriminacion.

Por ultimo, la telemedicina mantiene vigentes los principios éticos de la asistencia clinica. La
dificultad de seguir estas pautas ha llevado a que, unanimemente, las directrices ético-deontoldgicas
recomienden un uso restrictivo. Se propone para situaciones en las que no sea posible la presencia

fisicay en las que lo requiera la asistencia del paciente.
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Requisitos de seguridad de la informacion en el sector sanitario

1. Introduccién

La historia clinica de un paciente constituye el instrumento fundamental del proceso asistencial, ya
que es el elemento basico de informacién para la actividad diaria del profesional sanitario. Los datos

que contiene, en resumen, son los siguientes’:

e Identificacion del paciente

e ldentificacion del centro

e Datos clinicos

e Procedimientos y datos diagndsticos y terapéuticos

e Consentimiento escrito del paciente o representante legal

Este concepto de historia clinica es valido tanto para el modelo tradicional, cuyo soporte
mayoritario es el papel, como para el modelo en soporte electronico, que gracias al importante
progreso de las Tecnologias de la Informaciéon y las Comunicaciones (TIC) se estd extendiendo

durante los tltimos afos.

La historia clinica electrénica salva gran parte de las limitaciones de la historia tradicional al
permitir una mayor accesibilidad y disponibilidad de la informacién del paciente, independientemente
del lugar y momento en que esta informacion se haya generado, e independientemente del lugar y
momento en que se produzca la consulta?. Esta mayor disponibilidad de la historia clinica electrénica,
asi como las facilidades que ofrece para procesar de forma mas eficiente los datos, tienen un impacto
muy importante en los procesos de negocio de la asistencia sanitaria, y obligan a servicios de salud, a
centros asistenciales y a profesionales sanitarios a acometer una serie de medidas que garanticen la

seguridad de la informacion clinica.

Desde este punto de vista, la disponibilidad y la confidencialidad de la informacién son dos
intereses en permanente conflicto. Por un lado, el profesional necesita disponer de la informacion méas
completa posible para prestar una asistencia sanitaria de calidad, que es el primer derecho del paciente.
Por otro, la confidencialidad de dicha informacion es también uno de sus derechos mas importantes,
méaxime cuando los datos relativos a la salud de las personas afectan a toda la poblacién y son los que
mayor preocupacion pueden suscitar. Paradodjicamente, la mayor disponibilidad de la informacion
permite una asistencia de mayor calidad, pero supone un mayor riesgo para su confidencialidad®, lo
que obliga a la busqueda de una solucién de compromiso entre ambas que permita la prestacion de una

asistencia sanitaria de calidad y garantice el cumplimiento de la ley™*®.
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Esta conciliacion entre disponibilidad y confidencialidad de la informacion debe llevarse a cabo en
situaciones tan complejas como las que caracterizan a los servicios de salud, derivadas tanto de la
presion asistencial como del entorno critico (por ejemplo, los servicios de urgencias) en el que se
desarrolla parte de la actividad clinica, con la aplicacion de las medidas necesarias para garantizar la

proteccion de los datos del paciente.

2. La historia clinica tradicional

El soporte clasico y practicamente Unico de la informacion clinica ha sido siempre el papel. Este
material permite al profesional sanitario registrar la informacion con entera libertad de forma y
contenido, lo cual ha supuesto siempre una gran ventaja desde el punto de vista del usuario. Sin

embargo, el soporte papel presenta varios inconvenientes:

e Escasa estructuracion de la informacion y falta de uniformidad en la presentacién, lo que
dificulta la basqueda de informacién. Esto se debe fundamentalmente a la libertad que la
historia clinica tradicional otorga al usuario a la hora de introducir la informacion, aunque este
problema no es exclusivo de los sistemas basados en soporte papel.

e Existencia de informacion ilegible.

e Riesgo para la integridad de la informacion, debido a las posibilidades de alteracion de los
datos y de deterioro o extravio del soporte fisico.

e Disponibilidad y accesibilidad muy limitadas.

e Imposibilidad de independizar la forma de recoger los datos que se incorporan a la historia
clinica de la forma en la que éstos se visualizan, a pesar de que las necesidades de los usuarios
no tienen por qué ser las mismas en ambos casos®.

e Dudosa garantia de confidencialidad, a causa del movimiento de la historia clinica por el
interior, e incluso en ocasiones el exterior, del centro sanitario.

e Dificultad de explotacion estadistica de la informacion.

A pesar de todas estas limitaciones, el papel sigue siendo el bien méas preciado en los servicios de

salud, ya que hasta hace poco se ha carecido de soportes alternativos para la informacion clinica.
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Figura 1: Historia clinica tradicional

3. La historia clinica electrénica

El progreso de las TIC ha permitido la aparicion de soportes alternativos al papel para almacenar y
transmitir la informacion clinica. Los sistemas de historia clinica electrénica, y mas recientemente los
de historia de salud electronica, intentan resolver los problemas de la historia clinica tradicional

anteriormente mencionados:

e Registro completo y estructurado de los datos y posibilidad de configuracion de la
presentacion, lo que facilita la busqueda de informacion.

e Legibilidad perfecta de la informacion.

e Interoperabilidad con otros sistemas de informacion, como las soluciones departamentales.

e Inalterabilidad y no repudio: no se produce ninguna alteracién de los datos sin que queden
registradas las modificaciones efectuadas y el autor o autores de las mismas.

e Amplia disponibilidad de la informacion clinica, con acceso concurrente y multiusuario.

e Mayor garantia de integridad de la informacion, ya que no hay necesidad de contacto directo
con el soporte de almacenamiento ni de traslado del mismo. Ademas, se pueden habilitar
mecanismos de copia de seguridad.

e Confidencialidad de la informacion, gracias a la definicién de permisos de acceso y a la
instalacion de mecanismos de autenticacion de los usuarios.

e Posibilidad de explotacion estadistica automatizada de la informacién, asi como de
“despersonalizacién” de la misma para su tratamiento con fines de investigacién, estudios
epidemiologicos, etc. Esta informacion puede utilizarse también con fines no asistenciales:

administracion sanitaria, actividades docentes y académicas, compafiias aseguradoras, etc.

Sin embargo, el soporte electronico también presenta inconvenientes':

e Financieros: inversion en el disefio y desarrollo de nuevos sistemas de informacion

corporativos.
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e Organizativos: convivencia con la historia clinica tradicional. La historia clinica electronica
no parte de cero y es necesario afrontar un extenso periodo de transicion entre la historia
clinica tradicional y la electrdnica.

e Técnicos:

0 Necesidades de infraestructura: despliegue de equipamiento teleinforméatico para su

utilizacion por los profesionales sanitarios.

o Ausencia de estandares de aceptacion universal: no existe un estandar universalmente

aceptado para el intercambio de datos clinicos, por lo que la comunicacion entre las
diferentes soluciones es dificil y cara, ya que los estandares existentes pertenecen con
frecuencia a entidades privadas y deben abonarse los correspondientes costes de las
licencias, ademas de asumir una relacién de dependencia tecnoldgica respecto del
proveedor correspondiente. Esta tendencia ha cambiado en los Ultimos afos, con la
aparicion de estandares abiertos que permiten una mayor interoperabilidad, entre los que
destaca el Clinical Document Architecture (CDA), basado a su vez en el formato
eXtensible Markup Language (XML) y englobado en el estdndar Health Level 7 (HL7).

e Culturales:

o Concienciacién del profesional: el clinico ain considera las TIC como un elemento

poco importante para la practica asistencial, investigadora y docente. Esto se debe en
parte a que el proceso automatizado de la informacion exige una codificacion y
estructuracion de los datos, que puede colisionar con la necesidad de utilizar texto libre
por parte del clinico, muy comun debido a su flexibilidad y comodidad y a la aparente
ventaja que supone para el usuario. La historia clinica en soporte papel puede
organizarse de manera intuitiva, ya que permite acciones como escribir en los margenes,

emplear varios colores diferentes, simbolos y marcas personalizados, etc.

o0 Necesidad de codificar y estructurar la informacion: en linea con lo explicado en el

punto anterior acerca de la necesidad de adoptar unos estandares universales para el
intercambio de datos clinicos, se requiere un gran consenso por parte de los usuarios, lo

que puede ralentizar y encarecer el desarrollo de la historia clinica electrénica.

No obstante, los servicios de salud deben contemplar este cambio como una oportunidad de mejora
de la calidad del proceso asistencial, siendo plenamente conscientes de sus implicaciones, asi como del
éxito obtenido en otros sectores profesionales que optaron por la utilizacidn de las tecnologias hace
afios®. Uno de los mejores ejemplos se puede encontrar en el sector financiero, donde la banca ha
automatizado completamente su método de trabajo, agilizando considerablemente los tramites

necesarios para su funcionamiento, y sin embargo, la gran cantidad de informacién que manejan
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diariamente estd sometida a una seria de estrictas medidas de proteccion que garantizan la seguridad

de todos sus procesos.

Finalmente, no debe olvidarse que el desarrollo de la historia clinica electronica esta orientado al
beneficio del ciudadano, que en ultimo término podré recibir una mejor atencién al generarse un

importante valor afiadido para el profesional sanitario.

4. Seguridad de la informacion = Confidencialidad +
Integridad + Disponibilidad

La normativa vigente en materia de proteccién de datos establece los requisitos de seguridad que
deben cumplir todos los sistemas de informacién sanitaria, en lo referente tanto a la confidencialidad
de la misma como a su integridad, pero como se ha explicado anteriormente, es imprescindible que el
profesional sanitario disponga de esta informacion para prestar una atencion sanitaria de calidad. Por
lo tanto, el concepto de seguridad debe incluir los tres requisitos: confidencialidad, integridad y
disponibilidad®.

4.1 Confidencialidad

Los profesionales sanitarios implicados en el proceso asistencial estan obligados a guardar el
secreto médico, que es inherente al ejercicio de su actividad profesional y constituye uno de los
derechos mas importantes del paciente, hasta el punto de que no se extingue ni siquiera después del
fallecimiento de este ultimo. Por consiguiente, el requisito de confidencialidad consiste en garantizar
que sélo accede a la informacién quien dispone de autorizacion para ello, y sélo cuando este acceso

resulta necesario.

Los requisitos que deben cumplirse para asegurar la confidencialidad de la informacién son las

siguientes:

e Determinar quién puede acceder al sistema y a qué informacion puede acceder. Deben existir
unas directrices de autorizacion que especifiquen los permisos y privilegios de cada
profesional en funcién de su perfil y de las atribuciones del puesto que desempefa. Es decir,
debe llevarse a cabo una definicion y asignacion de roles y permisos. De este modo, se

garantiza que s6lo accede al sistema el profesional autorizado a tal efecto, y que dicho acceso
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queda restringido a la informacién pertinente y necesaria para la prestacion asistencial, asi
como al tiempo durante el cual ésta se prolongue.

e Conocer quién accede realmente al sistema y a qué informacion accede. Debe disponerse de
un sistema de gestion de identidades destinado a la autenticacion del profesional, con el fin de
evitar suplantaciones, ademas de sistemas de monitorizacion, registro y auditoria de los
accesos de ese usuario. Asi se asegura que toda la actividad relativa al acceso y tratamiento de
los datos queda debidamente registrada y auditada.

e Proteger la informacion clinica. Ademas de las medidas anteriormente expuestas, relativas al
control de accesos, se deben implantar unos mecanismos de cifrado de la informacion,
destinados a impedir que, en caso de que se produzca un ataque contra el sistema, el

responsable del mismo no pueda interpretar los datos a los que ha tenido acceso.

4.2 Integridad

Los servicios de salud deben garantizar que la informacion contenida en la historia clinica de los

pacientes es veraz y completa. En otras palabras, el requisito de integridad exige:

e Que la informacién se encuentre protegida contra accidentes, ataques y extravios,
minimizando la posibilidad de alteracion o pérdida total o parcial de la misma y garantizando
su recuperacion en caso de que sea necesario. Esta condicion se aplica a todo proceso de

consulta, tratamiento, almacenamiento o transporte del que puedan ser objeto los datos.

La proteccion de la informacion requiere disponer de mecanismos de prevencion y
deteccidn de ataques y de sistemas de copia de seguridad orientados a la recuperacién de

datos.

e Que ninguna de las partes implicadas ya identificadas y autenticadas pueda negar parcial o
totalmente su participacion en cualquier proceso al que haya sido sometida la informacion. Es
decir, debe garantizarse el no repudio por parte del profesional. Para ello existen sistemas de

certificacion digital, como la firma electrénica.

4.3 Disponibilidad

Uno de los requisitos mas importantes para que los profesionales sanitarios puedan prestar una
atencion de la maxima calidad durante un episodio asistencial, como se adelantaba en la introduccion,
es que la informacion clinica del paciente sea accesible para dichos profesionales. En otras palabras, la

informacion necesaria debe estar disponible para su consulta por parte de los usuarios debidamente
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autorizados, en cualquier momento en que se precisen estos datos y desde cualquier punto de la red

asistencial en el que pueda prestarse la atencion sanitaria.

Para asegurar la disponibilidad de la informacidn es preciso contemplar los siguientes aspectos:

e Definicion de unos niveles de servicio de los sistemas de informacion, adecuados a las

necesidades de la prestacion sanitaria.

e Adaptacion de los sistemas de informacion ya existentes a los niveles de servicio definidos.

e Dotacion y mantenimiento de los recursos, tanto humanos como materiales, necesarios para

garantizar la operacion de los diferentes sistemas de informacién, cumpliendo los acuerdos de

nivel de servicio previamente establecidos.

La siguiente tabla presenta un resumen de necesidades de seguridad en el sector sanitario y

medidas para su solucion:

Necesidad

Medidas

Confidencialidad

Definicion de permisos: determinar quién puede acceder al sistema y a qué

informacidn puede acceder.

Control de accesos: conocer quién accede realmente al sistema y a qué

informacion accede.

Proteccion del sistema: impedir accesos no autorizados

Proteccion de la informacion: evitar la alteracion o pérdida de datos, y garantizar

Su recuperacion en caso necesario.

Integridad . ; T ; ; —
No repudio: impedir que un agente implicado en el tratamiento de la informacion
niegue su participacion.

Definicion de los niveles de servicio correspondientes.
Disponibilidad Adaptacion de los sistemas de informacion a los niveles de servicio.

Dotacién de los recursos necesarios para garantizar el nivel de servicio.

4.4 La seguridad en la historia clinica

Los requisitos de confidencialidad, integridad y disponibilidad son inherentes al concepto de

historia clinica e independientes del soporte, ya sea fisico o electronico, en el que se almacene la

informacidn. Sin embargo, el formato tradicional en soporte papel es susceptible de incumplir gran

parte de los requisitos expuestos, a diferencia de los sistemas de informacion basados en el desarrollo

de las TIC.
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HISTORIA CLINICA
CONVENCIONAL

HISTORIA CLIiNICA
ELECTRONICA

| 4

<

> Trazabilidad

Autenticacion de usuarios y registro de accesos

Accesos no registrados

Acceso concurrente
Informacion compartida

Escasa disponibilidad > Elevada disponibilidad

Ausencia de contacto con el soporte
Copias de respaldo

Riesgo para integridad . »Integridad garantizada

Definicion de permisos y niveles de acceso
Registro de accesos y auditoria

Dudosa confidencialidad. », Confidencialidad

Figura 2: La seguridad en la historia clinica tradicional y en la historia clinica electronica

5. La historia clinica electronica como sistema de
informacidén compartida

Un servicio de salud o un centro asistencial dispone de distintos sistemas de informaicon, tanto

corporativos como, sobre todo, departamentales:

e Informacion clinica o asistencial: Sistema de Informacion Hospitalaria (HIS), Fichero Maestro
de Pacientes, Gestor de Peticiones Clinicas, Sistemas de Informacion de Laboratorios (LIS),
Prescripcion y Dispensacion de Medicamentos, Gestor de Citacion, Estacion Clinica, etc.

e Informacion administrativa: Contabilidad, Suministros, Néminas, Facturacion, etc.

La sustitucion del papel como soporte de la informacion de la historia clinica ofrece la posibilidad
de compartir los datos de manera agil entre los diferentes profesionales de los servicios de salud, lo
gue obliga a que dichos datos se transmitan entre los diferentes sistemas de informacién existentes'**".
Todas estas transacciones entre sistemas deben estar protegidas por medidas de seguridad que

garanticen la confidencialidad de la informacion.
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ADMISION

Figura 3: Modelo de historia clinica electronica. Fuente: [2]

Por lo tanto, uno de los fundamentos de la eficacia de la historia clinica electronica es el

intercambio de informacion entre todos estos sistemas, con las consecuencias que ello supone en

materia de seguridad. A continuacion se exponen, brevemente, algunas medidas de seguridad

imprescindibles en el entorno sanitario, ya adelantadas en el apartado anterior y elevadas ahora a una

escala corporativa:

Proteccion de cada sistema de informacion:
o Definicion de permisos y niveles de acceso para los diferentes usuarios.
0 Registro de la actividad de los usuarios sobre el sistema.
o0 Procedimientos de copia de respaldo y recuperacion de informacion.
Proteccion del conjunto de sistemas de informacion:

o Definicion de permisos y niveles de acceso para el intercambio de informacion entre
sistemas. Estos parametros no tienen por qué coincidir con los individuales de cada
aplicacion. Los privilegios que un usuario puede tener en un sistema de informacion

pueden no ser extensibles a otros.

0 Gestidn corporativa de identidades. Ademas de aplicar la politica de permisos de
usuario, es necesario garantizar que el profesional pueda trabajar en un entorno
amigable que le permita un eficaz desempefio de su labor. Una de las demandas mas

frecuentes de los profesionales sanitarios es que so6lo tenga que autenticarse una vez en
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el sistema, para lo que es necesario que la comunicacion entre los diferentes sistemas se

realiza de forma automatica y transparente al usuario.

o0 Proteccion de las comunicaciones entre los diferentes sistemas. Cuando se trabaja con
mas de un sistema de informacion, surgen dos nuevos puntos de vulnerabilidad: las
lineas de comunicacion y las plataformas de integracion entre sistemas (repositorios
compartidos, transmision de ficheros, interfaces, etc.), que se convierten asi en nuevos
elementos que proteger. En esta situacion se colisiona nuevamente con la necesidad de
disponibilidad de la informacién, ya que cuanto mas estrictos sean los mecanismos de
seguridad, menos &gil sera la comunicacién. Otro ejemplo es la redundancia de lineas,
con canales de transmision secundarios para emplear en caso de fallo de los primarios,
que ofrece mayores garantias de funcionamiento del sistema pero introduce mas

elementos a proteger.

- 1 Historia
. ~'{ Clinica

Visor de Historia Clinica Electrénica - { UElectrénica
& DIAZ FERNANDEZ LAURA , DLS3342123455 |, 26/08/1919 , Tifn — 87 afios
AP. Planes cuidados:
 isodios - cursos oG
(25 10/04/2002 HTA (NO COMPL.) | Fecha  Descripcion ~~~~ Valr A
08/11/2008 gyepcicio Fsico: el
[126/08/1919 ACTIVIDADES PREVENTIVAS : A/
' 30/06/2003-— HABITO TABAQUICO (C) — 08/11/2006 TABACO (UNIDADES/DIA): 0 =
¥ 30/06/2003— HABITO ALCOHOLICO (C) — 08/11/2006 IMC: 27
5 30/06/2003-— VALORACION COGNITIVA () 08/11/2006 TALLA (CM): 154
F' 30/06/2003— PREVENCION EN EL ANCIANG {C) — 08/11/2006 PESO (KG): 63
¥ 30/06/2003— VALORACION FISICA/FUNCIONAL (C) 08/11/2006 ALCOHOL (SI/NO): N
02/10/2006 COLESTEROL (MG/DL): 152
02/10/2006 GLUCEMIA PLASMATICA: % v
‘
Fecha Descripcion Antecedente
27/02/2003 PENTOXIFILINA (26/08/1919)
Antecedentes
Fecha  Descripcion A| Fecha  Descripcién A [HQuirirgicos
05/10/2006 GRIPE — | 17/11/2005 CIPROFLOXACINO MABO 500MG 10 5 medicos
27/08/2005 GRIPE — COMPRIMIDOS RECL -
06/10/2004 GRIPE 24/10/2005 ALGIASDIN 600MG 30 COMPRIMIDOS
S ————————— L RFCHRTFRTOS - L
Médicor icios AP, Med, Herramienta Consulta de Evolutives | e
Usuario:
Centro de Salud de Atencién Primaria

Figura 5: La HCE como sistema de informacion compartida. El Visor de HCE de Cantabria
permite compartir informacién entre Atencion Especializada y Atencién Primaria.

6. La informacioén no clinica

Al hablar de gestion de la informacion en los servicios de salud, es frecuente asumir que los Gnicos
datos sensibles que se manejan son aquellos relativos a la salud de los pacientes. Si bien es cierto que

esta informacion es la que presenta unos requisitos de confidencialidad mas estrictos, no hay que
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olvidar que las organizaciones sanitarias manejan también otro tipo de informacion confidencial con el

fin de poder llevar a cabo su propia gestion:

e Datos demogréficos de los pacientes.

e Datos personales de los empleados: demogréficos, financieros, etc.

e Datos de pacientes relativos a citas e interacciones con el centro sanitario. A pesar de que esta
informacion no se considera estrictamente clinica y por lo tanto no forma parte de la historia
clinica del paciente, estos datos deben estar sometidos a los mismos criterios de seguridad y
control, ya que a partir de ellos puede llegar a extraerse informacion de caracter clinico, con el
consiguiente perjuicio para el paciente. Por ejemplo, el hecho de que un paciente esté citado a
una fecha y hora determinadas en una consulta no es de por si revelador, pero si se trata de una
consulta del Servicio de Oncologia de un hospital, el conocimiento de este dato puede dar
lugar a conjeturas bastante fundamentadas sobre la salud del paciente, con lo que se estaria

vulnerando su derecho de confidencialidad.

7. El factor humano

Al igual que sucede en otros sectores profesionales, el factor humano es el eslab6n mas débil en la
cadena que constituyen las medidas de seguridad en los servicios de salud, ya que la responsabilidad
del registro, recopilacion, tratamiento y difusion de la informacion recae, en primera y Ultima
instancia, sobre los usuarios del sistema. De aqui se deduce que la mayor parte de las incidencias
relativas a la seguridad tienen su origen en la intervencion de un usuario del sistema de informacion,

ya sea de forma inconsciente o dolosa.

Una de las primeras medidas que debe llevarse a cabo es la sensibilizacion de los profesionales.
Esto no significa en modo alguno que el personal asistencial no tenga presente el deber de secreto
inherente a su profesion, sino que la revolucion de las TIC es reciente y se necesitan varios afios para
que los usuarios se familiaricen con las nuevas tecnologias, y ain méas para que sean conscientes de los

riesgos y oportunidades que ello supone y aprendan a gestionarlos.

Por ello es necesario concienciar a los profesionales de las ventajas que van a obtener en el
desarrollo de su actividad cotidiana con la incorporacién de las nuevas tecnologias'. Se trata de un
caso parecido al de la telefonia movil, el acceso a Internet o la utilizacion del correo electrdnico, cuya
utilidad ha quedado ya sobradamente demostrada a pesar de lo reciente de su incorporacién al mundo
laboral. De hecho, muchos profesionales los consideran actualmente imprescindibles para el

desempefio de su trabajo.
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8. Resumen y conclusiones

La naturaleza de la historia clinica del paciente la convierte en el elemento basico de informacion
para la actividad diaria del profesional sanitario y por extension, en el instrumento fundamental del
proceso asistencial. Ademas, la informacion de la historia clinica puede explotarse con fines no

asistenciales, como la docencia e investigacion, la administracion sanitaria, etc.

De la existencia de la historia clinica surge la colision entre los dos derechos fundamentales del
paciente, que son el de recibir una asistencia sanitaria de calidad y el de confidencialidad de la
informacion. El primero implica que la informacion clinica del paciente debe estar disponible en el
momento y forma que asi se requiera, pero el segundo exige que este acceso quede restringido a los
datos pertinentes y a los profesionales sanitarios correspondientes. Por lo tanto, es necesario buscar
una solucion de compromiso que garantice el cumplimiento de ambos derechos, en beneficio del

paciente.

La historia clinica tradicional, basada en la utilizacion del papel como soporte Unico de la
informacidn, dificulta el cumplimiento de ambos derechos, y solo el progreso de las Tecnologias de la
Informacién y las Comunicaciones ha permitido la aparicion de soportes alternativos, en este caso
electrénicos, que ofrecen mayores garantias de seguridad de la informacion. Cabe destacar que el
concepto de seguridad engloba la confidencialidad, la integridad y la disponibilidad de la informacion,
es decir, significa: que nadie puede acceder a los datos del paciente sin identificarse adecuadamente y
sin la debida autorizacion; que éstos no pueden ser destruidos ni modificados, ya sea por accidente o a
causa de un ataque; y que la informacion que se precisa durante un episodio asistencial (y Unicamente
dicha informacion) se encuentra a disposicion del profesional que la necesite para poder prestar la

mejor asistencia posible.

El enfoque corporativo de los nuevos sistemas de informacion sanitaria introduce el concepto de
informacion compartida, de modo que no existe un Unico sistema en el que residan todos los datos,
sino que éstos son almacenados en diferentes sistemas, tanto corporativos como departamentales, y
compartidos entre ellos. Para que esta estructura sea eficaz es necesario garantizar la comunicacion
entre los diferentes sistemas, implantando los canales de comunicacion y las plataformas de
integracion entre sistemas que sean precisos. Esta nueva visién multiplica la cantidad de puntos de
acceso a los mismos, por lo que aparecen nuevos requisitos de seguridad a considerar: definicion de
perfiles de usuario y niveles de acceso, gestion de identidades, proteccion de las comunicaciones entre

los diferentes sistemas de informacién, mecanismos de monitorizacion y auditoria, etc.
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Ademas de la informacién de caracter clinico, no debe olvidarse que los servicios de salud manejan
otro tipo de datos que, sin formar parte de la historia clinica del paciente, presentan unos requisitos de
confidencialidad establecidos por la normativa vigente. Por lo tanto, las medidas de seguridad deben

comprender también esta informacion no clinica, aunque el nivel de proteccidn no sea el mismo.

Por ultimo, el factor humano es, al igual que sucede en otros entornos profesionales, el punto
critico en la aplicacion de las medidas de seguridad en los servicios de salud. Es imprescindible que el
usuario sea perfectamente consciente de la necesidad de seguir rigurosamente las politicas corporativas
de seguridad de la informacion, del mismo modo que la organizacion debe asumir el esfuerzo
necesario para llevar a cabo esta labor de sensibilizacion, contemplando ambos estas necesidades no
como un inconveniente, sino como una oportunidad para la mejora de la calidad del proceso

asistencial, cuyo beneficiario ultimo no es otro que el ciudadano.
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Aspectos legales de la seguridad de la informacion de salud

1. Los aspectos legales de la seguridad de la informacion de

salud

Las cuestiones de indole juridica representan una de las preocupaciones mas frecuentes en las
estrategias de seguridad de la informacion de salud, por la especial sensibilidad de esta categoria de
informaciones, que indudablemente afecta de forma particularmente intensa a los derechos de las

personas.

Diversos factores han contribuido a este protagonismo de las cuestiones juridicas, entre los que
debe considerarse la aparicion, relativamente reciente, de normativa legal que regula de forma
especifica la seguridad de la informacién, en especial cuando se trata de informacion personal,
informacion propiedad del sector publico o que afecta a las denominadas infraestructuras criticas y a la

seguridad nacional.

En concreto, en el ambito de la informacion de salud, cabe considerar la importancia de una serie
de normas que resultan de referencia obligada cuando nos referimos a estas cuestiones, y que, en
consecuencia, deben ser conocidas y realmente comprendidas por los gestores de servicios seguros de

salud. Las mas importantes, listadas en orden cronoldgico, son las siguientes:

e Laley 14/1986, de 25 de abril, general de sanidad.

e Laley Organica 15/1999, de 13 de diciembre, de proteccion de los datos de caracter personal.

e LaLey 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y del comercio
electronico.

e La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacion y documentacién clinica.

e LaLley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud.

e Laley44/2003, de 21 de noviembre, de ordenacion de las profesiones sanitarias.

e Laley59/2003, de 19 de diciembre, de firma electrénica.

A este breve listado debe afadirse la legislacion propia de las comunidades auténomas, la
normativa de desarrollo reglamentario correspondiente y las Directivas de la Unién Europea, al menos

a titulo de interpretacion, excediendo del &mbito de este trabajo citar el detalle de dicha normativa.

La importancia creciente de los aspectos legales de la seguridad de la informacion ha sido

reconocida en normas de mejores practicas en la gestion de la seguridad de la informacién, como la
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norma internacional ISO 17799:2005, que dedica al cumplimiento legal la seccion 15.1 de sus

recomendaciones.

Dicha seccion establece como objetivo de control el "evitar infracciones de cualesquiera
obligaciones legales, reglamentarias, administrativas o contractuales, asi como de cualquier requisito
de seguridad”, partiendo de la consideracion de que el disefio, la operacion, el uso y la gestion de los
sistemas de informacion puede encontrarse (y de hecho, suele ser el caso habitual) sujeto al

cumplimiento de regulaciones juridicas.

La norma 1SO 17799:2005 identifica una serie de controles habituales, orientados al cumplimiento

legal y de la seguridad de la informacién:

e Identificacion de la legislacion aplicable.

e Cumplimiento con los derechos de propiedad intelectual e industrial de terceros.

e Proteccion de los ficheros y archivos de la organizacion.

e Proteccion de los datos de carécter personal.

e Prevencion del abuso de los sistemas de informacion.

e Uso de los controles criptograficos, incluyendo la firma electrénica y el cifrado de la

informacion.

La aplicacion de los controles identificados en la 1ISO 17799:2005 facilita de forma importante el
cumplimiento de la legislacion ya que se orientan a disponer de procedimientos dentro de la

organizacion especificamente disefiados para dicho cumplimiento.

Dada la naturaleza de la norma internacional 1ISO 17799:2005, en este caso recopilando las mejores
précticas en materia de seguridad, cabe completar los controles que propone y adaptarlos a la préctica
de cada Estado y cada tipo de organizacion, realizando una asesoria continua del grado de

cumplimiento legal y gestionando los riesgos juridicos correspondientes.

En Espafia la normativa general sobre seguridad de la informacion se ha centrado en la proteccién
de los datos de caracter personal, en un primer momento, y en la promocioén de la identidad digital y la
firma electronica, més recientemente, cuestiones ambas intimamente interrelacionadas. Asimismo, en
materia especifica de salud, la normativa resalta el deber legal de secreto que se impone, como

principio general, a toda persona que elabore o tenga acceso a la informacién y documentacion clinica.

Aunque parece innecesario, hay que resaltar que la Ley 41/2002 declara, en su articulo 17, que
resultan de aplicacion a la documentacion clinica las medidas técnicas de seguridad establecidas por la
legislacion reguladora de la conservacion de los ficheros que contienen datos de carécter personal y,

en general, por la Ley Orgéanica 15/1999, de Proteccion de Datos de Caracter Personal
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Adicionalmente, se han ido produciendo normas méas concretas relativas a la seguridad general de
la informacion - de salud o de otras categorias - como la regulacion de la identificacion e informacion
minimas en Internet de los prestadores de servicios de la sociedad de la informacion, el
establecimiento de fuertes restricciones a actividades como las comunicaciones comerciales no

solicitadas (SPAM) y de obligaciones de conservacion de documentos electronicos originales.

2. La seguridad en la proteccion de datos personales de
salud

Sin duda alguna, el motor que legalmente ha impulsado la adopcion de medidas de seguridad en los
sistemas de informacién generales, especialmente en el sector privado, ha sido la normativa de
proteccidn de datos de caracter personal, y que en materia de datos de salud resulta particularmente

estricta.

Nuestra vigente Ley Organica 15/1999, de 13 de diciembre, establece el marco referencial para
todo tratamiento de datos de caracter personal, mientras que el Real Decreto 994/1999, de 11 de junio,
establece el conjunto minimo de medidas de seguridad aplicables a los ficheros que contienen datos

personales y a los sistemas de informacion que tratan dichos ficheros.

El concepto de fichero de datos personales viene referido legalmente a "todo conjunto organizado
de datos de caracter personal, cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizacion y acceso". Se trata de un concepto lo6gico, que abarca las diferentes
formas técnicas de organizar la informacion, como ficheros de datos en unidades de almacenamiento,

bases de datos y otras formas de organizar, guardar y acceder a los datos.

Conviene indicar que las medidas de seguridad exigibles a los sistemas de informacion son
diferentes en funcion de la categoria de datos personales tratados, diferenciandose en tres niveles, de

acuerdo con el articulo 4 del reglamento, que establece lo siguiente:

"1. Todos los ficheros que contengan datos de caracter personal deberan adoptar las medidas

de seguridad calificadas como de nivel basico.

2. Los ficheros que contengan datos relativos a la comision de infracciones administrativas o
penales, Hacienda Publica, servicios financieros y aquellos ficheros cuyo funcionamiento se rija
por el articulo 28 de la Ley Organica 5/1992, deberan reunir, ademas de las medidas de nivel

basico, las calificadas como de nivel medio.
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3. Los ficheros que contengan datos de ideologia, religion, creencias, origen racial, salud o
vida sexual asi como los que contengan datos recabados para fines policiales sin consentimiento
de las personas afectadas deberan reunir, ademas de las medidas de nivel basico y medio, las

calificadas de nivel alto.

4. Cuando los ficheros contengan un conjunto de datos de caracter personal suficientes que
permitan obtener una evaluacién de la personalidad del individuo deberan garantizar las medidas

de nivel medio establecidas en los articulos 17, 18, 19y 20.

5. Cada uno de los niveles descritos anteriormente tienen la condicion de minimos exigibles, sin

perjuicio de las disposiciones legales o reglamentarias especificas vigentes."

Los datos de salud, asi como los de vida sexual, se consideran datos especialmente protegidos en la

LOPD, junto a datos como la ideologia, afiliacion sindical, religién o creencias, o el origen racial.

En este sentido, el articulo 7.3 exige que los datos de salud puedan ser recabados, tratados o

cedidos en las siguientes circunstancias:

e Cuando lo exija una Ley, por razones de interés general.

e Cuando exista consentimiento expreso del afectado.

2.1 Tratamiento de los datos de salud

Asimismo, el articulo 7.6 permite que los datos personales de salud sean tratados cuando resulte
necesario para la prevencion o el diagnostico médicos, la prestacién de asistencia sanitaria o
tratamientos médicos, o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos se
realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a

una obligacién equivalente de secreto.

También podran ser objeto de tratamiento los datos personales de salud cuando el tratamiento sea
necesario para salvaguardar el interés vital del afectado o de otra persona, en el supuesto de que el

afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

A pesar del tratamiento estricto y restrictivo de los datos de salud, el articulo 8 de la LOPD
establece una habilitacion legal expresa para el tratamiento de los datos de salud de las personas que
acuden a los centros de salud, cuando determina que las instituciones y los centros sanitarios publicos
y privados y los profesionales correspondientes podran proceder al tratamiento de los datos de caracter
personal relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos

de acuerdo con lo dispuesto en la legislacion estatal o autondmica sobre sanidad.
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El criterio a seguir con respecto a la aplicacion de ambos supuestos (articulo 7.6 y articulo 8) es el
de la aplicacion restringida a los dos supuestos en que Unicamente ser& de aplicacion; esto es, que una
disposicion normativa establezca y disponga con caracter especifico un tratamiento de tales datos, o
bien que el mismo resulte efectivamente necesario e imprescindible, y ello se justifique debidamente

en cada caso concreto, debiendo aplicarse en los restantes supuestos el régimen general.

En general, la LOPD impone la obligacion de proteger la seguridad de los datos, mediante la
prescripcion contenida en el articulo 9 de la misma, que establece que el responsable del fichero (el
centro sanitario, por ejemplo) y, en su caso, el encargado del tratamiento (cuando exista, pudiendo por
ejemplo, ser una empresa de informatica que asiste al centro sanitario en sus procesos y, por tanto,
accede a datos personales), deberan adoptar las medidas de indole técnica y organizativas necesarias
que garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento 0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana o del medio

natural.

Muestra el articulo 9 de la LOPD las caracteristicas y objetivos clasicos de la seguridad: el analisis
de riesgos y la politica de seguridad, la autenticidad e integridad de la informacion, asi como el control
del acceso a la misma (que a su vez requiere la previa identificacion de las personas y dispositivos que
deben acceder) y el secreto y la disponibilidad de la informacion, necesidades que conectan con la
funcion de la seguridad como proceso de negocio clave en el sector sanitario, y con el empleo de

productos de seguridad y con productos seguros.

2.2 El Reglamento de Medidas de Seguridad

El Reglamento de Medidas de Seguridad de los ficheros automatizados que contengan datos de
caracter personal (RMS), aprobado por Real Decreto 994/1999, de 11 de junio, resulta de indudable
aplicacion a la informética de salud, partiendo de la calificacion de los ficheros que contengan datos
de salud como de nivel alto, el maximo previsto en el RMS, en relacion con la cual establece un

conjunto de obligaciones, que expondremos sucintamente a continuacion.

Las obligaciones del RMS competen a toda organizacion o persona que gestione datos personales,
bien en su consideracién de responsable del fichero o de encargado del tratamiento, de acuerdo con el
articulo 12 de la LOPD.

Podemos distinguir entre obligaciones formales y materiales.

Las obligaciones formales son las siguientes:
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e Inscribir el fichero en la Agencia Espafiola de Proteccion de Datos (ficheros de titularidad
publica y privada) o en la Agencia de la Comunidad Auténoma correspondiente, cuando exista
y haya decidido crear registro propio (ficheros de titularidad publica, ain los gestionados por

entidades privadas mediante formulas de gestion por cuenta de entidades publicas).

Hay que aclarar que el Registro General de Proteccion de Datos de la Agencia Espafiola
de Proteccion de Datos tiene la funcion de publicitar todos los ficheros y por tanto, las
Agencias de las Comunidades Auténomas que dispongan de Registro propio deben

comunicar a dicho Registro General todas las inscripciones que se produzcan.

Sin dicho mecanismo de coordinacion, se debe inscribir el fichero siempre en el Registro
General de Proteccién de Datos, dado que los registros de las Agencias de las
Comunidades Auténomas son facultativos, y se pueden establecer para el ejercicio de sus
propias competencias, pudiendo optar también por no establecer registro propio y ejercer

sus competencias con base en el Registro General de Proteccién de Datos.
e Disponer de un documento de seguridad, con los siguientes contenidos (articulos 8 y 15
RMS):
o EIl dmbito de aplicacion del documento con especificacion detallada de los recursos

protegidos.

o Las medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el

nivel de seguridad exigido en este Reglamento.
0 Las funciones y obligaciones del personal.

o0 La estructura de los ficheros con datos de caracter personal y descripcion de los

sistemas de informacion que los tratan.
o Los procedimientos de notificacion, gestion y respuesta ante las incidencias.

o0 Los procedimientos de realizacion de copias de respaldo y de recuperacion de los

datos.
o Laidentificacion del responsable o responsables de seguridad.

0 Los controles periddicos que se deban realizar para verificar el cumplimiento de lo

dispuesto en el propio documento.

0 Las medidas que sea necesario adoptar cuando un soporte vaya a ser desechado o
reutilizado.
e Disponer de al menos un responsable de seguridad, encargado de coordinar y controlar las

medidas definidas en el documento de seguridad (articulo 16 RMS).
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Disponer en la organizacion de un procedimiento de notificacion y gestion de incidencias de
seguridad, que contendra necesariamente un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, la persona que realiza la notificacion, a quién
se le comunica y los efectos que se hubieran derivado de la misma, asi como los
procedimientos realizados de recuperacion de los datos, indicando la persona que ejecuto el
proceso, los datos restaurados y, en su caso, quée datos ha sido necesario grabar manualmente

en el proceso de recuperacion (articulos 10 y 21 RMS).

Las obligaciones materiales, correspondientes a la calificacion legal de los datos de salud como de

nivel alto, son las siguientes:

Garantizar la equivalencia de la seguridad de los accesos de aplicaciones, sistemas y redes
locales y a través de redes de comunicaciones (articulo 5 RMS), incluyendo el cifrado de la
informacion transmitida (articulo 26 RMS).

Autorizar de forma previa y expresa los trabajos con datos personales fuera de los locales y
aplicar las medidas de seguridad pertinentes (articulo 6 RMS).

Aplicar a los ficheros temporales las medidas de seguridad correspondientes al nivel de datos
que contienen, y destruirlos tan pronto hayan cumplido su funcion (articulo 7 RMS), asi como
abstenerse de emplear datos reales en las pruebas de sistemas y programas (articulo 22 RMS)
cuando no se apliquen las correspondientes medidas de seguridad.

Describir y documentar las funciones y obligaciones de cada una de las personas con acceso a
los datos de caracter personal y a los sistemas de informacién, y adoptar medidas para que
dicho personal conozca las normas de seguridad que afecten al desarrollo de sus funciones asi
como las consecuencias en que pudiera incurrir en caso de incumplimiento (articulo 8 RMS).
El control de acceso ha ganado una relevancia importante después de la aprobacién de la Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacion clinica, dado que en dicha norma se

establece el derecho al acceso a la informacion por parte de:

o0 Los profesionales del centro donde se asiste a un paciente (articulo 16.1 de la Ley
41/2002), asi como del personal administrativo, en cuanto resulte necesario para el
cumplimiento de sus funciones propias (articulo 16.4 de la Ley 44/2002). En este caso,
resulta preciso listar en el documento de seguridad a todos los usuarios que podran
acceder, empleando mecanismos que les identifiquen de forma inequivoca y
personalizada, asi como establecer controles que garanticen la autorizacion del acceso
(articulo 18 del RMS).
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o Los pacientes o sus representantes (articulo 18.1 de la Ley 44/2002), con excepcion
del acceso a las anotaciones subjetivas de los profesionales sanitarios (articulo 18.3 de
la Ley 44/2003). En este caso, el documento de seguridad deberd incorporar de forma
genérica la posibilidad de este acceso mediante el uso de roles, referidos al titular o los
diferentes tipos de representantes legales. Cabe diferenciar entre el acceso directo, como
usuarios del sistema, 0 a través de un usuario interno autorizado (por ejemplo, un
médico), que actuard como intermediario entre el sistema y el paciente o su
representante. La opcidn para el acceso directo se puede realizar mediante certificado de
firma electronica del paciente o mediante un sistema de gestion o federacion de
identidad con el servicio de salud que otorga identidad digital al paciente (por ejemplo,
mediante comprobacion en tiempo real de la identidad de un poseedor de tarjeta
sanitaria frente a la Administracién sanitaria correspondiente).

e Disponer de relaciones de usuarios identificados de forma inequivoca y personalizada con
acceso a los datos, asi como procedimientos seguros de autenticacion, incluyendo normas
especiales relativas a la seguridad de las contrasefias (articulos 11 y 18 RMS) y al uso de
certificados digitales para este proposito (cuya adopcion promueve la reglamentacion de
medidas de seguridad propuesta).

e Establecer mecanismos y procedimientos de control de acceso, incluyendo los de acceso fisico
(articulos 12 y 19 RMS), y disponiendo de un registro de accesos con ciertas caracteristicas
(articulo 24 RMS)

e Implantar procesos de gestion de los soportes informaticos que contienen datos personales,
respecto a su entrada y salida, incluyendo la destruccién de la informacion (articulos 13 y 20
RMS), asi como el cifrado de la informacién contenida en los soportes (articulo 23 RMS).

o Definir y aplicar los procedimientos de realizacion de copias de respaldo y de recuperacion de
los datos, con unas garantias minimas (articulo 14 RMS), incluyendo el almacenamiento fuera
de los locales donde se tratan (articulo 25 RMS), con cumplimiento de las medidas de
seguridad correspondientes.

e Finalmente, es preciso realizar una auditoria de las medidas implantadas al menos cada dos

afios (articulo 17 RMS).
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3. Identidad digital y firma electronica

3.1 Identidad digital

Bajo la expresién "identidad digital" se han venido agrupando, de forma reciente, las técnicas que
permiten a las personas y a las organizaciones identificarse y actuar en las redes, mediante

mecanismos de autenticacion de mayor o menor robustez.

En general, la identidad digital se construye empleando datos o atributos que nos diferencian de
forma suficiente de otras personas o entidades, siempre dentro de un &mbito concreto, como por
ejemplo el nombre y los apellidos, los diferentes nimeros de identificacién que se nos asignan desde

organizaciones publicas o privadas (DNI, tarjeta sanitaria individual, otros...)

La identidad debe ser asignada de acuerdo con la legislacion vigente, si bien puede ser acreditada
mediante multiples documentos, en funcion de las necesidades concretas. De esta forma, mientras que
la identidad personal y la condicién de nacionalidad se acreditan mediante el documento nacional de
identidad, los extranjeros son también identificados mediante otros instrumentos, como por ejemplo el
nimero de identidad de extranjero (NIE). En el &mbito corporativo, son habituales las tarjetas de
trabajadores, mientras que en las relaciones comerciales es frecuente la emision de tarjetas de

identificacion de cliente.

Por este motivo, hay que asumir que todos disponemos de diversas identidades parciales, a lo largo
de nuestra vida, adecuadas a los diferentes roles y actividades que realizamos, variedad que, como no
puede ser de otra forma, se ha proyectado a la identificacion digital en las redes de comunicaciones

electrénicas.

El Sistema Nacional de Salud dispone de normas sobre identificacion de pacientes y profesionales,
asi como los registros de identidades, que ofrecen una base legal para la construccion de aplicaciones

y sistemas de informacion en su &mbito de influencia.

Desde la perspectiva que interesa en este trabajo, hay que considerar que las organizaciones
publicas y privadas han venido asignando mecanismos de identidad digital a pacientes, profesionales
sanitarios y a su personal en general, al objeto de permitir que dichas personas, ya identificadas por
ejemplo con un cddigo personal, pudieran autenticarse electronicamente frente a los sistemas de

informacion y realizar procedimientos y tramites electronicos, informaticos y telematicos.
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Habitualmente se utiliza como identidad digital en los sistemas el nombre de usuario y la
contrasefia, aunque se aprecia un avance de los sistemas basados en certificados de firma electrdnica,
especialmente debido al incremento de la cultura de la seguridad y a la nueva regulacion
administrativa, que fomenta la adopcion de mecanismos de identificacion méas robustos, especialmente
en entornos de trabajo distribuidos, como por ejemplo el acceso integrado a historias clinicas de un

mismo paciente en centros hospitalarios o servicios de salud diferentes.

En estos nuevos escenarios, en que un paciente o un profesional se relaciona con mdaltiples
instituciones, se produce un incremento de la complejidad de los modelos de relacion entre usuarios y
aplicaciones, y la identificacién y autenticacion directa entre el usuario y la aplicacion de la
organizacion presenta algunas limitaciones, técnicas, juridicas y de modelo de confianza, que se tratan
de superar con nuevas técnicas, y, en concreto, con la autenticacion distribuida (y, por tanto, delegada)

y la federacién de la identidad.

En este sentido, la norma ISO 17799:2005 recomienda el establecimiento de las oportunas
relaciones contractuales entre las personas identificadas y la organizacion, regulando el empleo de
dicha identidad digital, y por supuesto cabe aplicar los controles juridicos, técnicos y organizativos

derivados de la normativa de proteccién de datos de caracter personal.

3.2 Firma electrénica

La expresion "firma electronica” se refiere a los mecanismos técnicos que, ademas de permitir
identificarse y actuar en las redes, facilita la produccion de documentos originales y auténticos en
forma electrdnica, asi como la prestacion del consentimiento y la produccion de las oportunas

evidencias documentales electrénicas.

Cabe indicar que toda firma electronica es una identidad digital, pero que no toda identidad digital

permite firmar electrénicamente.

Las principales aplicaciones en que se prevé el empleo de certificados electronicos como

mecanismo de identidad digital, de firma electronica y, en su caso de cifrado, son las siguientes:

e Solicitudes de acceso a informacion de pacientes en sistemas de informaciéon hospitalaria
(HIS).

e Solicitudes de acceso realizadas entre distintas aplicaciones empleadas dentro de sistemas
hospitalarios, incluyendo administracion de pacientes, gestion clinica, patologia, radiologia,
historial y otros sistemas de informacion.

e Historia clinica electronica (HCE) e historia de salud electrénica (HSE).
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e Correo electronico seguro.

e Aplicaciones de facturacion, de acuerdo con la legislacién vigente.

e Aplicaciones de diagnéstico por la imagen, que requieren una vinculacién entre las imagenes
y la identidad del paciente, asi como la autenticacion de los profesionales sanitarios que
acceden a las imagenes.

e Aplicaciones de control de acceso remoto.

e Aplicaciones de receta electronica.

e Documentos de consentimiento de pacientes, o de negativa a tratamientos.

Sin embargo, cabe advertir también que existen diversos niveles o tipos de firma electrénica, en

funcidn de los riesgos de la aplicacion a considerar.

Por otra parte, en relacion con los documentos (ficheros, bases de datos, etc) a los que se incorpora
la firma electronica, la Ley 59/2003 de firma electronica aporta una definicion de documento
electrdnico, con la finalidad de indicar que la informacion firmada electronicamente tiene en todo caso
la consideracion de documento electronico. En este sentido, de acuerdo con el articulo 3.5, “se
considera documento electrénico el redactado en soporte electrénico que incorpore datos que estén
firmados electronicamente”. Por su parte, el articulo 3.6 establece que “el documento electrénico sera

soporte de:

e) Documentos publicos, por estar firmados electrénicamente por funcionarios que tengan
legalmente atribuida la facultad de dar fe publica, judicial, notarial o administrativa,
siempre que actlen en el ambito de sus competencias con los requisitos exigidos por la ley en

cada caso.

f) Documentos expedidos y firmados electronicamente por funcionarios o empleados publicos

en el ejercicio de sus funciones publicas, conforme a su legislacién especifica.
g) Documentos privados”.

Continua el articulo 3.7 sefialando que “los documentos a que se refiere el apartado anterior
tendran el valor y la eficacia juridica que corresponda a su respectiva naturaleza, de conformidad
con la legislacion que les resulte aplicable”, en muestra del principio de neutralidad que informa la

firma electronica, y que no varia las condiciones legales aplicables a cada documento.

En el articulo 3.8 de la Ley 59/2003 se reconoce que es admisible como prueba documental en
juicio el “soporte en que se hallen los datos firmados electronicamente”, matizando los aspectos
probatorios de cada modalidad de firma electronica en la propia Ley de firma electronica, puesto que

la disposicion adicional 102 de la Ley 59/2003 ha afiadido un tercer apartado al articulo 326 de la Ley
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1/2000, de 7 de enero, de enjuiciamiento civil, indicando que "cuando la parte a quien interese la
eficacia de un documento electrénico lo pida o se impugne su autenticidad, se procedera con arreglo

a lo establecido en el articulo 3 de la Ley de Firma Electrénica".

Resulta finalmente necesario referirse a la norma contenida en la disposicion adicional primera,
apartado 2, que determina que "en el ambito de la documentacion electrénica, correspondera a las
entidades prestadoras de servicios de certificacion acreditar la existencia de los servicios prestados
en el ejercicio de su actividad de certificacion electrdnica, a solicitud del usuario, o de una autoridad
judicial o administrativa”, y que configura a dichos prestadores como archiveros de la prueba

electrénica

Firma electrénica ordinaria

El primer tipo de firma electronica puede identificarse como “firma electrénica ordinaria”, y, de
acuerdo con el articulo 3.1 de la Ley 59/2003, es “el conjunto de datos en forma electronica,
consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de

identificacion del firmante”.

Esta definicion permite que todos los mecanismos técnicos de autenticacion sean potencialmente
considerados como la firma electrénica de una persona, dado que, de acuerdo con el articulo 3.9 de la
Ley 59/2003 sefiala que “No se negaran efectos juridicos de una firma electrénica que no retna los
requisitos de firma electronica reconocida en relacion con los datos a los que esté asociada por el

mero hecho de presentarse en forma electronica”.

Todos los mecanismos de autenticacion, como el nimero personal de identificacion (PIN, en sus
siglas en inglés) o el nombre de usuario y contrasefia, pueden servir como firma electrdnica, y de
hecho, en gran cantidad de contratos de acceso a servicios telematicos se establece de esta forma, al
amparo de la prevision legal contenida en el articulo 3.10 de la Ley 59/2003, que establece que "a los
efectos de lo dispuesto en este articulo, cuando una firma electrénica se utilice conforme a las
condiciones acordadas por las partes para relacionarse entre si, se tendra en cuenta lo estipulado

entre ellas".

A pesar de que esta consideracion es correcta, no elimina la realidad de las cosas, y es que el PIN y
la contrasefia — al igual que sucede con los mecanismos de seguridad simétricos, en los que ambas
partes conocen los datos para la autenticacion — pueden utilizarse para lograr una autenticacion en el
sentido de identificar a la entidad (en este caso, a la persona), pero dificilmente van a permitir una

autenticacion en el sentido de vincular un mensaje de datos con esa persona.
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Por tanto, cabe concluir que la firma electronica ordinaria es sencillamente un mecanismo de
identidad digital, y que no resulta idéneo para la firma de documentos, de acuerdo con la propia
diccion legal. En particular, y aunque una contrasefia pueda calificarse contractualmente como "firma
electrénica del usuario™, hay que recordar que este mecanismo no goza de la declaracion legal de
equivalencia ex lege entre la firma electronica y una firma manuscrita, contenida en el articulo 3.4 de
la Ley 59/2003, porque no cumple los requisitos legalmente exigibles para ser firma electrénica

reconocida.

Este hecho tiene un impacto directo en la efectividad potencial de la contrasefia como firma
electronica: porque la lectura correcta del articulo 3.9 de la Ley 59/2003 es que no se negaran efectos a
la firma electrénica precisamente por presentarse en forma electronica; es decir, sera una firma
validamente producida, siempre que cumpla las condiciones para ello establecidas, habitualmente por
las partes, de acuerdo con lo establecido en el articulo 3.10 de la Ley 59/2003, pero los tribunales
podran negar efectos juridicos en un caso concreto por otras circunstancias, como por ejemplo que la
contrasefia que actia como firma electronica no pueda considerarse suficientemente segura, o que
haya sido divulgada (caso cada vez mas frecuente, especialmente en casos de robo de identidad digital,
por ejemplo mediante phishing) o que no permita establecer un vinculo suficientemente fiable entre

firmante y mensaje firmado.

En el caso de la contrasefia, la ausencia de este vinculo es muy palpable, puesto que no hay
operacion objetiva que permita verificar que mensaje y contrasefia (“firma electronica™) corresponden
el uno al otro, a diferencia de lo que sucede con una firma digital (“firma electronica avanzada"). Por
el contrario, este vinculo es puramente arbitrario, establecido en un registro ("log" o bit4cora) de la
entidad que dispone el mecanismo de autenticacion, como por ejemplo un hospital que establece un
control de acceso o de firma de recetas electronicas basado en contrasefia, que realmente podria
incluso conocer o reproducir la contrasefia que ha asignado al usuario y que, por tanto, podria crear o

manipular los "datos firmados".

Resulta evidente que no es del interés de las entidades realizar estas actuaciones, pero en caso de
conflicto con un usuario que haya podido cometer una infraccion, dicha entidad se puede encontrar
con dificultades para poder aportar una evidencia o prueba suficiente de la infraccion, o incluso recibir

una acusacion de manipulacion indebida por parte del verdadero infractor.

En conclusion, la contrasefia (y en general todos los mecanismos de identidad digital o
autenticacion) pueden servir para establecer un mecanismo de firma electrénica juridicamente valido,

especialmente con el recomendable soporte contractual o la pertinente autorizacion administrativa,
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pero su eficacia juridica practica dependera de la seguridad efectiva y de la prueba real de que se

pueda disponer.

Cabe notar que la Ley 59/2003 no establece ninguna norma en cuanto al tratamiento de la prueba
de la firma electrénica ordinaria, mas alla de indicar que el soporte en que se contienen los datos
firmados serd admisible como prueba documental (articulo 3.8), lo que dificulta la determinacion
previa de la diligencia que debe aplicarse a la generacién y gestion posterior de las evidencias, asi

como el procedimiento en caso de impugnacion judicial del documento "firmado".

Finalmente, no se recomienda el uso de la firma electrénica ordinaria en aplicaciones que realmente
requieran el equivalente a la firma escrita de una persona, especialmente cuando la legislacion
aplicable exija la presencia de una firma escrita (como por ejemplo, en los casos de informes clinicos,

prescripciones y otros).

Firma electréonica avanzada

La firma electrénica avanzada es aquélla que cumple los siguientes requisitos (articulo 3.2 de la
Ley 59/2003):

a) Permite identificar al firmante.

b) Permite detectar cualquier cambio ulterior de los datos firmados.

c) Estavinculada al firmante de manera Unica.

d) Esta vinculada a los datos a que se refiere,.

e) Ha sido creada por medios que el firmante puede mantener bajo su exclusivo control.

La definicion de firma electronica avanzada se basa, por supuesto, en la definicion de firma
electronica, que ya adelantamos en el apartado 3.2.1; es decir, los datos en forma electronica
consignados a otros datos electronicos o asociados de manera ldgica con ellos, utilizados como medio
de autenticacion (articulo 3.1 de la Ley 59/2003). Se trata de un tipo de firma electronica de mayor
seguridad y calidad, idonea para cumplir las funciones de la firma escrita y, por tanto, susceptible de

recibir efectos juridicos.

La firma electrénica avanzada es un concepto neutral desde un punto de vista tecnoldgico,
permitiendo que diferentes tecnologias reciban equivalentes efectos juridicos. Actualmente, la

tecnologia mas extendida para implementarla es la firma digital basada en criptografia asimétrica.

Las caracteristicas principales de la firma electrénica avanzada son las siguientes:
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1. La identificacién del firmante

La firma electrdnica avanzada es un mecanismo de identificacién superior del firmante, tipicamente
sustentada en algoritmos de firma digital, una técnica de identificacion de entidades de suficiente

seguridad y calidad como para recibir efectos juridicos.

2. La vinculacién Unica con el firmante

La firma electronica avanzada tiene una vinculacion Unica con el firmante del mensaje de datos,
considerandose firmante a la persona que posee un dispositivo de creacion de firma y que actla en
nombre propio o en nombre de una persona fisica o juridica a la que representa (articulo 6.2 de la Ley
59/2003).

La vinculacion entre firma y firmante — que se denomina autenticacion de origen de datos — se
logra mediante el empleo de técnicas informaticas basadas en determinados problemas matematicos: el
firmante posee un dispositivo de creacion de firma, como una tarjeta sanitaria individual o una tarjeta
de profesional sanitario, en ambos casos con microprocesador que contiene los datos que se emplean

para crear la firma.

Dichos datos poseen una vinculacion matematica con otros datos, que se emplean para verificar la
firma electrénica. Los datos de verificacion de firma deben ser conocidos por el destinatario del
mensaje, que puede emplearlos para comprobar que la firma fue creada por la persona que posee los

datos de creacion de firma, y no por otra persona.

Precisamente esta caracteristica es la vinculacion entre firma y firmante: podemos saber que esa
firma corresponde a ese firmante, y no a otro. Esta propiedad viene garantizada gracias a la existencia

del par de claves vinculadas mateméaticamente y a la posesion de la clave privada solo por el firmante.

3. La vinculacién con los datos firmados

La firma electronica avanzada debe permitir la deteccion de las modificaciones que sufra el
mensaje de datos firmado electronicamente: esta funcionalidad se denomina integridad de los datos

firmados.

La firma digital, que se emplea para obtener autenticacion (identificacion de entidades y de origen

de datos), garantiza también la integridad de los datos, caracteristica de la firma electronica avanzada.

Esto es posible por una propiedad de las funciones de resumen que se emplean en las firmas

digitales, para la comparacién del resumen cifrado por el emisor con el resumen generado por el
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destinatario. Cualquier cambio en el mensaje conlleva la creacion por el destinatario de un resumen
diferente al resumen que cifro el firmante, de modo que los resimenes no coincidiran y la firma se
verificard incorrectamente; en este caso, la firma ya no est& vinculada a los datos firmados, porque el

documento no ha permanecido integro.

4. El control exclusivo de los medios de creacion de firma

La firma electrénica avanzada debe ser “creada por medios que el firmante puede mantener bajo su

exclusivo control“(articulo 3.2 de la Ley 59/2003).

Este requisito es una medida de control del uso de la clave privada por parte del firmante, al objeto

de sustentar la vinculacion real del firmante con la firma.

Si se pudiera demostrar que personas diferentes del firmante tiene acceso a la clave privada,
entonces ya no se podria garantizar que las firmas son generadas por el firmante, y por lo tanto, no se
podria garantizar la identificacion del firmante, ni la vinculacion con el firmante, ni la relacion

existente entre el firmante y el documento supuestamente firmado por él.

Las medidas para cumplir con este requisito de control exclusivo pueden ser diversas, pero en
general se refieren a la necesidad de que el firmante disponga de algun elemento para activar o

desactivar la firma electrénica.

Cuando se emplea un dispositivo seguro de creacion de firma, el control exclusivo viene integrado
como parte de dicho dispositivo; por ejemplo, la tarjeta sanitaria individual electronica, con
capacidades de identificacion y firma electronica, deberia implantar la autenticacion del paciente
mediante una contrasefia de acceso a la tarjeta, o mediante el empleo de biometria (por ejemplo el uso

de la huella digital).

5. El reconocimiento juridico de la firma electrénica avanzada

El régimen de reconocimiento juridico de la firma electrénica avanzada es similar al de la firma
electronica ordinaria, dado que tampoco la firma electronica avanzada goza de la declaracion de

equivalencia entre firma electronica reconocida y firma escrita.

Sin embargo, la firma electrénica avanzada ya contiene en su definicion legal los elementos que
permiten sustentar de forma razonable su uso en los casos en que se exige legalmente la firma escrita,
quedando condicionada su eficacia a la prueba de que se pueda disponer, que sera habitualmente

mayor que en la firma electronica ordinaria.
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Cabe indicar que para que se pueda emplear sin riesgos legales la firma electronica avanzada en
aquellos casos en que una norma imperativa exige la firma escrita deberd existir la oportuna
autorizacion legal, generalmente en forma de normativa administrativa, dado que, como veremos en el
apartado 3.2.3, sélo la firma electrénica reconocida se presume legalmente equivalente en todo caso a

la firma escrita.

En el caso de la receta médica, por ejemplo, sucede que para resultar valida debe obligatoriamente
incorporar la firma del médico, que no puede ser objeto de mecanizacion, tal como prevé el articulo
3.1.a) de la Orden del Ministerio de Sanidad y Consumo de 23 de mayo de 1994. En este caso, y a
salvo de una posible autorizacion también por Orden referida al uso de otras modalidades de firma
electronica, resultaria imperativo el uso de la firma electrénica reconocida para el cumplimiento de

este deber legal de "firmar".

Respecto a los aspectos probatorios de la firma electronica avanzada, el articulo 3.8 in fine de la
Ley 59/2003 que "si se impugna la autenticidad de la firma electrénica avanzada, con la que se hayan
firmado los datos incorporados al documento electronico, se estara a lo establecido en el apartado 2
del articulo 326 de la Ley de Enjuiciamiento Civil", que ofrece la posibilidad de "pedir el cotejo
pericial de letras o proponer cualquier otro medio de prueba que resulte Util y pertinente al efecto”,
de forma que se pueda determinar la autenticidad del documento, en cuyo caso las costas, gastos y
derechos que origine el cotejo o comprobacion seran exclusivamente de cargo de quien hubiese
formulado la impugnacion, més la multa de 120 a 600 euros que el tribunal pueda imponerle en caso

de impugnacion temeraria.

Caso de no proponerse prueba alguna, o en caso de no poder determinar la autenticidad del

documento, el mismo seré valorara conforme a las reglas de la sana critica.

Hasta la fecha, la firma electronica avanzada se ha venido empleando de forma habitual en la
mayoria de tramites de los ciudadanos y las empresas con las Administraciones Pablicas, sin perjuicio

de la admision generalizada de los sistemas de firma electronica reconocida.

Firma electrénica reconocida

La definicion de la firma electrénica reconocida se recoge, como novedad con respecto a la
regulacién anterior, en la Ley 59/2003, de 19 de diciembre. Se trata de un concepto nuevo demandado
por el sector de prestadores de servicios de certificacion, sin que ello implique modificacion alguna de
los requisitos sustantivos que tanto la Directiva 1999/93/CE como el propio RDL 14/99 venian
exigiendo. Con ello se aclaran las condiciones para la equivalencia directa por Ley entre la firma

electronica y la firma escrita, en el sentido de que no basta sélo con una firma electronica avanzada,
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sino que, de acuerdo con el articulo 3.3 de la Ley 59/2003, se necesitan dos elementos adicionales; “se
considera firma electronica reconocida la firma electréonica avanzada basada en un certificado

reconocido y generada mediante un dispositivo seguro de creacion de firma”.

En este sentido, se puede establecer que la diferenciacion entre firma electronica ordinaria, firma
electrénica avanzada y firma electrénica reconocida viene dada por los efectos de la firma frente a
terceros, en funcion exclusivamente de la calidad de la firma, que deriva de la tecnologia y de los

procedimientos empleados.

La firma electrénica reconocida es un mecanismo de seguridad juridica que aporta certeza y
proteccion de la actuacion realizada por medios electronicos frente al Estado y a los restantes
ciudadanos. Este formalismo emplea unas tecnologias que deben ofrecer unas garantias de calidad y
seguridad elevadas, que de algin modo son “reconocidas” por el Estado, sin que sea preciso dictar una
nueva norma juridica para cada posible uso de la firma o llegar a un acuerdo previo con cada persona
con la que vayamos a firmar documentos electronicamente, como suele realizarse en los restantes

casos de firma electronica, incluso aunque no sea legalmente exigible en todos los casos.

Por supuesto, esto no resta validez a los restantes tipos de firmas electronicas, sean ordinarias,
avanzadas o que no cumplan todos los requisitos de la firma electronica reconocida, tal y como
dispone el articulo 3.9 de la Ley 59/2003. Sencillamente, el empleo de una firma electronica
reconocida nos garantiza ya el cumplimiento del requisito juridico de existencia de una firma

manuscrita.

En los restantes casos, la firma electrénica se podra emplear en entornos de contratacion entre las
partes 0, en los casos de uso de la firma electronica en las relaciones con las Administraciones
Publicas, con sustento en normativa administrativa especifica dictada en cumplimiento de los
requisitos de la Ley 30/1992, de 26 de noviembre, de régimen juridico de las Administraciones
Publicas y del procedimiento administrativo comun. Y como hemos analizado, en el caso de que la
normativa exija de forma imperativa que un documento incorpore una firma manuscrita, se debera

valorar si resulta viable emplear una firma electrénica diferente a la firma electrénica reconocida.
Las caracteristicas principales de la firma electrénica reconocida son las siguientes:

1. La firma electronica reconocida es una modalidad cualificada de la firma electrénica

avanzada (art. 3.2 de la Ley 59/2003), y por tanto, cumple y relne todas las caracteristicas de ésta

Gltima.

Pagina 76



Aspectos legales de la seguridad de la informacion de salud

No todas las firmas electrénicas avanzadas son susceptibles de ser calificadas firmas electronicas
reconocidas; sin embargo, todas las firmas electrénicas reconocidas son necesariamente firmas

electrénicas avanzadas.

2. El certificado reconocido

La firma electronica reconocida se basa en un certificado digital, que presenta unas elevadas

caracteristicas de calidad y fiabilidad, denominado “certificado reconocido”.

Frente al resto de tipos de certificados electronicos, el certificado reconocido se encuentra
cualificado por su uso relevante, conforme al articulo 3.4 de la Ley 59/2003; la equiparacién del valor
juridico de una firma electrénica avanzada con el mismo valor juridico de una firma manuscrita,
siempre que dicha firma electrénica avanzada haya sido producida por un dispositivo seguro de

creacion de firma y esté basada en un certificado reconocido.

El concepto de certificado reconocido viene recogido en el articulo 11.1 de la Ley 59/2003: “Son
certificados reconocidos los certificados electronicos expedidos por un prestador de servicios de
certificacion que cumpla los requisitos establecidos en la presente Ley en cuanto a la comprobacion
de la identidad y demas circunstancias de los solicitantes y a la fiabilidad y las garantias de los
servicios de certificacion que presten”. A continuacion, el articulo 11.2 de la Ley 59/2003 recoge el
contenido minimo que debe reunir un certificado reconocido, y el articulo 20 de la misma describe las
obligaciones exigibles a los prestadores de servicios de certificacion que expiden certificados

reconocidos.

La fiabilidad del certificado la proporcionan, entre otros:

a) Los datos de identificacion del firmante y otras informaciones que se muestran al usuario en

el momento de la verificacion del certificado.

b) Los procedimientos de identificacion y comprobacion de los datos que figuraran

definitivamente en el certificado.

c) Las medidas de seguridad adoptadas por el prestador de servicios de certificacion en todos los

procesos relacionados con la generacidn, emision y gestion de los certificados digitales.

Resulta de especial relevancia que el prestador de servicios de certificacion haya realizado los

procedimientos de comprobacion de la identidad y demas circunstancias personales de los solicitantes
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con arreglo a lo dispuesto en el articulo 13 y en el articulo 17 de la Ley 59/2003 (proteccion de datos
de caréacter personal), asi como la garantia que ofrece en el servicio que presta, ajustando sus

procedimientos a los estandares y mejores précticas del sector.

3. El dispositivo sequro de creacidn de firma electrénica

Ademas de reunir las caracteristicas de firma electronica avanzada y estar basada en un certificado
reconocido, la firma electronica reconocida debe ser generada empleando un dispositivo seguro de

creacioén de firma electrénica.

El articulo 24 de la Ley 59/2003 define los datos de creacion de firma como “los datos Unicos,
como cddigos o claves criptogréficas privadas, que el firmante utiliza para crear la firma
electronica”, y a continuacion define un dispositivo de creacion de firma como “un programa o
sistema informatico que sirve para aplicar los datos de creacion de firma”, como por ejemplo una
aplicacion web o de escritorio para firmar electronicamente, que ya suelen venir incorporados a las
aplicaciones ofimaticas mas populares, como Adobe Acrobat PDF, OpenOffice o Microsoft Word
2007.

Un dispositivo seguro de creacion de firma se define en la ley como “un dispositivo de creacion de

firma que ofrece, al menos, las siguientes garantias:

a) Que los datos utilizados para la generacion de firma pueden producirse sélo una vez y

asegura razonablemente su secreto.

b) Que existe una seguridad razonable de que los datos utilizados para la generacién de firma
no pueden ser derivados de los datos de verificacion de firma o de la propia firma, y que
qguedara ademés protegida contra la falsificacion, con la tecnologia existente en cada

momento.

c) Que los datos de creacion de firma pueden ser protegidos de forma fiable por el firmante

contra su utilizacion por terceros.

d) Que el dispositivo utilizado no altera los datos o el documento que deba firmarse ni impide

gue éste se muestre al firmante antes del proceso de firma”.

Para proceder a la clarificacion de los requisitos enumerados en el articulo 24.3 de la Ley 59/2003,
hay que referirse a las especificaciones técnicas publicadas por el Comité del articulo 9 de la Directiva
de Firma Electronica, 0 a sus equivalentes técnicos, que suelen considerar que la forma idénea de
dispositivo seguro es un microprocesador criptografico, que se puede presentar en forma de tarjeta,
token USB o incluso PDA.
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4. El reconocimiento juridico de la firma electrénica reconocida

Consiste en el establecimiento del efecto tipico de la equiparacion con la firma manuscrita: “La
firma electronica reconocida tendré respecto de los datos consignados en forma electrénica el mismo
valor juridico que la firma manuscrita en relacién con los consignados en papel” (art. 3.4 de la Ley
59/2003).

La ley le otorga directamente la equivalencia funcional con la firma manuscrita respecto de los
datos consignados en forma electronica. Esta declaracion, sin embargo, es tan genérica que en la
practica se recomienda establecer contratos referentes al empleo de la firma electronica en las
relaciones negociales electronicas — firma electrénica convencional — o dictar normas administrativas
para el empleo de la firma electronica en la Administracion electronica o en documentos privados

regulados por la Administracion — firma electrénica normativa.

En este segundo supuesto, ademas hay que tener en cuenta que el articulo 4 de la Ley 59/2003
permite el establecimiento de condiciones adicionales en el uso de la firma electronica - incluso sobre
el uso de la firma electronica reconocida - por parte de las Administraciones Publicas, con el objeto de
salvaguardar las garantias de cada procedimiento. Esta posibilidad permite exigir una auditoria previa

a la admision del uso de los certificados emitidos por los prestadores de servicios de certificacion.

Respecto a los aspectos probatorios de la firma electrénica reconocida, el articulo 3.8 de la Ley
59/2003 establece que “si se impugnare la autenticidad de la firma electrénica reconocida, con la que
se hayan firmado los datos incorporados al documento electrdnico, se procedera a comprobar que
por el prestador de servicios de certificacion, que expide los certificados electronicos, se cumplen
todos los requisitos establecidos en la ley en cuanto a la garantia de los servicios que presta en la
comprobacion de la eficacia de la firma electronica, y en especial, las obligaciones de garantizar la
confidencialidad del proceso asi como la autenticidad, conservacion e integridad de la informacion

generada y la identidad de los firmantes".

Se trata de una norma algo oscura, que configura al prestador del servicio de certificacion como
participante activo en la verificacion, custodia y archivo de la prueba electrénica, cuando realmente no
parece ser ésta la funcion del prestador, que habitualmente se limita a emitir los certificados, norma
cuya modificacion se encuentra propuesta en el borrador de la Ley de Impulso de la Sociedad de la

Informacion.

La recomendacion desde el punto de vista legal es el empleo, siempre que resulte posible, de

mecanismos de firma electronica reconocida, que son los que ofrecen las méaximas garantias de
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equivalencia con la firma escrita y el menor riesgo legal de rechazo de los documentos, a pesar de la

deficiente configuracion del procedimiento probatorio en la vigente Ley de firma electrénica.

4. La identificacion de los titulares de tarjeta sanitaria como

medio de acreditacion de derechos en el sistema de salud

La necesidad de identificar a una persona sin ambigtedades, sea ciudadana, paciente, profesional
sanitario o personal al servicio de la administracion sanitaria, y los métodos para hacerlo, es uno de los

debates mas importantes en la seguridad de la informacién sanitaria.

De los diferentes mecanismos para identificar y, posteriormente, autenticar a las personas, la tarjeta
sanitaria ha despertado un especial interés para todas las partes involucradas en el sector, incluyendo

las Administraciones Publicas.

La tarjeta sanitaria, por su caracter de elemento Unico de identificacion poblacional dentro de cada
Servicio de Salud, permite la asignacion de una identidad Gnica a cada ciudadano, que posteriormente

puede emplearse en tramites sanitarios y no sanitarios.

Las Administraciones sanitarias de las Comunidades Autonomas actuan como emisoras de las
tarjetas sanitarias individuales, cada una de las cuales dispone de su propia numeracion, situacion que
genera dificultades para la acreditacion del derecho cuando el titular de la tarjeta se encuentra fuera de

su Comunidad.

En el futuro, las identidades de los titulares de tarjeta sanitaria deben funcionar de forma
coordinada, objetivo que se puede lograr mediante el reconocimiento cruzados de los diferentes
sistemas de numeracién empleados por las Comunidades Auténomas, o mediante el cruce centralizado

de los diferentes nUmeros en un sistema central.

Las lineas de actuacion en cuanto a la identidad de los usuarios del Sistema Nacional de Salud, de

acuerdo con lo establecido en el articulo 57 de la Ley 16/2003, son las siguientes,:

e El acceso de los ciudadanos a las prestaciones de la atencion sanitaria que proporciona el
Sistema Nacional de Salud se debe facilitar a través de la tarjeta sanitaria individual, que se
prevé en soporte informatico.

e Los datos basicos de los usuarios deben figurar de manera normalizada en todas las tarjetas

sanitarias individuales.
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e El Ministerio de Sanidad y Consumo debe asignar un codigo de identificacion personal Gnico
para cada ciudadano dentro del SNS, que coordine los diferentes codigos de identificacion
personal asignados por las Comunidades Auténomas.

e Se debe desarrollar una base de datos de poblacion protegida por el Sistema Nacional de Salud
que genere el codigo personal Unico y que actle como sistema de mantenimiento y
actualizacion de datos basicos para todas las CCAA y otras administraciones competentes en

aseguramiento sanitario.

Esta orientacion a la centralizacion en una base de datos Unica, formada a partir del intercambio de
datos entre las diferentes Administraciones sanitarias mediante la red de comunicaciones prevista en el
articulo 58 de la Ley 16/2003, contrasta en primer lugar con las posibilidades que ofrecen los sistemas
de gestion federada de la identidad, propugnada a nivel técnico por entidades como HL7/IHE o
Liberty Alliance. Estos sistemas de gestion federada de identidad permiten el mismo objetivo de
autenticacion unica y coordinada del usuario, mediante su nimero personal en la tarjeta sanitaria, pero
sin que exista un punto central Unico que deba intermediar todos los accesos, y que parece una mejor

opcidn en términos legales, precisamente a la vista de la LOPD.

En segundo lugar, la existencia de diferentes formatos de tarjeta, con caracteristicas diversas en las
diferentes Comunidades Autonomas (incluyendo tarjetas electronicas y en soporte plastico), y la actual
distribucion de competencias en la materia, dificultan que el Ministerio pueda aspirar a la

normalizacién y uniformidad que propugna la normativa.

La existencia de la tarjeta sanitaria europea aporta, en tercer lugar, un elemento de complejidad
adicional a gestionar, ya que el colectivo que la recibe es un subconjunto de las personas que reciben
la tarjeta sanitaria individual, formado por los trabajadores y sus beneficiaros, que podran emplearla
para evitar avanzar el pago de los servicios de salud que reciban en la Union Europea. En este caso, el

esquema de numeracion es el propio de la afiliacion a la Seguridad Social.

La gestion federada de la identidad resulta de nuevo una forma eficiente de gestionar esta identidad
adicional, y permite construir un sistema de acreditacion del derecho completo, en el que un proveedor
de servicios de salud pueda aceptar cualquiera de estas identidades (basadas en las correspondientes

tarjetas) y comprobar en linea y en tiempo real la existencia del derecho y el grado de cobertura.

El empleo de la tarjeta sanitaria individual en un entorno de gestion federada de identidad, y por
tanto, de forma conjunta y segura con las redes electronicas ha de permitir cumplir los siguientes
objetivos:

e Permitir la colaboracion entre pacientes y profesionales sanitarios, asi como compartir

informacion sanitaria para prestar servicios continuos de salud.
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Permitir a proveedores de servicios sanitarios, aseguradoras y administraciones sanitarias
establecer procesos fiables y eficientes de comunicacion, y, en consecuencia, la prestacién de
servicios de alta calidad orientados al paciente, con ahorros considerables procedentes de la
mejora de los procesos administrativos.

Ofrecer sistemas seguros individualizados para permitan a los pacientes acceder al
seguimiento de su informacion médica personal.

Ofrecer sistemas seguros interactivos amigables y personalizados de informacion general de
salud, asi como guia personal en materias sensibles.

Ofrecer soporte seguro a la movilidad de pacientes con necesidades especiales 0 en casos de
emergencia, asi como a la movilidad de profesionales sanitarios, con acceso seguro a la

informacion médica, de forma ubicua.

5. Tipologia general de certificados de identidad y firma

electrénica

En la actualidad existe una variada tipologia de certificados de identidad y firma electrdnica,

adaptados para usos y comunidades de usuarios concretos:

Certificados ordinarios, que no cumplen los requisitos legales para la identificacion de las
personas. Se suelen emplear para el aseguramiento de correo electrénico. No se recomiendan
ni se suelen admitir en el &mbito de las Administraciones Publicas, por su limitada o nula
garantia juridica.

Certificados reconocidos, sean empleados en la firma electronica avanzada (sin dispositivo
seguro) o en la firma electrénica reconocida (con dispositivo seguro), que cumplen todos los
requisitos legales para la identificacion de las personas, y que pueden a su vez, clasificarse de

la siguiente forma:

o Certificados de persona fisica. Resultan id6neos para la identificacion de los pacientes

o usuarios del Sistema Nacional de Salud, especialmente si se producen dentro de la
Tarjeta Sanitaria Individual electrénica e incluyen el cédigo de identificacion personal

de la Administracién sanitaria correspondiente.

o Certificados de persona juridica y de entidad sin personalidad juridica. Se emplean

para la realizacion de los actos de las personas juridicas que se encuentran incluidos
dentro del giro o tréfico ordinario de las mismas, o cuando han sido expresamente

habilitados para realizar transacciones con las Administraciones Publicas,. Ofrecen la
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interesante posibilidad de automatizar muchos de los actos que deben realizarse, como

la facturacion o el envio de informaciones, admitiendo el cifrado de forma adicional.

o Certificados de representacion, en los que deben tomarse en cuenta los

apoderamientos y capacidades de actuacion de la persona, indicadas o no en el
certificado, antes de confiar en la firma. Debe incluir como subtipos los certificados de
representacion organica, voluntaria, etc. Resultan idoneos para la realizacion de los
actos que requieren, de acuerdo con la legislacion vigente, la acreditacion de la
representacion legal, como podria ser el caso del acceso por el tutor a la historia clinica
de un incapaz o un menor de edad, con las debidas cautelas en relacion con la necesidad

de obtener consentimiento, en su caso.

o Certificados de empleados, en los que ademas de la identidad personal se indica su

vinculacion con una organizacion, sin indicacion de apoderamiento. Resultan
especialmente interesantes para el acceso por el personal administrativo a los datos de la
historia clinica o a los datos administrativos de los usuarios, en las debidas condiciones
de seguridad juridica y técnica.

o Certificados de profesional colegiado, en los que ademas de la identidad personal se

indica su colegiacion en un colegio profesional. Resultan imprescindibles para la

realizacion de las actuaciones que requieren la acreditacion de la colegiacién, como

paso previo a la comprobacion de los restantes requisitos que deben cumplir los

profesionales (por ejemplo trabajar para el servicio de salud correspondiente o acreditar
determinadas especialidades).

e Certificados para dispositivos informaticos, incluyendo certificados para servidores seguros,

aplicaciones informaticas, firmado de cddigo o estampacion de fecha y hora. Resultan idoneos

para aportar seguridad estrictamente tecnoldgica a los sistemas de informacion.

5.1 Los certificados digitales y las tarjetas sanitarias

Una de las cuestiones mas polémicas e interesantes en la actualidad se refiere a la necesidad, o no,
de disponer de certificados electrénicos propios para la e-Salud, frente a la posibilidad de emplear los
certificados de identidad y firma electrénica que prevé la Ley dentro de una tarjeta sanitaria individual

y electronica.

En opinion de EHTEL, la Asociacion de Telematica Sanitaria Europea, la introduccion de estas

tarjetas sanitarias electronicas, con funciones criptografica (la firma digital, el cifrado, la
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autenticacion) en los sistemas sanitarios europeos requiere la existencia de infraestructuras de clave

publica (PKI) y de otras medidas de seguridad.

Adicionalmente, los Estados miembros de la Union Europea deben aclarar la situacion normativa
con respecto a la posibilidad real de sustituir documentos en papel por sus versiones electrénicas,
accion que conecta con la Directiva Europea de Firma Electrénica y, en gran medida, con las
iniciativas del Programa IDABC de la Comisiobn Europea y los correspondientes programas
nacionales, como la red SARA del MAP y la red propia de Catalufia, operada por el Consorcio para la

Administracién Abierta de Catalufia (Consorci AOC).

Por su parte, el "Plan de Accién eEurope: Una Sociedad de la Informacion para Todos", inici6 a
principios del afio 2000 y en relacion con las tarjetas inteligentes, una serie de trabajos bajo la
denominacion comdn de "Smart Card Charter"”, con especial atencion al sector sanitario y, en concreto,

a la identificacion basada en tarjeta sanitaria.

En general, el Smart Card Charter considera imprescindible la generacion de confianza para el
desarrollo de la sociedad de la informacién, entendiendo ademas que la confianza se encuentra
intimamente ligada a los derechos de las personas, como la seguridad, la identificacion, la

autenticacion, la privacidad y la confidencialidad.

En este sentido, se consideran la tarjeta inteligente y la PKI como elementos esenciales para la
construccion de infraestructuras de confianza. En particular, una de las areas de interés dentro del

Smart Card Charter ha sido la tarjeta sanitaria (Trailblazer 11).

Uno de los aspectos mas interesante de estos trabajos es un cambio de orientacion en relacion con
el uso de la tarjeta sanitaria, que debe pasar de ser un mero contenedor de ciertos datos, a ser el

elemento esencial en relacion con las infraestructuras de seguridad en la e-Salud.

En algunas de las experiencias realizadas, el ciudadano dispone ya de su certificado y lo puede
inscribir o “cargar” en la tarjeta sanitaria, si bien la opcion que nos parece mas correcta es la emision
de un certificado especifico y propio para el usuario, con generacion de las claves dentro de la tarjeta
sanitaria, que deberd ser un dispositivo seguro de creacion de firma, de acuerdo con la legislacion de

firma electrénica.

En relacion con el DNI electrénico, hay que de decir que no todos los usuarios o asegurados
sanitarios tienen DNI, bien por ser menores de edad, bien por ser nacionales extranjeros residentes, de
forma que la identidad entre ambos sistemas es dificil de encontrar, y por otra parte no resulta
admisible introducir informaciones adicionales en dicho DNI electronico, al menos de momento, de

acuerdo con la politica del emisor del DNI.
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Los certificados a incluir en las tarjetas sanitarias se deben centrar, mas bien, en la identificacion de
condicion de usuario del Sistema Nacional de Salud. En segundo lugar, dichos certificados pueden

incluir determinadas informaciones adicionales de los usuarios, como el tipo de aseguramiento.

En tercer lugar, las tarjetas sanitarias deben ofrecer capacidades de firma electronica para cumplir
con las previsiones del derecho de acceso por parte de los usuarios a su informacién, y para dar

cumplimiento pleno al control de los datos personales por parte del propio usuario afectado.

5.2 ElI modelo ISO de certificacion de identidad y firma

electronica sanitaria

Atendiendo a las propuestas técnicas internacionales, como la especificacion técnica 1SO
17090:2002, la via mas correcta es la expedicion de certificados propios y diferentes de otros, aunque

igualmente reconocidos y cumpliendo la legislacion de firma electrénica correspondiente.

Dicha especificacion técnica se centra en una infraestructura de clave publica (PKI) sanitaria,
definiendo los conceptos y requisitos basicos de la misma, asi como los tipos de certificados que se
precisan, y guias de practica para la creacion y operacion de las correspondientes entidades de

certificacion.

Todo ello con la intencion clara de disponer de una infraestructura segura interoperable para los
servicios y las comunicaciones sanitarias. Distingue el documento 1SO entre diferentes actores, que

deberan obtener los certificados:

e Personas. Incluyendo  profesionales sanitarios regulados y no  regulados,
pacientes/consumidores y empleados sanitarios. En este caso, las personas recibiran
certificados con la consideracion de reconocidos.

e Organizaciones. Incluyendo organizaciones sanitarias y organizaciones de soporte (por
ejemplo, ciertos proveedores). Podrian ser certificados de persona juridica o de entidad sin
personalidad juridica. Asimismo se deberian incluir los certificados de representacion.

e Dispositivos médicos regulados y no regulados. Se trata de certificados no reconocidos, dado
que el concepto de certificado reconocido contenido en la Ley 59/2003 se reserva a los
certificados de personas.

e Aplicaciones sanitarias. Se trata de certificados no reconocidos, por el mismo motivo, si bien
en este caso se propugna una aproximacion basada en la posibilidad de cualificar la firma
electronica de aplicacién como "sello electrénico”, posibilidad que se recoge en el borrador de

la Ley de Acceso Electrénico de los Ciudadanos a las Administraciones Pablicas.
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1. Certificados para los pacientes

En cuanto a los certificados para los pacientes, éstos son, en general, certificados de asegurado de

un sistema sanitario, publico o privado, quiza parecidos a los certificados de los ciudadanos, pero con

sus propias caracteristicas y particularidades:

El certificado deberia incluir, ademés de los datos de identidad de la persona fisica, el nimero
0 codigo de asegurado del sistema sanitario, como base para la acreditacion de dicha
condicion, en relacién con sus diferentes prestaciones, y para el establecimiento posterior del
sistema de gestion federada de la identidad, que permite el control del acceso a los diferentes
prestadores, dentro y fuera del servicio de la salud de la propia Comunidad Auténoma.

El certificado deberia ser expedido a todos los usuarios, porque sirve para su identificacion y
autenticacion, con independencia de que también puedan o no firmar documentos, dado que se
trata de funciones completamente diferentes.

Los certificados no deben estar protegidos de forma que Unicamente el usuario pueda
emplearlos, sino que, en muchas aplicaciones, la simple presentacion fisica de la tarjeta ha de
servir para la autenticacion, sin necesidad de emplear un dato de activacion de la firma, como
una contrasefia. Esto implica que la tarjeta sanitaria disponga de diversas aplicaciones de
identidad digital, apropiadas a los diferentes usos, como la identificacion consciente o el
acceso a determinadas informaciones incluso sin la intervencion del usuario, como
determinados datos vitales.

Adicionalmente, el certificado ha de permitir producir firmas electrénicas equivalentes a
firmas escritas, para que ciertas aplicaciones se puedan beneficiar de ello, como por ejemplo la

autorizacion o la negativa expresa a un tratamiento.

En este sentido, algunos proyectos internacionales han planteado el desarrollo e implantacion de

infraestructuras de clave publica especificas para el sector sanitario, como por ejemplo Austria, Reino

Unido o Francia. Cabe notar, ademas, que en el proyecto de Austria esta tarjeta sanitaria sirve como

tarjeta de ciudadano de propdsito general, fuera del sector de salud.

Sin embargo, en algunos Estados de la Union Europea y, dentro de Espafia en algunas

Comunidades Auténomas se ha propugnado la utilizacién del mismo sistema de certificacién para las

aplicaciones generales y para las sanitarias; en algunos casos s6lo para los pacientes, y en otros,

también para los profesionales.

En este caso se inscriben las iniciativas de Finlandia o Eslovenia, por una parte, y de la Comunidad

Auténoma de Valencia o el Pais Vasco, que expiden certificados reconocidos en una tarjeta sanitaria
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segura, 0 incluso de la Comunidad Auténoma de Galicia o de Madrid, que inscriben dentro de una

tarjeta sanitaria criptogréfica el certificado en software de la FNMT-RCM.
2. Certificados de profesionales

Respecto a los certificados de profesionales, méas alla de la identificacion de la persona fisica y de
su condicion de profesional, hay que tratar el rol de dicho profesional, como por ejemplo, la

especialidad médica de un profesional, o que trabaja para un centro contratado por el servicio de salud.

No resulta recomendable incluir estas informaciones en los certificados, dada su potencialmente
elevada frecuencia de cambio. En este caso, la solucion mas correcta legalmente es incluir esta
informacion dentro de certificados de atributos o en bases de datos, y en este segundo caso
suministrarla bajo demanda dentro de esquemas de federacién de identidad y de capacidades de

actuacion.

Sin embargo, también se prevé la posibilidad de certificar estas informaciones en origen, mediante
un campo especial de “rol sanitario”, para aquellos casos en que muchos destinatarios deban recibir y

poder confiar en esta informacion.

Los certificados de profesionales son habitualmente expedidos por los Colegios profesionales
correspondientes, cumpliendo con la Ley de firma electronica y aportando el correspondiente
dispositivo seguro de creacion de firma, que frecuentemente es una tarjeta que actla cono carné

colegial.

En esta linea se pueden citar las experiencias de la Autoridad de Certificacion de la Organizacion
Meédica Colegial o la iniciativa de Firmaprofesional SA, compafiia que comercializa certificados a

profesionales colegiados.

3. Certificados de persona juridica o de entidad sin personalidad juridica

En el caso de los certificados de persona juridica o de entidad sin personalidad juridica parece
evidente que dichos certificados no resultan en absoluto idoneos para aplicaciones sanitarias, aunque
si, por ejemplo, para aplicaciones de indole administrativa o tributaria (por ejemplo, cuando el hospital

deba expedir facturas o presentar su documento de resumen de retenciones e ingresos a cuenta)

Los certificados de representante pueden tener un mayor nimero de casos de usos, dado que, en
funcion del tipo de representacion, la firma en cuestion podrd emplearse para que tutores autoricen

actos con relevancia sobre sus tutelados, por ejemplo personas menores de edad, o incapaces.

Pagina 87



Seguridad de la informacién en entornos sanitarios

6. La seguridad y la prestacion de servicios de la sociedad de

la informacioén

La prestacion de servicios de salud por via de Internet y sus actividades relacionadas, se encuentra
sometida a requisitos juridicos por la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la

informacidn y del comercio electrénico.

Algunas de las actividades que se sujetan a la Ley incluyen:

e Disponer de una pagina web con informacion sobre salud o sobre servicios de salud. Como
ejemplos podemos citar las paginas web de proveedores de servicios y productos de salud, sin
que sea necesario que en dichas paginas web se realicen operaciones comerciales.

e Realizacién de publicidad de productos, como medicamentos, a través de redes de
comunicaciones electronicas, incluyendo la telefonia movil, en especial cuando se trata de
comunicaciones comerciales no solicitadas.

e Larealizacion de operaciones comerciales, como la venta telematica de bienes y servicios que
ademas debe cumplir la reglamentacion al respecto en salud o por ejemplo la contratacion de

seguros privados de salud.

6.1 Las obligaciones de identificacion e informacion

La Ley 34/2002 establece la necesidad de que los prestadores de servicios se identifiquen
electronicamente y ofrezcan ciertas informaciones minimas al publico en su comunicacion telemética,

complementando la regulacién que ya existia anteriormente.

Las obligaciones de informacion previstas en la Ley 34/2002 que resultan relevantes en materia de

salud son las siguientes:

e La constancia registral del nombre de dominio.

e El suministro de determinada informacion sobre el prestador del servicio.

e El suministro de informacion sobre el empleo de “cookies" en las paginas web.

e El suministro de informacién en caso de prestacidn de servicios tarificada mediante el empleo
de programas y aplicaciones de acceso a nimeros especiales, como la serie 800, posibilidad

gue no creemos juridicamente viable.

1. La constancia registral del nombre de dominio
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El articulo 9.1 de la Ley 34/2002, de 11 de julio, establece la obligacion de inscribir en el Registro
el nombre de dominio empleado por el prestador de servicios de la sociedad de la informacion, como

refuerzo de la tendencia a que la identificacion electronica coincida con la identificacion tradicional.

“Los prestadores de servicios de la sociedad de la informacién establecidos en Espafia deberan
comunicar al Registro Mercantil en el que se encuentren inscritos, o a aquel otro registro publico en
el que lo estuvieran para la adquisicion de personalidad juridica o a los solos efectos de publicidad,
al menos, un nombre de dominio o direccion de Internet que, en su caso, utilicen para su
identificacion en Internet, asi como todo acto de sustitucién o cancelacion de los mismos, salvo que

dicha informacion conste ya en el correspondiente registro”.

Esta obligacion ha sido muy criticada, por defectos de técnica legislativa en cuanto al
procedimiento de “comunicacion” a emplear, y no cabe duda de que tiene todo el sentido que el
destinatario de servicios de la sociedad de la informacion pueda obtener la informacion registral del

prestador del servicio a partir del nombre de dominio o la direccién de Internet.

Esta finalidad, sin embargo, se alcanza también mediante la obligacion de publicar precisamente la
informacion registral del prestador de servicios de la sociedad de la informacion, como se establece en
el articulo 10.1 de la Ley 34/2002, de modo que puede cuestionarse el acierto de esta prescripcion
legal, que impone un coste adicional a los prestadores de servicios de la sociedad de la informacion; el
coste de la “comunicacion” del nombre de dominio o la direccion de Internet, y no aporta mayor

seguridad a los destinatarios de servicios.

En este sentido, cabe indicar que el borrador de Ley de Impulso de la Sociedad de la Informacién

ha propuesto la derogacién de este articulo 9, aln vigente.

2. Informacién a suministrar por el proveedor del servicio

El articulo 10 de la Ley 34/2002 establece la informacién minima que se debe suministrar:

“1. Sin perjuicio de los requisitos que en materia de informacion se establecen en la normativa
vigente, el prestador de servicios de la sociedad de la informacion estara obligado a disponer de
los medios que permitan, tanto a los destinatarios del servicio como a los 6rganos competentes,
acceder por medios electrdnicos, de forma permanente, facil, directa y gratuita, a la siguiente

informacion:
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a) Su nombre o denominacion social, su residencia o domicilio o, en su defecto, la direccion de
uno de sus establecimientos permanentes en Espafia, su direccion de correo electrénico y

cualquier otro dato que permita establecer con él una comunicacion directa y efectiva.
b) Los datos de su inscripcion en el Registro a que se refiere el articulo 9.

¢) En el caso de que su actividad estuviese sujeta a un régimen de autorizacion administrativa
previa, los datos relativos a dicha autorizacion y los identificativos del drgano competente

encargado de su supervision

d) Si ejerce una profesion regulada, como el ejercicio de la medicina y otros casos indicados en

la Ley 44/2003, de 21 de noviembre, de ordenacion de las profesiones sanitarias, debera indicar:
1.2 Los datos del Colegio profesional al que, en su caso, pertenezca y numero de colegiado.
2.2 El titulo académico oficial o profesional con el que cuente.

3.2El Estado de la Union Europea o del Espacio Econdmico Europeo en el que se expidio dicho

titulo y, en su caso, la correspondiente homologacion o reconocimiento.

4.2 Las normas profesionales aplicables al ejercicio de su profesion y los medios a través de los

cuales se puedan conocer, incluidos los electrénicos.
e) El nimero de identificacion fiscal que le corresponda.

f) Informacién clara y exacta sobre el precio del producto o servicio, indicando si incluye o no

los impuestos aplicables y, en su caso, sobre los gastos de envio.

g) Los codigos de conducta a los que, en su caso, esté adherido y la manera de consultarlos

electronicamente.

2. La obligacion de facilitar esta informacion se dara por cumplida si el prestador la incluye en

su pagina o sitio de Internet en las condiciones sefialadas en el apartado 1.”

La primera nota de interés al articulo es su caracter de minimos, que no excluye la necesidad de
cumplir otros requisitos adicionales de informacion, que pueden venir dados por la aplicacién de las
normas de comercio minorista — en sede de venta a distancia — o de proteccion de los consumidores y
usuarios. Por ejemplo, la normativa de viajes combinados establece requisitos de informacién

concretos para la oferta al publico.

En segundo lugar, hay que sefalar que dicha informacion debera encontrarse a disposicion de los

usuarios y de las autoridades de control, en forma electronica, permanente, facil, directa y gratuita.
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Esta obligacion del prestador hay que relacionarla con el deber general existente en las relaciones
comerciales con consumidores, de redactar las clausulas de forma comprensible y transparente,
evitando oscuridades, criterio que se encuentra recogido en nuestro Cédigo Civil y en la Ley General

de Defensa de Consumidores y Usuarios.

Resulta interesante sefialar el criterio establecido en el apartado segundo del articulo 10, que
facilita la seguridad juridica en el cumplimiento de la Ley, indicando que el lugar en cierto modo

idoneo para la publicacion de la informacion es la pagina de Internet del prestador.

En la préctica, la forma de cumplir esta obligacion es incluir la informacién en una pégina,
accesible desde la pagina principal de la sede web del prestador, que se suele denominar “Aviso
legal”. En esta pagina aparecer la informacion exigida por el articulo 10 de la Ley 34/2002, de 11 de
julio, y también otras menciones o avisos legales importantes, especialmente referidos a la propiedad
intelectual e industrial de los elementos de la pagina, precauciones que debe tener en cuenta el usuario
del servicio y, frecuentemente, la politica de proteccion de datos personales que sigue el prestador de

los servicios.

3. Informacién en servicios que hacen uso de "‘cookies"’

Las "cookies" son pequefios ficheros de texto incluidos dentro de los programas de navegacion por
Internet por las sedes o paginas web, con informaciones personales de los usuarios que se conectan a
las mismas. Se emplean para que la pagina web "recuerde™ datos del usuario, como su preferencia de
idioma o de personalizacion de la pagina, pero también se pueden emplear para almacenar
informaciones sin el conocimiento del usuario, que podrian permitir rastrear sus actuaciones por

Internet o crear perfiles de usuario.

Estos usos de las "cookies" pueden ser especialmente graves en relacion con las paginas web que
anuncia o prestan servicios de salud, en especial en relacion con la creacién de perfiles para la

publicidad a través de Internet.

Las "cookies" también han planteado problemas de robo de la informacion contenida en las
mismas, por lo que en general no se recomienda su empleo. Cuando se empleen para la inclusion de
datos personales de salud, e incluso para datos administrativos y de aseguramiento, se recomienda

incluirlos cifrados.

La Ley 34/2002 las denomina "dispositivos de almacenamiento y recuperacion de datos" y

establece, en su articulo 22.2, las obligaciones en relacién con su empleo:
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"Cuando los prestadores de servicios empleen dispositivos de almacenamiento y recuperacion de
datos en equipos terminales, informaran a los destinatarios de manera clara y completa sobre su
utilizacién y finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de los datos mediante

un procedimiento sencillo y gratuito.

Lo anterior no impedird el posible almacenamiento o acceso a datos con el fin de efectuar o
facilitar técnicamente la transmisién de una comunicacién por una red de comunicaciones
electronicas o, en la medida que resulte estrictamente necesario, para la prestacion de un servicio de

la sociedad de la informacion expresamente solicitado por el destinatario."

Con estas obligaciones se trata de contrarrestar los posibles efectos negativos del empleo de este
tipo de dispositivos, tanto desde la perspectiva de la seguridad como desde la perspectiva de la

proteccidon de los datos de caracter personal.

6.2 SPAM de medicamentos y otros productos de salud

La Ley 34/2002, de 11 de julio, regula en su articulo 20 la informacion exigida sobre las
comunicaciones comerciales, ofertas promocionales y concursos, normativa que se afiade a la ya
existente en materia de publicidad en materia de salud, como la contenida en el articulo 27 de la Ley
General de Sanidad, que establece el control de la publicidad y la propaganda comerciales en materia
de salud, de forma que se ajusten a criterios de veracidad en lo que atafie a la salud, o en el articulo
102 de la Ley General de Sanidad, que determina la posibilidad de autorizacion previa para la
realizacion de publicidad de medicamentos y otros productos sanitarios dirigidas a profesionales, asi
como de clasificacién y autorizacion previa de publicidad de dichos productos cuando la publicidad se

dirige al pablico.

Notese que una parte muy importante de las comunicaciones comerciales no solicitadas que se
reciben en Europa en la actualidad se refieren a medicamentos o dietéticos, como son los casos Cialis,
Viagra o Anatrim. Asimismo proliferan en Internet las actividades de farmacia y de parafarmacia, con
su correspondiente publicidad, generalmente emitida desde otras jurisdicciones y sin respetar la

normativa vigente.

Por supuesto, no todas las actividades publicitarias en materia de salud son ilicitas, resultando
perfectamente posible realizar determinadas comunicaciones comerciales por Internet, en su caso con
la autorizacion previa que resulte preceptiva, en cuyo caso deberdan cumplir con los requisitos legales
que establece la Ley 34/2002.
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Como medidas para el control de esta actividad, la Ley 34/2002 establece que las comunicaciones
comerciales deben identificarse como tales, e indicar la persona fisica o juridica en nombre de la cual
se realizan. Asimismo, y en el caso en que tengan lugar a través de correo electrénico u otro medio de
comunicacion electrdnica equivalente (como por ejemplo SMS 0 MMS), deben incluir al comienzo del

mensaje la palabra «publicidad».

Por otro lado, en los supuestos de ofertas promocionales como las que incluyan descuentos,
premios, regalos y de concursos o juegos promocionales, previa la correspondiente autorizacion, se
debe asegurar, ademas del cumplimiento de los requisitos antes comentados, que queden claramente
identificados como tales y que las condiciones de acceso y, en su caso de participacion, se expresen de

forma clara e inequivoca.

El legislador somete a especial cautela el envio de comunicaciones comerciales a usuarios que no
las han solicitado especificamente, dado que el articulo 21 de la Ley 34/2002 prohibe el envio de
comunicaciones publicitarias 0 promocionales por correo electrénico u otro medio de comunicacion
electronica equivalente que previamente no hubieran sido solicitadas o expresamente autorizadas por
los destinatarios de las mismas. En este sentido, la prestacion de consentimiento expreso exige la
manifestacion de una voluntad libre, informada, especifica e inequivoca de aceptacion del envio de
comunicaciones comerciales realizadas por correo electronico u otro medio de comunicacion

individual equivalente.

Por ello, se entenderia cumplido este requisito, por ejemplo, si el prestador de servicios de sociedad
de la informacion, después de informar al usuario sobre el uso al que destinara su direccién o numero
de teléfono, le ofrece la oportunidad de manifestar su conformidad con el envio de comunicaciones

comerciales haciendo “clic” en una casilla dispuesta al efecto.

Por otro lado, puede entenderse que el requisito no se cumpliria cuando, sin haber autorizado de
forma expresa la recepcion de comunicaciones comerciales, el destinatario tolera 0 no se opone a su
envio, cuando no responde a los mensajes por los que se solicita su consentimiento 'y, por supuesto,

cuando se hubiera opuesto a su recepcion.

El rigor de la norma contenido en el articulo 21 expuesto ha sido suavizado mediante la inclusién
de una excepcidn, en virtud de la disposicion final 1.1 de la Ley 32/2003, de 3 de noviembre, de
telecomunicaciones, que determina un nuevo apartado 2 del articulo 21 de la Ley 34/2002, indicando
que “lo dispuesto en el apartado anterior no sera de aplicacion cuando exista una relacion
contractual previa, siempre que el prestador hubiera obtenido de forma licita los datos de contacto

del destinatario y los empleara para el envio de comunicaciones comerciales referentes a productos o
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servicios de su propia empresa que sean similares a los que inicialmente fueron objeto de

contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse al tratamiento
de sus datos con fines promocionales mediante un procedimiento sencillo y gratuito, tanto en el
momento de recogida de los datos como en cada una de las comunicaciones comerciales que le

dirija”.

Se trata del caso en que el que un prestador de servicios de la sociedad de la informacion dispone
ya de datos de contacto de correo electrénico de sus clientes, porque ciertamente en este caso obligar a
recabar un nuevo permiso del cliente para remitir informacion adicional sobre productos y/o servicios

similares no parecia justificado ni para comerciante ni para cliente.

La referencia a la captacion licita de los datos de contacto resulta algo confusa, dado que la norma
parte de la existencia de una relacién contractual previa, en la que por supuesto se han obtenido los
datos. Probablemente haya que poner este término en relacién con la normativa de proteccion de los
datos de caracter personal; es decir, que se debe haber informado al cliente de que sus datos serian

tratados para el mantenimiento de la relacion comercial.

Maés importante resulta el hecho de que la excepcion es aplicable para el caso de publicidad sobre
productos o servicios similares a los inicialmente adquiridos, y no para los que sean sustancialmente
diferentes, lo que limita mucho las posibilidades de uso de esta posibilidad de remitir comunicaciones

comerciales no solicitadas.

Se completa el régimen expuesto relativo al SPAM con el establecimiento de los derechos de los
destinatarios de servicios expuestos en el articulo 22.1 de la Ley 34/2002, en su redaccion dada por la

disposicion final primera de la Ley 32/2003:

"El destinatario podra revocar en cualquier momento el consentimiento prestado a la recepcién de

comunicaciones comerciales con la simple notificacion de su voluntad al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimientos sencillos y gratuitos

para que los destinatarios de servicios puedan revocar el consentimiento que hubieran prestado.

Asimismo, deberan facilitar informacion accesible por medios electrénicos sobre dichos

procedimientos.”
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7. La custodia y el archivo seguro de documentos

electrénicos

A medida que se va implantando el documento electronico original, cobra mayor importancia la
estrategia de custodia y archivo seguro de dichos documentos, especialmente a la luz de la normativa
de conservacion ya existente referida a los documentos en soporte papel, que a veces establecen

periodos de conservacion relativamente largos, cuando no indefinidos.

En consecuencia, y desde una Optica general, la norma 1SO 17799:2005 considera como control
que los registros importantes sean protegidos de pérdidas, destruccion, y falsificacion conforme a los

requisitos legales, reguladores, convenidos y de negocio.

Los sistemas de almacenamiento de datos deben ser escogidos de tal forma que los datos requeridos

puedan ser recuperados en un periodo y formato aceptable, segln las necesidades identificadas.

Los registros deben ser clasificados en diferentes tipos, por €j. registros contables, registros de base
de datos, “logs” de transacciones, “logs” de auditoria y procedimientos operativos, cada uno de ellos
detallando los periodos de retencion y el tipo de medios de almacenamiento, por ej. papel, microfichas,

medios magnéticos u pticos.

Cualquier material criptogréfico relacionado y programas asociados con archivos cifrados o firmas
digitales, también deben ser almacenados para permitir el desciframiento de los registros durante el
tiempo que los registros son conservados, considerando la posibilidad de degradacion de los medios

utilizados para el almacenamiento de los registros.

Los sistemas de almacenamiento de datos deben seleccionarse de modo tal que los datos requeridos
puedan recuperarse de una manera que resulte aceptable para un Tribunal de justicia, por ejemplo, que
todos los registros requeridos puedan recuperarse en un plazo y un formato aceptable, y de forma que

se puedan cumplir las normas aplicable de archivo histérico, en su caso.
Para cumplir estos objetivos, la norma recomienda el establecimiento de los siguientes controles:

e) Se debe emitir normativa interna para la retencién, almacenamiento, manipulacion y

eliminacion de registros e informacién;

f)  Se debe preparar un calendario de retencidn identificando los tipos esenciales de registros y el

periodo durante el cual deben ser retenidos.

g) Se debe mantener un inventario de fuentes de informacion clave.

Pagina 95



Seguridad de la informacién en entornos sanitarios

h) Se debe implementar adecuados controles para proteger los registros y la informacion

esenciales contra pérdida, destruccion y falsificacion.

Uno de los elementos cuya custodia resulta mas sensible es la historia clinica electrdnica. El
articulo 3 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién y documentacion clinica define la historia clinica
como el conjunto de documentos que contienen los datos, valoraciones e informaciones de cualquier

indole sobre la situacion y la evolucion clinica de un paciente a lo largo del proceso asistencial.

Por su parte, amplia el articulo 14 de la citada Ley 41/2002 esta definicion, determinando que la
historia clinica comprende el conjunto de los documentos relativos a los procesos asistenciales de cada
paciente, con la identificacion de los médicos y de los deméas profesionales que han intervenido en
ellos, con objeto de obtener la maxima integracion posible de la documentacion clinica de cada

paciente, al menos, en el ambito de cada centro.

De acuerdo con el articulo 15 de la Ley 41/2002, la historia clinica incorporara la informacion que
se considere trascendental para el conocimiento veraz y actualizado del estado de salud del paciente.
Asimismo, se determina que todo paciente o usuario tiene derecho a que quede constancia, por escrito
0 en el soporte técnico mas adecuado — por tanto, incluyendo el electrénico — de la informacion
obtenida en todos sus procesos asistenciales, realizados por el servicio de salud tanto en el ambito de

atencion primaria como de atencién especializada.

La historia clinica tendra como fin principal facilitar la asistencia sanitaria, dejando constancia de
todos aquellos datos que, bajo criterio médico, permitan el conocimiento veraz y actualizado del

estado de salud.

La cumplimentacion de la historia clinica, en los aspectos relacionados con la asistencia directa al
paciente, serd responsabilidad de los profesionales que intervengan en ella, que por tanto deben ser
identificados y autenticados previamente, de forma segura. ldealmente, con firma electrénica
reconocida, al objeto de salvaguardar su responsabilidad en caso de anotaciones por personas no

autorizadas.

En relacion con la historia clinica, se deben distinguir dos casos:

e El acceso y el tratamiento de la historia clinica de cada centro, donde el centro determina, de
acuerdo con el correspondiente analisis de riegos, las medidas de identificacion y firma
electronica a exigir.

e El acceso por profesionales en diferentes centros a una historia clinica centralizada o, mas

probablemente, a un fichero indice que permita posteriormente el acceso a los documentos de
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las diferentes historias clinicas. En este segundo caso, entendemos que la normativa de la
Administracion sanitaria debe establecer los criterios y condiciones de identificacion y firma

electrdnica a exigir a los centros que acceden o intercambian informacion.

En este segundo caso, resulta especialmente importante el disponer de sistemas de
federacion de identidad, que permitan delegar a los centros las tareas de identificacion
dentro de un esquema de confianza, para controlar de forma distribuida las autorizaciones

de acceso.

A continuacion, determina el articulo 14.2 de la propia Ley que cada centro archivara las historias
clinicas de sus pacientes, cualquiera que sea el soporte papel, audiovisual, informéatico o de otro tipo
en el que consten, de manera que queden garantizadas su seguridad, su correcta conservacion y la
recuperacion de la informacion; es decir, con aplicacion de las medidas que hemos venido exponiendo
y, en concreto, mediante el uso de la firma electrénica reconocida, mientras que, de acuerdo con el
articulo 16.2 de la propia Ley, cada centro debe establecer los métodos que posibiliten en todo

momento el acceso a la historia clinica de cada paciente por los profesionales que le asisten.

Ello sin perjuicio de la facultad que otorga el articulo 14.3 de la Ley a las Administraciones
sanitarias, para establecer los mecanismos que garanticen la autenticidad del contenido de la historia
clinica y de los cambios operados en ella, asi como la posibilidad de su reproduccién futura, y el
apartado 4 del mismo articulo para que las Comunidades Auténomas aprueben las disposiciones
necesarias para que los centros sanitarios puedan adoptar las medidas técnicas y organizativas
adecuadas para archivar y proteger las historias clinicas y evitar su destruccion o su pérdida accidental,
o de la facultad que les otorga el articulo 16.7 de la misma Ley, para regular el procedimiento para que

quede constancia del acceso a la historia clinica y de su uso.

En este sentido deben entenderse los instrumentos aprobados hasta la fecha, entre lo que podemos
citar la Orden de 22 de noviembre de 2004, del Consejero de Sanidad del Gobierno Vasco, por la que
se establecen normas sobre el uso de la firma electronica en las relaciones por medios electronicos,
informaticos y telematicos con el Sistema Sanitario de Euskadi o la Orden de 14 de julio de 2004, de
la Conselleria de Sanitat de la Generalitat Valenciana, por la que se regula la utilizacion de la firma

electrénica reconocida en los documentos sanitarios de la Conselleria de Sanitat.

Resulta necesario establecer normas internas respecto a la tutela o custodia de la informacion. En
este sentido, hay que traer a colacion el contenido de los parrafos 4 y 5 del articulo 17 de la Ley
41/2002, de 14 de noviembre, bésica reguladora de la autonomia del paciente y de derechos y

obligaciones en materia de informacién y documentacion clinica, que determinan lo siguiente:
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e La gestion de la historia clinica por los centros con pacientes hospitalizados, o por los que
atiendan a un namero suficiente de pacientes bajo cualquier otra modalidad asistencial, segln
el criterio de los servicios de salud, se realizara a través de la unidad de admision y
documentacion clinica, encargada de integrar en un solo archivo las historias clinicas. La
custodia de dichas historias clinicas estara bajo la responsabilidad de la direccion del centro
sanitario.

e Los profesionales sanitarios que desarrollen su actividad de manera individual son

responsables de la gestion y de la custodia de la documentacion asistencial que generen.

Asimismo, hay que indicar que el articulo 19 de la Ley 41/2002 establece que el paciente tiene
derecho a que los centros sanitarios establezcan un mecanismo de custodia activa y diligente de las
historias clinicas. Dicha custodia permitira la recogida, la integracion, la recuperacion y la
comunicacién de la informacion sometida al principio de confidencialidad con arreglo a lo establecido

por el articulo 16 de la Ley.

Respecto a la cancelacion de la documentacion electronica sanitaria, el criterio general es que la
documentacion e informacion, en cualquier soporte (papel, fax, correo electronico o disquete, etc.), asi
como la documentacion temporal, debe ser destruida tan pronto surta sus efectos o su funcion, sin

proceder a su conservacion o archivo, salvo cuando ello sea legalmente exigible.

Precisamente en este sentido cabe recordar que el articulo 17.1 de la Ley 41/2002 determina que
los centros sanitarios tienen la obligacion de conservar la documentacién clinica en condiciones que
garanticen su correcto mantenimiento y seguridad, aunque no necesariamente en el soporte original,
para la debida asistencia al paciente durante el tiempo adecuado a cada caso y, como minimo, cinco
afios contados desde la fecha del alta de cada proceso asistencial; y que, por su parte, el parrafo 2 del
mismo articulo 17 establece que la documentacién clinica también se conservara a efectos judiciales
de conformidad con la legislacion vigente. Se conservard, asimismo, cuando existan razones
epidemiologicas, de investigacion o de organizacién y funcionamiento del Sistema Nacional de Salud

de forma que en su tratamiento se evite, en lo posible, la identificacion de las personas afectadas.

8. La prevencion del uso inadecuado de los sistemas de
informacion sanitaria

Finalmente, resulta de especial importancia establecer las bases juridicas para la regulacion del uso
de los sistemas de informacién por parte de los usuarios, especialmente en el caso del uso no

autorizado o del abuso de los sistemas.

Pagina 98



Aspectos legales de la seguridad de la informacion de salud

A esta problemética dedica un control especifico la norma ISO 17799:2005, que parte del dato que
la direccion debe aprobar el empleo de instalaciones y sistemas de procesamiento de informacion, de
forma que cualquier empleo de estas instalaciones para cualquier propdsito no autorizado por la
direccién, deberia ser considerado como un empleo inadecuado de dichos sistemas y, en su caso,

sancionada.

La necesidad de control de las actividades de los usuarios de los sistemas de informacion resulta
esencial para reducir los riesgos del negocio, pero también, de forma particularmente intensa en los
datos de salud, para el cumplimiento de los derechos de los afectados, en especial en relacién con la

proteccidn de su intimidad y evitar la divulgacion no autorizada de datos de caracter personal.

Esta norma implica la necesidad de establecer medidas de supervision del empleo de los sistemas
de informacion, actividad siempre conflictiva, dado que el derecho legal de control del trabajo por las
organizaciones nunca puede conculcar derechos fundamentales Un caso limite de este conflicto es la
monitorizacion del correo electronico, que puede ser tipificada como un delito caso que se realice sin

las debidas garantias legales.

En cualquier caso, y con independencia del necesario y delicado analisis juridico previo al
establecimiento de medidas técnicas para el control de las actividades de las personas que trabajan o
colaboran con una organizacion, si se identifica cualquier actividad no autorizada, esta actividad debe
ser atendida por la direccion, y se deben aplicar las medidas disciplinarias apropiadas y, en su caso, las

acciones legales oportunas.

Como contrapartida del derecho de supervision de la organizacion, todos los usuarios deben ser
conscientes de su acceso permitido y de las medidas de supervision implantadas con el objetivo de

detectar el empleo no autorizado de sistemas de informacion.

Manifestacion legal de estas necesidades es el articulo 9.2 del RD 994/1999, Reglamento de
medidas de seguridad de la LOPD, que determina que "el responsable del fichero adoptara las
medidas necesarias para que el personal conozca las normas de seguridad que afecten al desarrollo
de sus funciones asi como las consecuencias en que pudiera incurrir en caso de incumplimiento”, en
conexion evidente con la definicion clara de las funciones y obligaciones del personal y de la

necesidad de concesion de autorizacion de acceso.

Asimismo, cabe recordar la obligacién establecida por el articulo 12.2 del RD 994/1999, de relativa
a que "el responsable del fichero establecera mecanismos para evitar que un usuario pueda acceder a

datos o recursos con derechos distintos de los autorizados”, que incluyen mecanismos de prevencion
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y deteccidn, incluyendo la supervisién y monitorizacion, con los limites derivados de la dignidad e

intimidad de los trabajadores a que nos hemos referido.

Tipicamente, esta concienciacion se instrumenta concediendo a los usuarios la autorizacion de uso
y acceso por escrito, mediante una copia que deberia ser firmada por el usuario y conservada por la

organizacion.

En definitiva, todos los empleados de una organizacion, contratistas y usuarios terceros deben ser
informados de sus accesos autorizados, asi como de las medidas de supervision a implantar de acuerdo
con la politica de seguridad, con pleno respeto al principio de proporcionalidad y a los derechos

fundamentales de los mismos.
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Gestion de seguridad de la informacion en la organizacion

1. Introduccién

Cuando se habla de seguridad de la informacion en el &mbito sanitario, inmediatamente se piensa
en la Ley de Proteccion de Datos y en la Ley de Autonomia del Paciente y de Derechos y
Obligaciones en Materia de Informacidon y documentacién clinica. Si bien las obligaciones que
conlleva el cumplimiento de estas leyes, es el punto de preocupacion de cualquier organizacion que
trata este tipo de datos, el entorno de seguridad por el que una entidad sanitaria debe preocuparse es

mayor.

Estamos hablando de términos como disponibilidad y continuidad de la actividad, puestos en boga
altimamente, por ejemplo por los problemas de suministro eléctrico en Barcelona este pasado verano.
¢Se imaginan un ataque I6gico combinado a las infraestructuras criticas de la red sanitaria con el
objetivo de interrumpir los servicios que prestan los dispositivos criticos? No olvidemos que todos
estos dispositivos ya estan conectados en red y al exterior aunque sea solo para realizar tareas de

telemantenimiento.

Asimismo, ademas de preservar la confidencialidad en las aplicaciones que dan soporte a los datos
confidenciales de los pacientes, estamos hablando de robustecer la infraestructura tecnolégica que da
soporte a estas aplicaciones, ya que en todos los afios que tiene Internet el objetivo del ataque no ha

cambiado pero si las técnicas, que han evolucionado llegando a un nivel de sofisticacion extrema.

Ya no se trata de esos “romanticos” cerebros que, al final del dia, aportaban su conocimiento a la
comunidad. Existen grupos organizados que realizan sus delitos utilizando diversas tecnologias con
distintos fines como la sustraccion monetaria, el espionaje empresarial/industrial, subastas de
vulnerabilidades de los sistemas en la red, chantaje a organizaciones, etc. ;Se imaginan un mensaje en

el que se amenace la paralizacion de toda la infraestructura de un hospital?.

En la actualidad, estas organizaciones delictivas trabajan con el objetivo fundamental del robo de
las identidades de los usuarios de sistemas intentado, bien con métodos de engafio y abuso de
confianza (ingenieria social) o bien con métodos técnicos que aprovechan las vulnerabilidades de los
sistemas, conocer o sustraer los datos de autenticacion y firma y/o los datos clave de tarjetas de
crédito, con los que es posible el quebranto econémico a los ciudadanos. Practicamente la totalidad de

problemas de fraude electrénico en la banca electrénica se basa en la sustraccion de identidades.

El reto que tiene la Seguridad de la Informacion en las organizaciones es la implantacion de un

entorno de control que impacte de forma minima en los procesos de negocio y que los procesos de
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control se conviertan en tareas habituales del trabajo. Es decir, el objetivo es proporcionar confianza
sin reducir la eficiencia. En el entorno sanitario, se trata de una problematica mas compleja y vital que
los términos economicos utilizados normalmente: las personas. Se trata de eficiencia y de confianza,

con una variable Unica en este sector como es la salud y la vida de la persona.

En este capitulo trataremos de métodos y modelos de organizacion de seguridad, es decir, como
podemos integrar las personas, las actividades que realizan y las herramientas que utilizan para crear

un entorno de control de seguridad eficaz y eficiente.

Actividades y
Procedimientos

Tecnologia /
Herramientas

Personas

- Figura 1 -

2. Modelos de Gestion de la Seguridad de la Informacion

Todo seria més fécil si pudiésemos aplicar esta frase de dos de los mas importantes conocedores de

seguridad en Internet:
"Es muy sencillo tener un sistema seguro.
Simplemente tiene que desconectar todas las conexiones remotas y permitir Unicamente los

terminales directamente conectados, colocar la maquina y sus terminales en una sala

protegida, y un guardia en la puerta.”

F.T. Grampp & R.H. Morris

El primer punto clave en una estrategia de seguridad es la implantacion de un Plan de Seguridad.
Sin embargo, antes de presentar algin modelo y como desarrollarlo, es preciso recordar algunos de los
principios que hay que tener presentes cuando se quiere abordar un modelo y arquitectura de

seguridad:
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e Laseguridad no es un valor absoluto.

e No se puede hablar de un sistema informatico que sea seguro sino mas bien que no se conocen
tipos de ataque que puedan vulnerarlo.

e El Gltimo eslabdn de la seguridad descansa en la confianza en alguna persona.

e El personal usuario de los sistemas de informacion constituye el eslabon mas débil en la
cadena de la seguridad, puesto que sus actuaciones no alineadas con las buenas préacticas en

seguridad, pueden acarrear importantes impactos en la misma.

El primer modelo que se presenta es un modelo facil y comprensivo de seguridad, independiente
del entorno, arquitectura o tecnologia que gestione nuestra informacion. Este modelo fue expuesto por
John R. McCumber en el “Datapro on Information Security 1S09-800-201 Concepts&lssues”, de Junio
de 1.992.

Medidas
de
seguridad

- Figura 2 -

Este modelo de tres dimensiones se convierte en un cubo con 27 celdillas como marco de

actuacion.

A partir de este modelo, se puede definir la Seguridad de la Informacién como todas aquellas

medidas tecnoldgicas, de normas vy procedimientos y de formacion gue aseguren la confidencialidad,

integridad vy disponibilidad de la informacién en sus estados de proceso, almacenamiento y

transmisién.

No significa que en todos los casos haya que actuar en cada una de ellas, pero conviene analizarlas
todas previamente a la elaboraciéon de cualquier Plan de Seguridad de la Informacién si se quiere

conseguir un resultado realmente eficaz y no dejar lagunas.
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Como ocurre en todos los Planes de Seguridad, de poco vale la acumulacion de medidas
encaminadas a la proteccion de un determinado aspecto, si otros quedan totalmente olvidados. En méas
de una ocasion se observan medidas aplicadas sin esa vision global, y el resultado final presenta

debilidades incomprensibles.

Este modelo servia para construir un modelo de seguridad para implantar en la empresa y también

como una herramienta de evaluacion de la situacion actual en seguridad en una organizacion.

Cada vulnerabilidad descubierta llevard implicita un medida de seguridad a implantar

correspondiente a su celdilla del cubo.

En el aflo 1994 algunos autores iban mas alla de las tres caracteristicas de la informacién, ya que la
problematica se complicaba; la transmisién de datos era vital para las empresas, el uso masivo de
motores de base de datos relacionales, la aparicién del concepto de propietario de la informacion y de
legislaciones de seguridad y proteccion de datos en diversos paises, hacia necesario que aumentasen

las caracteristicas de la informacion.

Asi, Don M.Parker, en la conferencia que imparti6 en la 14th National Computer Security
Conference con el titulo de “Restating the Foundation of Information Security” desdoblaba las

caracteristicas de la informacion en parejas:

e Confidencialidad-Posesion
e Integridad-Autenticidad
e Disponibilidad-Utilidad

Las nuevas caracteristicas se definen de la siguiente manera:

e Posesion: tenencia o propiedad y control.
e Autenticidad: conforme a los hechos y a la realidad, valido, verdadero o cierto, real y genuino
para un propdsito.
e Utilidad: util para un propdsito.
Entonces, como ejemplo de este desdoblamiento se citaba el caso del robo y destruccion de un
fichero cifrado. En él no se ha perdido la confidencialidad, ya que el ladrén no va a poder ver su

contenido, pero en caso de no tener copia de la informacién almacenada,, el propietario, va a perder

su posesion.
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Dependiendo del tipo de informacion que se maneje, se ampliaban las caracteristicas de la
informacion y en vez de tener un sistema con 27 celdillas o areas de actuacion, se tenia un sistema con

54 areas de actuacion

Al final del siglo/milenio, la Seguridad se definié como un proceso, ya que no era una foto fija sino
que evolucionaba en el tiempo. Esto daba un salto cualitativo en el concepto de Seguridad de la
Informacién, ya que como tal, empezaba a alinearse con calidad y con los enfoques ISO de mejora
continua (1SO 17799-2005 e 1SO 27001).

En la actualidad y con la aparicion de nuevos estandares de facto para la gestion de sistemas como
ITIL (Libreria para la Gestion de Infraestructuras) y los conceptos que en él se definen, desde mi

punto de vista, la seguridad no es un proceso, sino un SERVICIO que requiere implantar un conjunto

de procesos gue soportados por la tecnologia adecuada, consique llegar al nivel de sequridad objetivo

(objetivo _de control) vy que la Direcciéon debe aprobar, definiendo el nivel de riesgo que la

organizacion estd dispuesta a asumir.

Por tanto, el modelo habitual de seguridad basado en las tres dimensiones de confidencialidad,
integridad y disponibilidad resulta insuficiente para definir los objetivos del servicio en grandes

organizaciones Yy con la vision puesta en el futuro.

Es necesario redefinir el servicio de Seguridad TIC como un vector mas complejo, de “n”
dimensiones (n > 3), que aunque dificilmente representable en el espacio fisico, es méas real, habida

cuenta las necesidades a cubrir.

INTEGRIDAD
DISPONIBILIDAD H | I CONFIDENCIALIDAD

DIMENSIONES

NO REPUDIO DE Il PRIVACIDAD
SEGURIDAD

GARANTIA W [ | I CONTROL DE ACCESO
AUTENTICACION

- Figura 3 -

En este modelo y respecto a la informacidn, se definen los siguientes conceptos:

e Integridad: no variacion indeseada de los datos
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e Confidencialidad: los datos solo los conoce quien esta autorizado

e Privacidad: la tenencia de datos esta justificada

e Control de Accesos: por necesidades y responsabilidades

e Autenticacion: quien accede es quien dice ser

e (Garantia: el sistema hace lo que se espera

e No repudio: el autor de un hecho no puede negar la autoria del mismo

e Disponibilidad: la informacidn esta accesible cuando se necesita

El ISO/IEC, viene realizando un trabajo de emision de buenas préacticas y estandares de seguridad,
a través del JC1 Subcomité 27. Desde mi punto de vista, el mas importante y base para cualquier
estructuracion exhaustiva de la seguridad en una organizacion, proceso, sistema de informacion o

infraestructura tecnoldgica es el ISO/IEC 17799:2005, codigo de buenas practicas de seguridad.

El nuevo estandar es una guia clara, estructurada y detallada para construir un entorno de control de
seguridad, pudiéndose acometer su aplicacion desde un punto de vista global en la compafiia, en un

proceso 0 un departamento, en un sistema de informacién o en la infraestructura tecnolégica.

Las “Clauses” o dominios de control se describen por un objetivo general, los 11 dominios

definidos se representan en la siguiente figura.

Politica de Seguridad

Organizacion de Seguridad

Gestién de activos

Adquisicion,
Seguridad de Seguridad fisicay Gestion de operaciones y desarrollo y
RRHH ambiental comunicaciones mantenimiento de
sistemas

| Control de accesos I

Gestién de incidentes de seguridad
| Continuidad de negocio |

Cumplimiento

- Figura 4: Dominios de control del ISO/IEC 17799:2005 -

Cada Dominio, se divide en un subconjunto de controles, en total 133 controles, y para una mejor

comprension se han desarrollado tres apartados descriptivos:

e Control: descripcion del control especifico, que con su correcta implantacion se consigue

cumplir con el objetivo de control del dominio.
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e Guia de implantacion: desarrollo en detalle de como implantar el control para poder cumplir
con el objetivo del dominio
e Otra Informacion: informacion adicional de ayuda, como por ejemplo, referencia a otros

estandares.

3. Modelos de defensa

La evolucion de las tecnologias y el uso que se esta haciendo de las mismas conlleva que las

amenazas cambien y ha hecho que las estrategias de defensa evolucionen.

En un principio, en sistemas centralizados la idea era proteger el interior, protegiendo todo como si
de un castillo se tratase, la securizacion era a modo de silo de los elementos informaticos. Este tipo se

denominaba la “defensa por aislamiento”.

Con la evolucion de los sistemas a entornos distribuidos, hacia estandares abiertos y con la
interconexion de redes, la estrategia para proteger la informacién y los sistemas tiene que cambiar.
Nadie se imagina vivir en una gran ciudad y en el momento que ves el cartel de “Bienvenido”
estuviese todo abierto. La defensa cambia a una estrategia de “Seguridad por Autorizaciones” en la
gue se produce una descentralizacion de los recursos en base a privilegios otorgados a entidades

autorizadas correctamente.

Pero en entornos como el Sanitario, las exigencias son mayores y no hay que hablar de entidades,
sino que hay que bajar a nivel de contenidos, autorizar a personas el acceso o modificacion de
contenidos en funcion de las necesidades de conocimiento del puesto de trabajo concreto. Se trata de

una “Seguridad por contenidos”.

En este sentido ha aparecido el concepto de Digital Right Management (DRM) o Gestion de
Derechos Digitales. Segun Wikipedia DRM se define como el conjunto de tecnologias orientadas a
ejercer restricciones sobre los usuarios de un sistema, o a forzar los derechos digitales permitidos por
comision de los poseedores de derechos de autor e independientemente de la voluntad de uso del

usuario del sistema.

Si bien este concepto nacid para su aplicacion en entornos de proteccion de derechos de autor para
contenidos multimedia en la red (libros electrénicos, musica, video, etc.), se ha ampliado para
cualquier contenido en formato electrénico, permitiendo ampliar el concepto de autorizacién, no solo
por la clasificacién tradicional de la informacion (confidencial, restringida, etc.) sino también a otros

atributos ligados a la utilidad y el conocimiento.
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Algunas compafiias utilizan un modelo diferente de clasificacion de la informacion basado en
distintos niveles respecto a cuestiones como la Sensibilidad, Criticidad, Caracter Regulatorio y Factor
de Exposicion de la informacién. Debido a que las Unicas personas que conocen con total certeza los
requisitos de Sensibilidad de la informacion son las que pertenecen a las areas funcionales que
manejan dicha informacion para el desempefio de sus funciones, es mas operativo establecer dichos
valores no para la informacion, sino para el Servicio Tecnoldgico, es decir, para el sistema o

aplicacién que presta servicio a procesos de negocio o asistenciales.

Con esta disquisicion, dichas variables seran Unicas con independencia de los procesos que soporte,
puesto que dependera Unicamente de la informacién y la configuracion de los componentes de la

Infraestructura Tecnoldgica que lo integran.

A continuacion, se presentan los niveles identificados para los aspectos de sensibilidad, Caracter
regulatorio y Factor de exposicion del activo:

e Sensibilidad: indica los requerimientos de confidencialidad e integridad imprescindibles de la

informacion gestionada por el Servicio Tecnoldgico.

Nivel Descripcion

Se considera que el nivel de sensibilidad de la informacién gestionada por un Servicio
Tecnol6gico es muy alto, si atendiendo a su confidencialidad la informacion esta
catalogada como secreta o confidencial, o atendiendo a su integridad compromete la
informacion de los pacientes

Muy alto

Se considera que el nivel de sensibilidad de la informacidn, gestionada por un Servicio
Tecnoldgico es alto, si por su confidencialidad es clasificada como restringida para
facultativos que necesitan el acceso a la misma o por su integridad puede comprometer
un diagndstico de un paciente.

Alto

Se considera que el nivel de sensibilidad de la informacién gestionada por un Servicio
Tecnoldgico es media, si por su confidencialidad es catalogada como uso restringido al
entorno hospitalario interno o por su integridad puede comprometer a informacién de
control econémico o de gestion.

Medio

Se considera que el nivel de sensibilidad de la informacion gestionada por un Servicio
Tecnoldgico es baja, si por su confidencialidad es considerada de caracter publico o por
Bajo su integridad afecta a informacion no incluida en los niveles previos, y cuya
modificacion no implica responsabilidades del hospital frente a terceros, ya que no debe
responder por los errores derivados de su modificacion.

e Cardacter regulatorio: indica los requerimientos legales impuestos por la legislacién vigente a

la informacion, y en consecuencia a los sistemas que gestiona cada Servicio Tecnologico.
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Nivel Descripcion
Muv alto El Servicio Tecnoldgico esta sujeto a normas de seguridad técnicas impuestas
y por la legislacion vigente.
Alto El Servicio Tecnoldgico esta sujeto a la legislacion vigente, que no especifica la
implantacion de medidas de seguridad en los sistemas de informacion.
Medio Se desconoce si el Servicio Tecnoldgico esta sujeto a restricciones derivadas de
la legislacion vigente del pais.
Baio El Servicio Tecnol6gico no esta sujeto a ninguna restriccion derivada de la
J legislacion vigente.
e Factor de exposicion: cada servicio de acceso (entendido como puerto de comunicaciones)

habilitado en un Servicio Tecnolégico lleva asociado un ‘Factor de Exposicion’ definido con

base a su accesibilidad, considerando esta accesibilidad desde las diferentes redes.

Nivel

Descripcion

Muy alto

Se considera que el nivel de exposicion es muy alto para un Servicio Tecnologico
si existen servicios (entendidos como puertos de comunicaciones) habilitados
para la conexion directa desde redes no confiables, y para aquellos que
pertenecen a la organizacion y estan ubicados fuera de las redes confiables.

Alto

Se considera que el nivel de exposicién es alto para un Servicio Tecnoldgico que
no es accesible directamente desde redes no confiables pero es accedido desde
Servicios Tecnol6gicos con Factor de Exposicién muy alto.

Medio

Se considera que el nivel de exposicién es medio para un Servicio Tecnoldgico
que no es accesible directamente desde redes no confiables pero es accesible
desde Servicios Tecnoldgicos cuyo Factor de Exposicidn es alto.

Bajo

Se considera que el nivel de exposicion es medio para un Servicio Tecnolégico
del que se desconoce si es accesible desde Servicios Tecnoldgicos cuyo Factor de
Exposicion es muy alto, medio o alto.

Con esta clasificacién, se pueden trasladar estos niveles, por un sistema de herencia de atributos, a

los activos que soportan los servicios tecnolégicos, y a partir de ahi definir las medidas de seguridad

(controles 1SO) que se deben implantar en los mismos.

La criticidad como atributo de seguridad para la clasificacién de la informacion esté ligada a la

disponibilidad y continuidad de negocio. En el sector sanitario cobra vital relevancia por los impactos

que puede ocasionar desde distintos puntos de vista (vidas humanas, imagen, legal, etc.) por lo que

debe tratarse de forma independiente al definir un Plan de Continuidad.

A partir de este momento, cada organizacion debe disefiar un Plan Director de Seguridad. No existe

una metodologia concreta para desarrollar este tipo de planes y se pueden abordar a partir de la
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realizacion de un analisis de riesgos y organizar las medidas en proyectos o bien haciendo un simple

diagndstico.

Si definimos el concepto de “Postura de Seguridad” como el conjunto de iniciativas, procesos y
actividades de seguridad que se llevan a cabo en la Organizacion con el fin de alcanzar los objetivos
de seguridad planificados y que tienen como referencia la mision, vision y valores vigentes; un Plan

Director se definiria como la “evolucion planificada de la postura de seguridad”.

Amenazas  gpietivos
Entorno

Cambios
Organizativos

ESTRATEGIA

- v
Nueva postura
de seguridad

Innovacion
tecnoldgica

Postura de Plan Director de
seguridad actual Seguridad

- Figura 5 -

En mi opinidén, un Plan Director de Seguridad no es sélo un analisis de riesgos, un diagnostico de
seguridad, una auditoria de técnica de seguridad, un conjunto de medidas y salvaguardas a aplicar y un

proceso de certificacion de la seguridad. Desde un punto de vista conceptual, deberia ser:

e La linea maestra que la organizacion debe implantar para alinear la seguridad a su actividad
empresarial, su cultura organizativa y a los sistemas y tecnologia que utiliza.

e La definicibn de los objetivos de seguridad que son necesarios para asegurar este
alineamiento.

e La definicion del entorno de control/medidas/salvaguardas necesario para conseguir los
objetivos marcados.

e La definicion de la organizacion de seguridad (responsabilidades y procesos) para gestionar,
administrar y revisar el entorno de control definido.

e La definicion de la arquitectura de seguridad necesaria para obtener el nivel de control
objetivo.

e La cuantificacion de los gastos e inversiones necesarios para llegar a la meta deseada.

e La estimacion de recursos necesarios, distribucion de esfuerzos y la planificacion de acciones

a realizar en el marco temporal fijado.
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La experiencia nos dice, y muchas veces se olvida, que el verdadero énfasis debe concentrarse en la

elaboracién del Plan de Accién y en la estimacion de esfuerzos y presupuestos. Se tiende a llevar a

cabo un diagnéstico demasiado detallado, sin que esto aporte una concrecion significativa en el

resultado final del Plan, mas bien, puede trastocar su resultado, haciendo muy compleja su

implantacion posterior.

Por altimo, hay que tener en cuenta las siguientes consideraciones:

El diagnéstico se debe abordar de forma positiva, y no con “espiritu auditor”. Es
imprescindible contar con la colaboracién y las aportaciones del personal implicado.

Si es necesario evaluar el estado de la seguridad de la organizacion o identificar
vulnerabilidades importantes, esta actividad se puede acometer antes de abordar el proyecto.
Aprovechar las entrevistas y tomas de datos iniciales para explotar sinergias con otras
iniciativas planificadas o en curso (p.ej: analisis de Impacto de procesos o aplicaciones
criticas)

El gran problema de un Plan Director no esta en la definicion, sino en una efectiva y eficiente

implantacion del mismo y es recomendable:.
o Evaluar los esfuerzos de implantacion y la posibilidad de constituir una Oficina de

Proyectos para dicho fin.

o Unicamente desarrollar la normativa de primer nivel en los ambitos de actuacion de
seguridad. Cada uno de los proyectos tendra que incluir la implantacion técnica de la

solucion y la normativa especifica y procedimientos asociados.

o Establecer indicadores para seguimiento y grado de implantacion del Plan.
Los procesos de aprobacion, comunicacion y “venta interna” del Plan son criticos para el éxito

del Plan y su posterior implantacion
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4. Resumen y conclusiones

Como resumen, podemos afirmar que para poder implantar un entorno confiable que proteja la
informacidn de nuestra organizacion, es necesario disefiar y/o seleccionar un modelo de seguridad y
conocer las necesidades de seguridad de la informacion que se gestiona para, a partir de ahi realizar un

Plan Director que nos permita llegar a un nivel de seguridad objetivo.

En la actualidad el 1SO 17799 es el estdndar mas utilizado, permitiendo certificar su implantacion,
a través de la ISO 27001. El punto clave de la implantacion de un estandar de este tipo es la
particularizacién de los controles al entorno particular de la empresa. Hay que tener en cuenta que el
entorno burocratico a desarrollar es importante y que es necesario establecer una funcién de seguridad,
gue organice y coordine todas las actividades de seguridad de la informacién que se realicen en la

organizacion.

Dadas las caracteristicas del sector sanitario, se recomienda considerar y tratar de manera especifica

aspectos clave de seguridad, entre otros:

e Concepto de seguridad como servicio.

e Organizacion de la seguridad en base a procesos.

e Concienciacion sobre seguridad de la informacion.
e Control de accesos y derechos digitales.

e Continuidad del servicio.

e Gestion de incidentes de seguridad.

Por ultimo, indicar que la seguridad no es una tarea que se realice en un momento determinado,
sino que como otras actividades de la organizacion, tiene que tener su sistematizacion y seguimiento.

No hay peor amenaza que tener una falsa sensacion de seguridad.
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Tecnologias aplicadas a la seguridad de la informacion

1. Introduccién

La seguridad es un aspecto inherente al ser humano. Desde el principio de los tiempos ha
necesitado amparar su intimidad, y para conseguirlo, se ha apoyado en la tecnologia existente, que le

ha facilitado herramientas para superar ese objetivo.

Algunos fenémenos recientes relacionados con la evolucion de las Tecnologias de la Informacion
y de las Comunicaciones (TICs) como son la microinformatica, los virus, los sistemas abiertos, las redes de
comunicacion o Internet, han contribuido a que hoy entendamos la enorme importancia que tiene preservar
la seguridad de la informacién. Hoy en dia esta presente desde las fases iniciales de analisis, en cualquier
proyecto de software de aplicacion. Sin embargo, el interés por preservar la seguridad se intensifica cuando
el proyecto, software o entorno de trabajo, utiliza datos sensibles. Practicamente cualquier proyecto de

sistemas de informacion desarrollado en entornos sanitarios cumple este perfil.

Los problemas asociados con la seguridad informatica no pueden ser tratados individualmente
porque la fragilidad del sistema esta condicionada por la del punto mas débil. El uso de sofisticados
algoritmos y métodos criptograficos, resultan inutiles si, por ejemplo, no se considera la

confidencialidad de las estaciones de trabajo.

Por otra parte, el factor educacional de los usuarios resulta fundamental para que las
tecnologias que se implanten resulten efectivas, como lo demuestra el hecho de que gran parte de las
técnicas de intrusion contra la seguridad van orientadas a conseguir -mediante engafio- (Fishing) que
los usuarios autorizados revelen sus identidades y contrasefias. Esto evidencia que por mucha
tecnologia de seguridad que se implante en una organizacion, si no existe una clara disposicion por
parte de los equipos directivos y una sensibilidad por parte de los usuarios, no se conseguird implantar

un sistema eficaz.

En este capitulo se analiza la contribucion de las TICs en garantizar la “integridad”, la
“confidencialidad”, la "disponibilidad” y el “no repudio de la informacion”, términos que en su conjunto
definen a un sistema seguro, y se profundiza en los distintos niveles que delimitan su marco de referencia

tecnologico.
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2. Elementos y mecanismos de seguridad

No resulta facil definir un patron que permita abordar de forma homogénea los distintos conceptos,

estrategias, mecanismos y elementos tecnoldgicos relacionados con la seguridad, cuando las

expectativas del analisis son distintas (auditoria informatica, gestion de red, tests de intrusion, etc).

La bibliografia relacionada estudia la seguridad desde dos niveles distintos:

i) Seguridad Fisica: se interesa por las condiciones de los edificios e instalaciones que albergan

)

los soportes de datos y el resto del hardware, con el objetivo de garantizar la integridad, la
disponibilidad y la recuperacion de los datos. Contempla diversas situaciones tales como

incendios, inundaciones, sabotajes, robos, catastrofes naturales, etc.

Algunos mecanismos representativos son el control de accesos a las instalaciones, CPD’s,
servidores (hardware), medios y procesos de almacenamiento, copias de seguridad, sistema de
discos (RAID..), etc.

Seguridad Logica: se refiere a todo lo demas, a las condiciones en el uso de software, la
proteccion de los datos, procesos y programas, asi como la identificacion de usuarios y el

acceso autorizado de los usuarios a la informacion.

Abarca entre otros los siguientes aspectos: arquitecturas, servidores (sistemas operativos),

filtrado del Firewall, configuracion de electrénica de red, deteccion y eliminacion de virus.

Para facilitar el estudio, emplearemos una clasificacién alternativa considerando perspectivas

adicionales: fisica, informacion y datos, sistema de comunicacion, dispositivos de acceso, clientes. En

cada uno de los niveles se acota el ambito de actuacion, se describen los mecanismos que intervienen,

se identifican aquellas tecnologias de proteccion que resultan mas apropiadas, y finalmente se aportan

algunas recomendaciones que contribuyen a minimizar los riesgos.

3. Seguridad fisica de los soportes y de los sistemas

informaticos

La seguridad fisica de los soportes y de los sistemas informéaticos tiene por objeto garantizar el

funcionamiento del sistema de informacion de la empresa. Esta relacionada con los controles que

protegen de los desastres naturales (incendios, inundaciones o terremotos), de los intrusos (ataque,

robo o dafo), de los peligros medioambientales y de los accidentes. También esta relacionado con los
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controles que protegen de los fallos en el hardware, y de las pérdidas voluntarias o involuntarias de

datos, asi como del control de acceso a las instalaciones.

Proporciona en definitiva, una primera barrera de proteccion ante accesos no autorizados, dafios e

interferencias a las instalaciones de la organizacién y a su informacion.

Sus requisitos varian considerablemente de unas organizaciones a otras, y dependen
fundamentalmente de los activos que se desean proteger aunque en cualquier caso y con caracter
general son aplicables criterios de control perimetral, control de las entradas fisicas, de proteccion de

areas restringidas, o de instauracion de sistemas y equipamientos de seguridad.

El Centro de Proceso de Datos (CPD) es el escenario habitual donde residen los soportes de los
sistemas de informacion (activos) de una Organizacién y donde realiza su actividad el personal técnico
que los custodia y administra. Son, por tanto, areas especialmente sensibles que deben de estar

protegidas adecuadamente.

No es objeto de este capitulo abordar qué caracteristicas técnicas o qué tecnologias son las mas
adecuadas en un sala o edificio de esta naturaleza, pero dada su trascendencia, se ofrece una vision

general referente a los criterios que deben estar presentes en su definicion.

El proyecto de construccion de un CPD debe contemplar distintos aspectos: el entorno de las
instalaciones y de la ubicacion, la obra civil, los sistemas de climatizacion, el sistema eléctrico, el
cableado estructurado, los sistema de deteccion y extincién de incendios, el sistema de iluminacién, el
sistema de control de accesos, etc., pero un aspecto que cobra especial importancia y que no puede
pasar inadvertido en la definicion de un CPD es la necesidad de garantizar el servicio en situaciones
criticas. Para ello se precisa un modelo de respaldo que redunde el CPD y su informacién en un lugar
remoto (otro edificio, otra ciudad) de modo que en caso de catastrofe la informacion esté a salvo y los

sistemas de informacion de la empresa puedan rearmarse en un tiempo minimo.

3.1 Técnicas de redundancia y de tolerancia a fallos

Las técnicas de redundancia en los sistemas informaticos tienen por mision incrementar su
fiabilidad de forma que el fallo de uno de los componentes, normalmente en el hardware, no afecte a

su operatividad.

En este contexto la redundancia se suele ligar a la alta disponibilidad, y en definitiva con la tolerancia

a fallos. Esta ultima se define como la capacidad de un sistema en responder a un suceso inesperado; un
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fallo de suministro eléctrico, un fallo de hardware, etc., de forma que no se pierdan datos, y que se

mantenga su funcionalidad.

La redundancia, junto con los sistemas de alimentacién ininterrumpidos (UPS y grupos
electr6genos), proporciona seguridad fisica solamente en caso de cortes de suministro eléctrico o fallos
del hardware, pero no ofrece proteccién contra las acciones negligentes o el borrado accidental, y se

debe evaluar desde dos perspectivas distintas:

e Local, inherente al equipo informatico. En ella los fabricantes de hardware se anticipan a los
fallos en los componentes aplicando la redundancia en areas clave como son las unidades de

disco, las fuentes de alimentacion, controladoras de red, ventiladores.

Merecen una atencion especial las técnicas RAID para salvaguardar los datos. Un RAID
(Redundant Array of Inexpensive Disks o array redundante de discos) es un conjunto de
unidades de disco que aparecen como una sola unidad logica. Los datos se reparten entre
dos o mas particiones de los diferentes discos, aspecto que incrementa el rendimiento y
proporciona redundancia y proteccion contra el fallo de uno de los discos de la formacion.
Existen varios niveles RAID; en el nivel 0 los datos se dispersan en varias unidades pero
no hay redundancia (gran rendimiento pero nula seguridad), en el nivel 1 (espejo) los
datos se escriben duplicados en distintas unidades (no incrementa el rendimiento pero si la
seguridad, mayor proteccion - mas caro). Los demas niveles RAID son una combinacion
de los conceptos anteriores y buscan aumentar la seguridad y el rendimiento

simultaneamente.

Casi todos los sistemas operativos actuales incorporan administracion RAID.

e Global, para lo cual se redunda el sistema informatico completo (por ejemplo, un servidor de

aplicaciones con un equipo gemelo alternativo, en una arquitectura tipica denominada cluster).

Aungue tiene otras acepciones, un “cluster” es un conjunto de computadoras
independientes (también denominados nodos) interconectadas mediante enlaces de alta
velocidad que ejecutan una serie de aplicaciones de forma conjunta, y aparecen ante los

usuarios como un solo sistema.

Permiten aumentar la escalabilidad, disponibilidad y fiabilidad de los datos y de las
aplicaciones que los gestionan, por tanto es una técnica que nos aporta seguridad, aunque
su mayor utilidad estriba en utilizar varios computadores de bajo coste para crear un

sistema con rendimiento cercano al de un supercomputador (“grid” o granja).
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Una de las tecnologias que esta teniendo mas empuje en la actualidad (aunque el invento
data de 1994) es la de “cluster Beowulf” pensada para agrupar computadores con sistema

operativo Linux y formar un supercomputador virtual paralelo.

3.2 Copia de seguridad

Respalda el sistema de informacion y garantiza su recuperacion ante un hipotético desastre al

estado que tenia inmediatamente antes de lanzar el proceso de copia.

Respaldar la informacion significa copiar el contenido l6gico de nuestro sistema informatico a un

medio que:

e Sea fiable, es decir, refleje fielmente el original y utilice como destino un soporte seguro.
e Permanezca en lugar seguro, tanto en lo que se refiere a los aspectos medioambientales, como
a los mecanismos de acceso fisico y légico.

e Facilite una recuperacion rapida y eficiente.

La técnica de respaldo que permite llevar a cabo la copia se denomina “backup”, y junto a la
técnica de redundancia descrita en el apartado previo, protegen los datos ante interrupciones que se
presenten de formas muy variadas: fallos de electricidad, incendios, inundaciones, virus informaticos,
caidas de red, pérdidas por borrado accidental. Ambas técnicas, respaldo y redundancia, resultan por

tanto complementarias.

La ejecucion de un protocolo de copia supone haber completado un analisis previo del sistema de

informacion, en el que se han valorado un conjunto de parametros que lo condicionan:

e Estrategia. ¢Copiar programas y datos o Unicamente los datos?. Esta uUltima es poco
recomendable, ya que en caso de incidencia, puede ser preciso recuperar también el entorno
que proporcionan los programas, y esto influye negativamente en el tiempo de recuperacion.

e Tipo de copia. Se consideran varios mecanismos que con frecuencia se complementan:

o Completa: en la cual se realiza la copia integral de todos los activos. Es el mecanismo

méas efectivo y el recomendable siempre que las condiciones (tiempo de copia,

presupuesto disponible), lo permitan.

o Incremental: trata exclusivamente las modificaciones realizadas (fechas) desde la
Gltima copia. La restauracion resulta mas compleja porque precisa de una copia original,

y a partir de ahi se restauran las distintas copias incrementales.
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o Diferencial: copia las diferencias reales sobre la Ultima total. Tiene como ventaja que
la restauracion es mas rapida, precisando la informacién de la copia total y de la Gltima
diferencial, y como inconveniente que requiere mas espacio en disco.

e Soporte. Siendo habituales los basados en medios magnéticos y épticos (cintas, discos, CD’s),
ligados a unidades fijas o extraibles que se encuentran controladas por sistemas informaticos.

¢ Volumen de informacién a copiar, que dependera especialmente de los factores enunciados:
tipo de copia, estrategia, y soporte.

e Tiempo de copia. Es el margen temporal disponible para efectuar la copia. Supone un
condicionante importante en aquellos casos en los que el proceso exige que los usuarios no se
encuentren trabajando mientras se realiza la copia. Afortunadamente los gestores de bases de
datos actuales y los software comerciales de respaldo permite efectuar las copias sin necesidad
de parar los procesos de los usuarios. En cualquier caso, es recomendable realizar la copia en

periodos de tiempo donde la actividad sea minima.

Finalmente queda por resaltar que de nada sirve hacer backups si cuando se necesitan no funcionan.
Debemos comprobar que los backups realizados pueden ser restaurados correctamente, o de lo

contrario se estara confiando a un sistema de respaldo inutil cuyo funcionamiento no esta garantizado.

4. Seguridad de la informacion y de los datos: preservar
informacion frente a observadores no autorizados.

La seguridad de la informacion en este caso, hace referencia a uno de los niveles mas importantes
ya que afectan directamente a los contenedores de la informacion. Incluye aspectos relativos a los

datos y aspectos propios de los programas que los manejan.

4.1 Seguridad de los datos

Existen mecanismos que actan no tanto en los soportes sino en los datos propiamente dichos, en la
identidad de los agentes que intervienen en el intercambio de los datos y en la integridad de la

informacion desde que se envia de una fuente y llega a un destino.

Aungue no hay sistema totalmente seguro, una buena practica de salvaguarda de datos consiste en

proteger los programas que los gestionan.
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4.2 Seguridad de los programas

El usuario se comunica con su ordenador a través de un interfaz, ya sea grafico o no, utilizando los

programas que componen el sistema informatico que se maneja; por ejemplo Windows con un Office.

Normalmente el software que utilizamos esta basado en maltiples tipos de programas que exceden
el conocimiento de un usuario final, las operaciones que realiza un procesador de textos o un programa

de hoja de calculo no estan supervisados por el usuario final y éste supone que son las correctas.

Pero, ¢qué pasaria si ese programa, ademas de hacer lo que dice que hace, realiza otras operaciones

que pueden llegar a comprometer la seguridad del sistema donde esté instalado?.

Para poder certificar las funcionalidades de los programas que existen en un sistema informatico,
seria preciso analizarlos todos en detalle, y este extremo no parece una solucion muy practica. En
cambio, lo que si podemos hacer es fiarnos en un grado minimo de programas de los cuales
conocemos Su procedencia y nos inspiran confianza. Esos programas normalmente son los
pertenecientes al sistema operativo y a algunos paquetes cerrados de software (Ofimaticos, Gestion de
Redes, ...) de ciertos fabricantes. Por el contrario, por norma general, no podemos confiar en los
programas que se descargan desde Internet, a través de enlaces directos o P2P, ya que esos no suelen
estar validados por ningln fabricante y han podido ser alterados, por ejemplo, para fines fraudulentos

o ilegales.

Existe una celebre frase que dice "seguro que no hay programa totalmente seguro”. En realidad,
existen multitud de técnicas de ataque a través de programas, ideadas para generar un
malfuncionamiento intencionado en un programa y que implica que se comporte de forma distinta a
como se concibiod por su propietario o usuario. Las razones obedecen a intereses diversos; por ejemplo,
desde corrupcion de datos, acceso a datos confidenciales e incluso bromas. Estos intereses permiten

establecer una clasificacion de técnicas de ataque que se realizan con programas segun su enfoque:

e Funcionamiento anémalo del sistema / bloqueo del sistema y corrupcion de datos. Es un
mecanismo orientado a provocar dafios en los datos del sistema atacado. Se trata de programas
especializados en corromper ficheros de tal manera que queden truncados o inaccesibles.
Ademas, tienen por finalidad causar un malfuncionamiento o comportamiento anomalo del
sistema victima. Causan grandes estragos en los sistemas informaticos, llegando a bloquear los
accesos, borrando ficheros necesarios para el buen rendimiento del sistema, modificando el
sector de arranque o, incluso, formateando el soporte donde se encuentran lo datos. Los

ejemplos mas representativos son:
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o Virus. Es un programa que se auto-copia para generar un funcionamiento anémalo del
sistema donde estd instalado, de manera no controlada por los usuarios y
administradores del sistema. Para replicarse y extenderse normalmente modifican un
programa del sistema atacado y se instalan en él, para que en el momento en el que el
usuario lo utilice, poder saltar a la memoria ram, desde donde continda su labor de

infeccion a otros programas, asi como a otros equipos.

o Gusanos. Son programas que actian como los virus, pero a diferencia de estos no
necesita de un anfitrion, son autbnomos.

e Accesos no autorizados, 0 mecanismos que en funcion de su finalidad se subdividen en:

o Auditores. Son programas que estan relacionados con las labores que suelen realizar
los administradores, y se usan como ayuda para identificar los posibles puntos débiles
de un sistema, para lo cual utilizan técnicas invasivas para probar las medidas de
seguridad de un sistema. También se utilizan en la formacién de administradores de

sistemas.

o Dafiinos. Son programas que persiguen normalmente el robo de datos, aunque existe
literatura reciente indicando que también se hacen pagos por terceros para causar graves

problemas de seguridad y asi perjudicar a la empresa propietaria del sistema atacado.

A continuacion se indican algunos ejemplos representativos de programas actuales que atacan la

seguridad muy extendidos en Internet:

e Honeypots. Son programas especializados en captar la atencion de posibles atacantes con la
finalidad de descubrirlos, espiarlos y detectar sus intenciones. En si mismo, es un programa de
defensa o prevencion ante ataques, pero lo incorporamos en este apartado para referenciar su

uso como programa de ataque.

e Troyanos (o caballos de Troya). Programas que estan ocultos detras de otros con apariencia
legal y que tienen un mecanismo programado de activacion por el cual pueden realizar
distintas operaciones, ya sea enviando informacion privada a otros equipos (spyware),
permitiendo accesos no controlados al sistema mediante control remoto, etc. Unos de los mas
Ilamativos y peligrosos son los keyloggers ya que son capaces de grabar todas las pulsaciones
realizadas en los teclados y enviarlas a un equipo remoto con el consiguiente riesgo de obtener

informacidn estratégica como claves de acceso, etc.

o Backdoors (Puertas traseras). Programas que permanecen residentes en el sistema esperando

una llamada especifica. Una vez recibida esa llamada, habilitan un acceso no controlado al
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sistema. Tienen una naturaleza comdn con los troyanos y de hecho se les puede considerar un

subgrupo de ellos.

e Exploits. Es un método por el cual el atacante se aprovecha de alguna debilidad o
vulnerabilidad del programa atacado, para conseguir un acceso privilegiado no autorizado a la

linea de comandos del sistema.

o Shellcodes. Es una técnica de programacién consistente en la inyeccién de cddigo en el
programa original con la finalidad de que el intruso consiga un acceso privilegiado no

autorizado a la linea de comandos (shell) del sistema atacado.

o Rootkits. Conjuntos de utilidades que se instalan en el sistema victima con el fin de ganar
acceso a muchos servicios del sistema y obtener privilegios de una forma no autorizada. Estan
provistos de herramientas para eliminar sus huellas del sistema atacado, y normalmente
instalan puertas traseras (backdoors) y otros mecanismos para poder conseguir acceso al

sistema en un futuro.

Para asegurar los programas de un sistema informatico, un protocolo sencillo y a la vez efectivo
consiste en limitar al maximo los accesos a la shell del sistema. Los administradores deben ser los
Unicos autorizados para acceder al sistema en modo comando. Posteriormente se pueden generar
resimenes (hash) de los programas del sistema, por ejemplo mediante el algoritmo MD5. Los ficheros
resultantes se guardaran en un lugar seguro, fuera de accesos por red y en un soporte de solo lectura.
Periodicamente (depende de la frecuencia de accesos al sistema y del grado de compromiso que tenga
el sistema) se puede validar cada uno de los programas generando de nuevo el hash y comparandolos

con los guardados, obteniendo asi un listado de los programas que han sido alterados.

Otro buen héabito puede ser la comprobacion de los permisos de los programas del sistema,

comparandolos con una lista guardada al estilo de los hash explicados anteriormente.

4.3 Seguridad de la informacion

A lo largo de la historia se ha podido observar la relacion entre la comunicacion, el lenguaje y la
criptologia, como forma de mantener en secreto una informacion. Por ejemplo, la codificacion de un
mensaje en lenguaje Morse que se envia a través de una comunicacion basada en ondas y es recogido
por un destinatario que utilizando el mismo lenguaje puede acceder a la informacion. No obstante, ese
mensaje podria ser interceptado y leido por un tercero, ya que tanto la codificacion como la

comunicacion se realizan con/sobre sistemas publicos muy extendidos y conocidos.
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La seguridad de la informacion estd pues muy relacionada con la efectividad de las técnicas de

ocultacion utilizadas. Este aspecto lo estudia la ciencia de la criptologia.

El término deriva del griego kryptos (ocultacién) y logos (ciencia), y su definicion precisa conocer
otros términos con los que estd relacionado como son la criptografia, los criptogramas, los

criptosistemas y el criptoanalisis.

La criptografia es una “técnica para ocultar la escritura”. Aqui cabe matizar entre la criptografia
clasica y la criptografia moderna. Si bien la primera basicamente ha sido el arte de ocultar una
informacion dada mediante una clave secreta, hoy en dia la criptografia moderna abarca una gran
abanico de disciplinas, fundamentalmente matematicas, para llevar a cabo la labor de la ocultacién de
la informacion sin usar Unicamente una clave secreta. Asi, una definicibn mas académica y mas
moderna podria ser “el conjunto de técnicas/métodos utilizados para cifrar una informacién dada”, es
decir, a un mensaje "en claro" (inteligible) una vez aplicadas esas técnicas genera un mensaje cifrado

(ininteligible). Ese mensaje cifrado se denomina criptograma.

En resumen, la criptografia intenta cumplir con las normas béasicas de seguridad: confidencialidad
de la informacion, autenticidad del emisor, integridad de esa informacién y no repudio (el emisor esta

claramente identificado y no puede negar la autoria del mensaje).

En la criptografia clasica, existen dos tipos de cifrado basicos o elementales: los de transposicion,
gue reordenan los elementos del mensaje en claro siendo clave el criterio de reordenacion empleado, y
los de sustitucion, que cambian los elementos del mensaje original por otros siendo clave el criterio de
sustitucion. El resto de cifrados de la criptografia clasica se basan en uno u otro, o en la unién de

ambos.!

En la criptografia moderna el factor diferencial son las claves utilizadas, que permiten diferenciar

dos modalidades:

e Métodos simétricos, en los que la clave de cifrado coincide con la de descifrado. La clave

debe ser secreta, acordada entre el emisor y el receptor y conocida inicamente por ellos. Se les

A partir del texto: "MANANA VOY A MADRID", si ciframos con un criptosistema de transposicién con
clave k=7, indica que cada 7 caracteres el orden se invierta. Asi tenemos los grupos "MANANA ", "VOY A M"
y "ADRID". Aplicando el criterio, resulta "ANANAM", "M A YOV" y "DIRD". Finalmente lo uniremos y el
criptograma resultante serda "ANANAMM A YOVDRID".

Para obtener un cifrado a partir de un criptosistema de sustitucion con clave k=3 (utilizada por César en la
antigua Roma), cada caracter del mensaje original se sustituye por el posterior k posiciones en el abecedario; A
se cambia por D, B por E, etc. Aplicando el criterio del criptosistema, el cifrado resultante es “ODQDPD YRB
D ODGULG”

Pagina 126



Tecnologias aplicadas a la seguridad de la informacion

conoce como criptografia de clave secreta o clasica. Un ejemplo lo representa el algoritmo
DES (Data Encryption Standard).

e Métodos asimétricos, donde la clave de cifrado es distinta de la de descifrado. Se basa en un

par de claves, una privada y otra publica. La privada utilizada para cifrar y la publica para
descifrar. Se les conoce como criptografia de clave publica. Muestras de ellos son los
algoritmos RSA (Ronald Rivest, Adi Shamir y Leonard Adleman) 6 EIGamal. Un uso comun
es el siguiente: en una comunicacion emisor y receptor generan un par de claves
privada/publica y envian al otro su clave publica. Para enviar un mensaje de E (emisor) a R
(receptor), E cifrara el mensaje con la pablica de R, asegurandose de que el mensaje solamente

puede descifrarlo R con su privada.

Estas técnicas son precisamente las que se implementan en las soluciones de firma electrdnica.

Por su parte, el criptoanalisis se encarga exactamente de la labor contraria a la criptografia y puede
ser definido como "un conjunto de técnicas/métodos utilizados para descifrar una criptograma o
mensaje cifrado”. A través del criptoanalisis se puede recuperar el mensaje original asi como probar la
robustez del criptosistema empleado para cifrarlo. Se trata de uno de los elementos mas importantes de
la criptografia y de su estudio han surgido nuevas técnicas para cifrar la informacién cada vez mas

resistentes y fiables.

Entonces, de manera general, podemos definir criptologia como "la ciencia que engloba el estudio

de la criptografia y el criptoanalisis".

Criptoanalisis - Descifrado

Mensaje Descrifrado ;
Algoritmo e
M M = Dk(C) i g
H-‘x\‘x.

Mensaje Cifrado
Criptograma

/ Criptografia - Cifrado \ -

Mensaje Original -

mae o Criptosistema =~ ¢~

e

Figura 7.1 - Las técnicas de la criptologia

Los criptosistemas son susceptibles de registrar un gran namero de ataques debido al interés que

suscita la informacidn que se protege.
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Un aspecto que resulta relevante en el éxito de un ataque de esta naturaleza es la informacion
disponible del criptosistema. Por ello, a priori los publicos son mas vulnerables, mientras que la
ausencia de informacion de los criptosistemas no puablicos les hace mas fuertes y es una de las razones
por la que muchas organizaciones, entre ellas las militares, utilizan estos ultimos con el fin de ocultar
al méaximo el secreto. Ademas, la capacidad de cifrado también es importante y unido al criterio
anterior puede hacer que el descifrado de los mensajes esté al alcance del atacante. Siempre que el
criptosistema sea conocido se podria hacer un ataque Illamado por fuerza bruta (ataque mas elemental
sin necesidad de conocimientos criptograficos) consistente en generar todas las claves posibles y
conseguir la verdadera. Con este tipo de ataque, dependiendo del criptosistema, el espacio de claves
(conjunto maximo de claves que puede utilizar) y de los recursos empleados (procesador y tiempo,

basicamente), podra conseguirse la clave del criptosistema atacado.

Por ultimo, queda indicar un area de la criptologia llamada esteganografia que se encarga de
ocultar la existencia del mensaje en si y no su contenido. Es una técnica que incluye el mensaje a
proteger dentro de otro mensaje sin interés, utilizando una clave secreta acordada entre el emisor y el
receptor. La utilizacion de la esteganografia aumenta la seguridad del mensaje cifrado ya que aplica

una capa mas de ocultacion.?

5. Seguridad en los periféricos o dispositivos finales

Hace referencia a la seguridad fisica del hardware y a la que puede ejercerse desde una
administracion informatica. Tiene una relevancia especial por ser la mas cercana al usuario y por tanto

la que se encuentra mas expuesta a peligro de mal uso o de uso malintencionado.

Es preciso configurar estas maquinas y dispositivos de red de forma que sea lo méas complicado

posible realizar manipulaciones sobre ellos, tanto en el nivel fisico como en el nivel informatico.

Aungue una serie de pautas son comunes a todos los dispositivos, la distinta naturaleza de los
mismos (de sobremesa o portatiles, de conexién fija o de conexion inalambrica, etc.) recomienda que
estudiemos en este capitulo los controles y aspectos diferenciales de la seguridad en funcion del

periférico.

2 Como ejemplo curioso tenemos el de la Grecia Clasica en que algunos mensajes se escribian (tatuaban) en
el cuero cabelludo de los mensajeros (normalmente esclavos), se dejaba que creciera el pelo y el mensaje
quedaba oculto pudiendo el mensajero transportarlo sin temor a ser descubierto.
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Son medidas y controles de naturaleza mas organizativa que tecnoldgica, que contribuyen a

minimizar los riesgos de seguridad asociados a un equipo de usuario final, y creemos que pueden

contribuir a entender mejor esta faceta

5.1 Control de los ordenadores personales fijos

Se recogen aspectos de control a tener en cuenta en los equipos de usuario mas habituales y

extendidos como son los ordenadores personales fijos.

Son consejos de cémo mejorar la seguridad fisica de estos dispositivos, impidiendo su

manipulacién por parte del usuario final. Si el acceso directo al hardware por parte del usuario es

necesario (disqueteras, CDROMS, impresoras, etc.) se precisa una politica clara de uso del hardware,

donde el usuario conozca exactamente lo que puede hacer y lo que no debe hacer.

Control de acceso del personal al hardware

Es una medida previa. Se puede realizar dedicando personal que verifique la identidad de
las personas que supuestamente tienen permiso de acceso, o disponiendo dispositivos
electronicos (claves, sistemas biométricos) o fisicos (puertas blindadas, cerraduras

seguras, etc.) que permitan controlar quién tiene acceso al hardware y quién no.

Siempre sera preferible la intervencion de personal encargado del acceso al hardware que
la utilizacion de llaves, tarjetas o dispositivos electronicos, pues estos Gltimos son mas

susceptibles de ser burlados.

En lo que respecta a la seguridad de los equipos propiamente dicha, la inica medida eficaz

pasa por responsabilizar de alguna forma al usuario final del hardware que esta a su cargo.

Los dispositivos y servidores situados fuera de los centros de datos o de computacion o en
las zonas departamentales deberan ser protegidos en armarios cerrados con llave (racks) y
debera seguirse un protocolo especifico de accesos desde el departamento de informatica /

sistemas.

Control de acceso del personal de servicios

Un aspecto poco conocido pero muy a tener en cuenta en la seguridad fisica de los
sistemas es el control de acceso del personal de mantenimiento del edificio. EI personal de
limpieza, de mantenimiento del edificio y otro personal de servicios debe pasar por los

mismos sistemas de control de acceso que los administradores o usuarios de las maquinas.

Las cajas de los ordenadores y el acceso interno
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La caja comun de un ordenador personal estd preparada para facilitar el acceso a su
interior al técnico de mantenimiento, y por tanto no presenta dificultad mayor su apertura
y acceso, en la mayoria de los casos sin necesidad de herramientas. Esto, evidentemente

va en contra de su seguridad.

Hay varias soluciones que se pueden aplicar para mejorar la seguridad de estos sistemas:
el sellado de la caja alertara ante cualquier intrusién, perforar y poner un candado que
impida su apertura es otra posibilidad, o incluso alternativas mas radicales como la
soldadura de la tapa de la caja con el armazén. Todas estas acciones sin embargo van en

detrimento y perjuicio de las tareas de soporte y mantenimiento del equipo.

Diversos fabricantes proporcionan hoy cajas que tienen cerraduras y sistemas de anclaje
de la tapa con el armazén, que proporcionan una seguridad considerable contra intrusos.
También se puede usar cajas de metacrilato fabricadas a medida para nuestros sistemas

(opcidn engorrosa y dificil de mantener).

Todas estas opciones son parches para el problema principal, que es el mantener datos
importantes en una maquina expuesta al usuario final y a posibles intrusos. La opcion
correcta es mantener estos datos en lugar seguro (un servidor de archivos dentro de un
armario o rack) y que el usuario trabaje de forma remota sobre estos datos, con lo que la

seguridad fisica del ordenador del usuario final sera poco importante.

e Seguridad de la BIOS

La seguridad que proporciona incorporar contrasefia (password) en la BIOS es
absolutamente ficticia. Habitualmente se suele confiar excesivamente en este mecanismo,
cuando su seguridad estd condicionada fisicamente; si es posible abrir la caja del
ordenador, es posible actuar sobre el puente de anulado del password de la bios o puede
simplemente ser intercambiado por otro chip alterado en cuyo caso implicaria ademas un

acceso total (robo de chip original).
e Grabacion de datos (grabadoras de CD, disqueteras, etc.)

Son puertas potenciales de salida de informacion, y el mecanismo de seguridad mas

efectivo consistiria en anularlas.

Sin embargo, aungue es posible anular las grabadoras de CDs, las disqueteras, ninguno de
los métodos es absolutamente seguro para prevenir la extraccion de datos del periférico.
Por otro lado, estas medidas tan drasticas pueden suponer serios inconvenientes en el uso

normal y habitual del puesto de trabajo.
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Sin descartar totalmente las medidas anteriores, entendemos que una medida
complementaria como mantener los datos lo mas alejados posible del usuario final,

aumenta sensiblemente la eficacia en seguridad.

Si la naturaleza de los datos requiere preservar especialmente el sistema de posibles fugas
(por ejemplo los datos de salud), la forma de “alejar” los datos del usuario final consiste
en almacenarlos y gestionarlos desde dispositivos de almacenamiento centralizados (NAS,
SAN, DAS), e impedir el acceso masivo a lotes de datos. El usuario trabaja sobre ellos de

forma remota y la replicacion local se torna mas compleja.

e Llaves USB y Sistemas de Almacenamiento USB. Otros puertos Serie Paralelo

Su peligro estriba en lo que puede entrar por ellos: virus, software pirateado, juegos, etc.,
y lo que se puede exportar en ellos: datos de la empresa, software licenciado para otros,

etc.

Los mecanismos de proteccién son los indicados para las grabadoras y CD’s: alejar los
datos del usuario, e inhabilitar los puertos USB, ya sea mediante métodos software o

hardware.

Los puertos serie y paralelo no son menos peligrosos, ya que aunque algunos dispositivos
precisan programas de conexion (drivers) cuya instalacion se puede controlar y bloquear
desde el sistema operativo de una forma sencilla y eficaz, en otros casos como los

fax/modem no es asi ya que actian normalmente sin necesidad de drivers.

Los puertos Ethernet también presentan un peligro potencial ya que un simple cable
cruzado permite simular una red y con ello es posible habilitar la transferencia de datos o

la fuga de informacién impresa

Los dispositivos USB son un problema mayor, especialmente en sistemas operativos como
el Windows (en software libre como Linux se puede anular el soporte USB de
almacenamiento facilmente anulando los respectivos modulos del kernel). En Windows
XP es harto dificil porque incorpora de serie drivers para todo este tipo de dispositivos (y
dispositivos como el raton, teclado o impresora que deben autodetectarse, cada vez mas

hacen uso del puerto USB).

Y por supuesto, siempre esta la alternativa méas radical (pero menos recomendable) de

sellar, desoldar de la placa base o anular fisicamente los puertos USB.
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Un caso peligroso relacionado con los puertos USB y también con las unidades de CD es
el de una tecnologia reciente denominada U3 que se implementa en la mayoria de las
Ilaves o pendrives actuales, y que permite la auto-ejecucion de programas desde el propio
dispositivo sin dejar rastro de su ejecucion. Esto es debido a que, mediante U3, el USB es
capaz de tener dos particiones, una de almacenamiento y otra de auto-arranque al estilo de
los CDs, a través de ficheros AUTORUN. Si bien estos ficheros contienen normalmente
menus de seleccion para el usuario, también podrian contener programas que se ejecuten
silenciosamente sin su conocimiento. Esto puede conllevar graves riesgos de seguridad, ya
que simplemente la insercion y visualizacion de un USB dotado de U3 y previamente
tratado por un hacker, puede auto-arrancar un programa que agrupe silenciosamente
ficheros (cuentas de correo, mensajes, ...) e incluso instalase un keylogger para luego

enviar la informacion generada a través de Internet al atacante.

e Dispositivos “keycatchers™y sistemas para captar claves secretas

Los dispositivos “keycatchers” son Ilaves que se interponen entre el teclado y el ordenador
para captar las pulsaciones del usuario, grabando los datos que se introducen, buscando
sobre todo la adquisiciéon de claves y contrasefias que el usuario pueda teclear. Son
dispositivos visibles y faciles de detectar, aunque también son féciles de instalar y
desinstalar. Han sido empleados con éxito en el pasado en la banca y en el comercio
electronico para captar nimeros de tarjetas de crédito, nimeros de cuenta y otro tipo de

datos secretos. Con la tecnologia actual cada vez son menos Utiles y frecuentes.

5.2 Control de los ordenadores portatiles

La portabilidad de estos dispositivos y sus reducidas dimensiones, los hace susceptibles de ser

robados con facilidad, sobre todo cuando se encuentran fuera de la empresa.

El valor real estriba mas en la informacion y datos contenidos, que en el coste econémico del

equipo. Por ello es importante mantener un control sobre los mismos.

Una forma de minimizar el riesgo consiste en evitar guardar cualquier dato que pueda resultar
estratégico o sensible en el disco duro local. Es menos comprometida la conexion remota desde el
mismo a un repositorio central de la empresa utilizando un protocolo de comunicacion seguro. Si a
pesar de todo es imprescindible manejar datos locales, éstos se deben proteger mediante cifrado,

garantizando el acceso mediante clave personal de la que el usuario es responsable.
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Asimismo son aplicables todas las recomendaciones ya indicadas para los equipos personales fijos,

si bien por encima de todas ellas esta el hacer un uso responsable por parte del usuario.

5.3 Control de dispositivos de mano: Palm, Pocket PC, Ultra
Mobile PC (UMPC)

Deben tomarse medidas alin mas exhaustivas que con los portéatiles, dado que su escaso tamafio y
dimension les hace méas vulnerables frente a la sustraccion. Es relativamente frecuente, el robo de estos
dispositivos con todos los datos del empleado que luego pueden ser usados para realizar espionaje
(hacking), dado que puede haberse visto comprometida informacion estratégica de la empresa

(numeros de teléfono, datos sobre la empresa, passwords de acceso a los sistemas, etc.)

La forma de minimizar el riesgo es no mantener datos estratégicos de la empresa sobre este tipo de

dispositivos (especialmente passwords de acceso).

5.4 Control de teléfonos moviles y “SmartPhones”

Los méviles y especialmente los smartphones ® cada vez se parecen mas a un ordenador personal,
por lo que las amenazas y controles seguros mucho tienen que ver con lo expresado en los parrafos

previos respecto de los portatiles, PocketPC o PDA.

Las amenazas mas frecuentes en los dispositivos méviles son las précticas de “hacking”, conocidas
como BlueSnarfing y BlueSniping, dos técnicas que permiten tomar, acceder y robar la informacion de
los terminales moviles equipados con tecnologia Bluetooth, aprovechando las vulnerabilidades de esta
altima. Asi, los teléfonos pueden ser atacados remotamente para acceder y capturar la informacion

contenida en los equipos, como la agenda de contactos, nimeros telefénicos, citas o notas de

$Un “Smartphone” o teléfono inteligente, es un dispositivo de mano que integra las funcionalidades de un
teléfono movil, de una PDA (tratar archivos, reproducir mp3, tratar imagenes, ..), con WIFI y bluetooth,
conexion a internet, mensajeria (SMS, MMS, mensajeria instantanea) y email. Pueden instalarse aplicaciones
adicionales; desarrolladas por el fabricante, por el operador o por cualquier otro agente. Poseen un sistema
operativo definido: Palm OS, Linux, Windows Mobile o Symbian. Su mercado crece rapidamente; no solo esta
cambiando el sector de la telefonia sino también el de la electronica, y el de la tecnologia de la informacion.
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calendario, mensajes de texto. Los teléfonos son vulnerables cuando la funcionalidad Bluetooth esta

activada.*

Algunas recomendaciones que los expertos consideran clave para prevenir o0 minimizar este tipo de
ataques son que el usuario debe conocer las capacidades y aplicaciones de su teléfono, ser muy
conservador en el momento de decidir la instalaciéon de una nueva aplicacion en el teléfono,
especialmente si se lo descarga de Internet (que es lo mas frecuente), y estar alerta cuando utilice

tecnologias inaldmbricas Bluetooth, activandolas sélo cuando lo necesite.

6. Seguridad del sistema de comunicacion

Se conoce por sistema de comunicacion al conjunto de reglas o principios que permite establecer

una comunicacién entre dos agentes interlocutores. Esta formado por los siguientes elementos:

e Caodificacion. Hace referencia al lenguaje o conjunto de reglas de agrupacion de caracteres
tipo para formar mensajes. Esta codificacion debe ser conocida por emisor y receptor.

e Mensaje. Es la informacion codificada que se desea transmitir.

e Medio 6 Canal por donde se transmite el mensaje (cable, ondas EM, ...). Tiene habilitados
controles de errores y flujo para asegurar que el mensaje se transmite correctamente.

e Emisor o extremo origen de la transmision de mensaje.

e Receptor o extremo destino del mensaje.

El emisor y el receptor estan unidos por un medio o canal con el fin de intercambiar un mensaje

cuya codificacién es conocida por ambos. Esto representa un sistema de comunicacion genérico.

En la figura 7.2.a se muestra una comunicacion telefonica entre dos usuarios, emisor y receptor,
que se transmiten un mensaje a través de un medio de transmision, la red de telefonia movil. El
mensaje se transmite codificado (bits) en un lenguaje comprensible por los terminales moviles de cada
uno de los usuarios. Los terminales mdviles se entienden entre si porque utilizan el mismo lenguaje,
pero esto no es siempre asi, y entonces se necesitan mecanismos de traduccion (intérpretes) para

comprender el mensaje.

* Cuando el Bluetooth comenz6 a implantarse en la industria de la telefonia movil se dieron casos conocidos
como el del Metro de Londres donde usuarios inocentes eran blanco de ataques en los que se usaban sus
dispositivos sin su consentimiento merced a un agujero de seguridad del Bluetooth.
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Figura 7.2- Sistemas de comunicacién (a) y (b)

La figura 7.2.b, representa el flujo general que emplea el servicio de correo electrénico. EI medio
de transmisién, en verde, seria por ejemplo una linea ADSL. La comunicacion se realiza en dos fases:
la primera entre el emisario del mensaje y el servidor de correo, que en este caso, actiia como receptor,
y la segunda se establece entre el servidor de correo (emisor) y el receptor final. En cualquier caso los

elementos que participan en la comunicacion son los mismos que en la figura 7.2.a.

Un sistema de comunicacion estd en riesgo permanente de sufrir problemas de seguridad dada la

variedad de los elementos que intervienen. En la figura 7.3 se ilustra un caso muy comun:

&N

EMISOR E RECEPTOR

COTILLA

Figura 7.3- Amenazas en un sistema de comunicacién

Se establece una comunicacion entre dos agentes a través de un medio de transmision cualquiera
(en verde). Los Unicos que deben enterarse de lo que se transmite son el emisor y el receptor, pero si
un tercero (cotilla) fuese capaz de conectarse al mismo canal y “escuchar” los mensajes, la seguridad

de la comunicacion quedaria comprometida y el “cotilla” podria hacerse eco de todo los transmitido.

El ejemplo muestra la técnica mas comunmente utilizada para comprometer la seguridad de una
comunicacién, existiendo distintas variantes, tanto en comunicaciones por cable, como en

comunicaciones inalambricas (Wifi, Bluetooth, Satélite, ...).
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Los ataques que reciben los canales soportados por cable se realizan desde el propio canal, es decir,
el atacante tiene acceso fisico al mismo. Esto conlleva un riesgo para el propio atacante ya que puede
ser detectado mas facilmente. Por el contrario, los realizados a un canal inaldmbrico tienen la ventaja
para el atacante de dificultar en alto grado su deteccién. Para estos Gltimos, se han implementado

diferentes mecanismos de seguridad de comunicacion (listas MAC, WEP, WPA, etc.).

6.1 Seguridad de la red de comunicacion

Estudia el aspecto més dinamico de la seguridad en los sistemas de comunicacion

Se entiende por red informatica "la interconexién de ordenadores auténomos con una finalidad
comun, normalmente la comparticion de recursos"”. Asi, Internet es una gran red (en realidad, es una
red de redes). Esos recursos compartidos podrian ser software como aplicaciones, hardware como
impresoras, bases de datos, etc. Se centrard el analisis sobre las redes TCP/IP, por ser las mas
extendidas y las adoptadas masivamente por las organizaciones sanitarias. A su vez son el protocolo

soporte del Internet actual.

Se pueden clasificar las redes atendiendo a distintos criterios, pero uno de los mas utilizados es el

ambito geogréafico. Desde este punto de vista se distinguen los siguientes tipos:

e Red de area local (LAN). Permiten la interconexion de ordenadores proximos entre si.
Podriamos verla como la red méas basica, por ejemplo las desplegadas en las oficinas de
cualquier empresa.

e Red de area metropolitana (MAN). Habitualmente en la interconexién participan ordenadores
ubicados en diferentes edificios de una misma localidad geografica, por ejemplo red de una
administracion local, de metro, etc.

e Red de area extensa (WAN). Interconecta ordenadores de distintas localidades e incluso

paises.

Actualmente, la red de ordenadores es quizas uno de los términos mas extendidos en todas las
organizaciones; existen redes en los hospitales, en el servicio de correos, en la administracién central,

en los bancos, etc., en definitiva, todo el mundo esta interconectado mediante redes.

Este entorno ideal donde se comparte informacion multimedia (voz, datos, imagen, video) conlleva
sin embargo un riesgo ya que si no se ponen las barreras adecuadas, la informacion generada por cada
uno de los nodos (elementos de la red, generalmente un ordenador o host) quedan a merced de

cualquier agente interesado.
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Uno de los elementos fundamentales de seguridad son los cortafuegos (firewall) que se utiliza para
salvaguardar la informacion que distribuye 6 sirve una red de ordenadores. Permite la monitorizacion
de los accesos a una red, validando o rechazando conexiones a la misma en funcién de su procedencia
y/o destino y en funcion de los servicios informaticos para los que se requiere acceso (Web, Correo,
etc.). Es un elemento imprescindible en cualquier organizacion, con independencia de su tamafio, al

menos para controlar los accesos desde Internet.

INTERNET

VINADOR

Figura 7.4- Cortafuegos o “firewall”

El esquema de la figura 7.4 representa una configuracion tipica en la que interviene una LAN, un
cortafuegos y distintos dispositivos habituales que participan en la topologia de red, tales como
conmutadores para conformar la red local o un encaminador que habilita el acceso entre esta y otras
redes WAN.

Si no existiese el cortafuegos, la LAN quedaria expuesta a multiples ataques desde la WAN no
controlados. Y quedaria comprometida la informacion residente en cualquiera de los nodos de la LAN.
Pero también, y no menos importante, quedaria comprometida la seguridad por potenciales ataques

efectuados desde la propia LAN.

Los cortafuegos pueden ser de tipo hardware o software, siendo preferibles los primeros ya que son
maquinas preparadas expresamente para realizar éptimamente la tarea de proteccion, incorporando una
electronica especifica orientada a conseguir mayor rendimiento. Por el contrario, los cortafuegos
software suelen estar instalados sobre otras maquinas que no han sido fabricadas para realizar esa

funcidn teniendo un rendimiento peor y una menor tolerancia a fallos.

Pueden proteger redes, pero también pueden proteger méaquinas (nodos) independientes. Por

ejemplo los cortafuegos personales que aparecen embebidos en el software de algunos sistemas
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operativos habituales. EI funcionamiento de ambos es en origen el mismo. Su gestion se hace a partir

de reglas (politicas) definidas segun el origen/destino de los paquetes y protocolos que se utilizan.

Ultimamente, han aparecido soluciones muy completas que ademas de cortafuegos, disponen de
modulos de antivirus, antispam e incluso deteccion de intrusion (IDS). Existen distintos fabricantes

que disponen de equipos de esta naturaleza (familia Fortinet de Fortigate, Symantec, etc.).

6.2 Disponibilidad de recursos y control de accesos indebidos

La distinta naturaleza y multiplicidad de dispositivos que forman parte de una red (impresoras,
ordenadores personales, conmutadores, etc.) y los efectos en el colectivo que puede acarrear el
malfuncionamiento de uno de ellos, hacen necesario la utilizaciéon de mecanismos capaces de
monitorizar todo lo que acontece en la red; tipos y flujos de paquetes en circulacion, consumo de

recursos como el ancho de banda, colisiones y control de congestion de red.

Estos mecanismos que globalmente se conocen por “herramientas de gestion de red” consisten
basicamente en software especializado que se encarga de cubrir alguna o varias de las tareas

siguientes:

e Analisis. Se utilizan para monitorizar la red. Comprueban la utilizacién de la red, a partir de
los protocolos que se emplean sobre ella. Si tenemos un PC conectado a Internet a través de un
P2P (por ejemplo eMule) que esta consumiendo cada vez mas ancho de banda de la red y
ralentizando con ello el trafico por falta de recursos, podemos detectar esa situacion y aislar a
ese PC o bien limitarle los recursos de acceso a ese servicio. Un ejemplo real lo tenemos en
los gestores de ancho de banda como el de Allot NetEnforce.

e Prevencion. Son herramientas enfocadas a enviar alarmas en funcion de los eventos que
suceden en la red. Si un conmutador esta generando errores debido a la pérdida masiva de
paquetes por sobrecarga, es posible detectar ese malfuncionamiento e intentar resolver la
situacion antes que el problema se agrave. Es el caso de productos comerciales como el HP
Open View.

e Proteccion. El exponente méas representativo es el cortafuegos o firewall.

El ejemplo mas representativo de herramientas de gestion de red que acttan por hardware son los
“dispositivos Tap”, que permiten leer el trafico de una red sin tener que emitir ningun tipo de dato en
la red, por lo que resultan dificiles de detectar. Se suelen usar para instalar dispositivos IDS stealth
(Detectores de intrusos no detectables como méaquinas de la red) y para hacer “sniffing” de la red sin

ser detectados. Son Utiles para el administrador de sistemas en la instalacion de detectores de intrusos
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y para hacer analisis de red, pero pueden volverse en contra si se instala en la red con un uso

malintencionado.

Estos dispositivos, al funcionar incluso sin direccién IP (modo transparente) pueden estar actuando
y analizando la red de forma inadvertida para nosotros. El control de direcciones MAC en el envio de

informacion puede ser una manera de minimizar el riesgo.

7. Seguridad en los accesos a los sistemas

Ademas de los riesgos que puedan provenir de los dispositivos fisicos (servidores, puesto de
trabajo del usuario, equipos microinformaticos, el sistema de comunicaciones), existen otros
inherentes en el acceso proporcionado al usuario para interactuar con el sistema y frente al cual se
identifica. Una politica erronea en el control y gestion de accesos de los usuarios representa un
problema grave de seguridad. En este apartado se analiza este aspecto junto a los mecanismos de

proteccién mas utilizados.

7.1 Tipos y perfiles de usuario

No todos los usuarios realizan las mismas funciones y por lo tanto es preciso definir tipos basicos y
con ello perfiles de usuario. De entrada se puede hacer una distincion entre perfil técnico y perfil
funcional, aunque resulta excesivamente genérica, por lo que obviaremos esta distincion en la

clasificacion siguiente

e Administrador de sistema. Es el tipo de usuario mas relevante, que a priori dispone de un nivel
de privilegios que puede configurar y controlar el sistema informéatico por completo (usuario,

recursos, conectividad). Este grupo admite a su vez diferentes grados:

o0 Administrador, propiamente dicho o “superusuario”. Son usuarios que disponen de
todos los permisos del sistema y estan capacitados para poder aplicar configuraciones y
correcciones, asi como instalaciones en el mismo. Su labor comprende tanto la gestion

de usuarios como el control de los recursos del sistema.

0 Operador. Realiza labores rutinarias (copias de seguridad, determinadas
monitorizaciones de actividad, comprobacion de registros de actividad, etc.) accediendo
a una informacion limitada del sistema. No permite hacer cambios en las
configuraciones del nucleo del sistema (core), pero si realizar funciones bésicas de
control dirigidas a monitorizar tareas de mantenimiento del sistema. Realiza acciones

delegadas por los administradores.
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e Administrador de Base de Datos (DBA). Es un usuario autorizado a realizar todas las
operaciones de control y administracion en el SGBD (Sistema Gestor de Base de Datos).
Encargado de administrar las diferentes bases de datos del sistema informético. Sus funciones
incluyen la monitorizacion de los recursos de la base de datos, los accesos a la base de datos,
control de consultas, mantenimiento del esquema o diccionario, etc.

e Usuario de aplicacion. Es el usuario final que tiene autorizacién para utilizar el software de
aplicacién previsto por la organizacion y que puede estar instalado en un sistema central o
incluso en su sistema local. Se trata del usuario mas limitado, pero que dentro de cada
aplicativo informéatico puede tener otorgados diferentes privilegios. En una aplicacion
intervienen distintos componentes aunque basicamente esos elementos son dos: el gestor de
base de datos (como Informix, Oracle, Ms-SQL, ...) y los programas que realizan los accesos a
esa base de datos. Segun este modelo puede haber un perfil que permita la visualizacién de
informacion, listados, estadisticas, ..., distinto de aquel otro que ademas puede modificarla,

crearla e incluso borrarla.

Si resulta importante definir bien los perfiles de usuarios, lo es mas el mantenimiento actualizado
de usuarios con sus perfiles asociados; un sistema puede tener bien definidos los perfiles, pero si la
gestion de usuarios (altas, bajas y modificaciones) no estd controlada, el sistema informatico es

inseguro.

Esta gestion, a veces compleja, se debe realizar de la manera més escrupulosa posible; por ejemplo,
un usuario que causa baja en la organizacion, debe perder todos los derechos de acceso al sistema
informatico en el momento en el que se produce tal situacion. Cada usuario debe tener Unica y
exclusivamente privilegios de acceso unicamente a aquella informacion y recursos que resulten

necesarios para desempefiar su trabajo.

La Unica forma de salvaguardar esta seguridad es mediante procesos regulares de auditoria
informatica (manual o automaticamente) sobre los accesos al sistema, los tipos de usuario, perfiles,
etc. En estos procesos debe estar presente la revision de los privilegios de cada uno de los usuarios sin
entrar en el detalle de sus accesos (se puede consultar si un usuario ha accedido a Internet, pero no que
lo ha hecho a una web en especial). Para esto Gltimo se pueden habilitar alarmas destinadas a los

mecanismos de monitorizacion de los administradores.

Otro punto a tener en cuenta es la longitud de las claves de acceso. No debieran medir menos de
seis caracteres, entremezclados sin sentido alguno y utilizando mayuUsculas y minusculas
indistintamente. Desgraciadamente esta regla no siempre se cumple (por presiones del usuario, desidia,

etc.). Otro aspecto importante es la obligatoriedad de que el usuario cambie su clave periddicamente.
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La periodicidad del cambio es directamente proporcional a la seguridad, es decir, a mayor frecuencia

mayor seguridad.

7.2 Control de Actividad

Como en otras disciplinas, el conocimiento y diagndstico temprano de un problema, supone una
solucion més sencilla y rapida. La consulta habitual de los registros de actividad de usuarios en el

sistema redunda en un sistema mas seguro tanto desde el punto de vista fisico como légico.

Es importante disponer de herramientas que permitan monitorizar la actividad y conocer el estado
del sistema puntualmente; por ejemplo, si un usuario ha lanzado un proceso que esta bloqueando al
resto por consumir muchos recursos o por haber instalado "ilegalmente” un programa que genere ese
bloqueo, debemos hacernos eco de ello cuanto antes para que tenga una solucién lo méas inmediata
posible y con las minimas consecuencias tanto para el propio sistema (resto de usuarios) como para

otros sistemas dependientes.

Los controles "minimos" que se debieran hacer en cualquier sistema informatico en relacion a los

usuarios son los siguientes.

e Monitorizacion de las actividades. Este control se lleva a cabo a través de los registros de
actividad de usuario. Los registros son una sucesion de lineas en las que quedan identificadas
las operaciones realizadas, el momento horario, el usuario que accede, el equipo origen y
opcionalmente la carga de trabajo del sistema y otros indicadores. Un usuario, inocentemente
0 no, puede ejecutar un programa de terceros que genere un malfuncionamiento en el sistema
informatico al que estd conectado. Las consecuencias pueden ser muy importantes, pero si
estamos alerta podemos mitigar su gravedad.

e Trazabilidad. Detectado un problema, es preciso identificar su origen para lo cual es necesario
habilitar mecanismos de rastreo. Para realizar esa operacion es necesario disponer de "pistas".
Esas pistas son constituidas por la union del registro de actividad y el registro de accesos.

e Registro de accesos. Cuando un usuario accede a un sistema, es necesario registrar ese acceso.
Su finalidad es conocer que usuarios estan o se han conectado al sistema en un momento dado
y relacionarlo con las actividades y procesos que se han ejecutado. La actual Ley de
Proteccion de Datos (LPD) obliga a registrar todos los accesos.

e Posibilidad de blogueo. En algunas situaciones, es necesario tener la posibilidad de bloquear

al usuario. El bloqueo puede ser de distintos tipos:
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o Bloqueo aislado es aquel motivado como reaccién a un problema concreto en el

sistema (p.e., excesivo consumo de recursos) y se tienen que eliminar (kill) los procesos

de un usuario.

0 Bloqueo temporal es aquel realizado durante un tiempo limitado debido normalmente

a labores de mantenimiento en el sistema aunque también puede estar relacionado con el

uso indebido del sistema por parte de un usuario.

0 Blogueo total es cuando se ha verificado que el usuario no debe seguir teniendo acceso
al sistema (caso de bajas, si se observan dos 0 mas sesiones del mismo usuario desde

dos 0 mas equipos distintos).

7.3 Identificacion versus Autenticacion de usuarios

Los sistemas habitualmente utilizados para identificar a una persona, como son el aspecto fisico o
la forma de hablar, son demasiado complejos para una computadora; el objetivo de los sistemas de
identificacion de usuarios no es identificar a una persona, sino autenticar que esa persona es quien dice

ser realmente.

Los métodos de autenticacion se dividen en tres grandes categorias en funcién del criterio utilizado

para verificar la identidad:
k) Algo que el usuario sabe (por ejemplo un password de Unix, o passphrase —PGP)

I) Algo que éste posee (por ejemplo una tarjeta de identidad, una huella digital, una tarjeta
RFID)

m) Una caracteristica fisica del usuario (por ejemplo la huella dactilar) o un acto involuntario del
mismo (por ejemplo al firmar, que no se piensa en el disefio de cada trazo individualmente).

Esta Gltima categoria se conoce con el nombre de autenticacion biométrica

En la practica, el mecanismo para dar autenticidad a un documento o valor que mayor progresion
esta experimentando nos lo ofrece el certificado digital. Un certificado digital es un documento que
contiene diversos datos, entre ellos el nombre de un usuario y su clave publica, y que es firmado por
una Autoridad de Certificacion (AC). Como tanto el emisor como el receptor confian en esa AC, el
usuario que tenga un certificado expedido por ella se autenticara ante el otro, en tanto que su clave
publica esta firmada por dicha autoridad. Una de las certificaciones méas usadas y que en la actualidad

resulta un estandar en infraestructuras de clave publica PKIs (Public-Key Infrastructure) es X.5009.
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También merecen una resefia los dispositivos basados en claves de un solo uso, que se solicitan al
usuario en el momento de autenticarse. Basados en algo que posee y que genera una clave cuando se

solicita y la debe introducir en el sistema como un nivel mas de seguridad.

Normalmente los sistemas de autenticacion que se utilizan cotidianamente no emplean método
Unico, sino una combinacién de estrategias logrando con ello incrementar su fiabilidad (por ejemplo

la tarjeta de crédito junto a una contrasefia o PIN utilizados en los cajeros automaticos bancarios).

En cualquier caso, un sistema de autenticacion demostrara su eficacia en la medida que sea fiable,
resulte econémicamente asequible para la organizacion, soporte un cierto nivel de ataques y sea

aceptado por quien lo usa.

Atendiendo a esta Ultima clasificacion, se distinguen tres mecanismos diferenciados de

autenticacion de usuarios.

Sistemas basados en algo conocido: contrasenas

El modelo de autenticacion mas comun se basa en decidir si un usuario es quien dice ser si aporta

una prueba de conocimiento avalada por una contrasefia secreta que Unicamente sélo él puede superar.

Es el sistema més vulnerable a todo tipo de ataques, pero también resulta el mas barato y por ello es
la técnica més ampliamente utilizada en entornos que no precisan una seguridad elevada. La mayoria
de los sistemas operativos actuales lo incorporan y se puede aplicar en las aplicaciones que demandan
alguna identificacion de usuarios. También se encuentra complementando a otros mecanismos de

autenticacion, como el ejemplo descrito del PIN en las tarjetas de cajeros automaticos.

En todos los esquemas de autenticacion basados en contrasefias se cumple el mismo protocolo: las
entidades (generalmente dos) acuerdan una clave secreta. Cuando una de las partes desea autenticarse
ante otra, le muestra su conocimiento de esa clave comdn y si es correcta se le otorga el acceso a un
recurso. Lo habitual es que existan unos roles preestablecidos con una entidad activa que desea

autenticarse y otra pasiva que admite o rechaza a la anterior.

Este mecanismo resulta muy facil de romper, dado que es suficiente que una de las partes no
mantenga el secreto de la contrasefia para que toda la seguridad del modelo se pierda. Y esa pérdida
puede venir de la comunicacion de contrasefia a un tercero o de la rotura del cifrado. En cualquiera de
los casos un intruso puede suplantar la identidad del usuario y autenticarse ante el sistema con la

identidad de un usuario que no le corresponde.
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Sistemas basados en algo poseido

El ejemplo mas representativo de este grupo lo constituyen las tarjetas inteligentes.

Una tarjeta inteligente (0 Smart Card), es un sistema portador de informacion electrdnica resistente
a la adulteracion, que utiliza como soporte una tarjeta de plastico con un circuito integrado (chip)
incrustado, que ofrece funciones para el almacenamiento seguro de informacion, puede implementar
un sistema de ficheros cifrado y funciones criptograficas y ademas detectar activamente intentos no
validos de acceso a la informacion almacenada. El chip inteligente es el elemento diferencial frente a
las tarjetas de crédito convencionales que Unicamente incorporan una banda magnética en la que

almacenan cierta informacion del propietario de la tarjeta.

Cuando el usuario poseedor de una tarjeta inteligente desea autenticarse debe introducir la tarjeta
en un hardware lector. Los dos dispositivos se reconocen entre si con un protocolo a dos bandas en el
que es necesario que ambos conozcan la misma clave (CK o CCK, Company Key o Chipcard
Communication Key), lo que elimina la posibilidad de utilizar tarjetas de terceros para autenticarse
ante el lector de una determinada compafia; ademas esta clave puede utilizarse para asegurar la
comunicacién entre la tarjeta y el dispositivo lector. Tras identificarse las dos partes, se lee la
identificacion personal (PID) de la tarjeta y el usuario teclea su PIN; se inicia entonces un protocolo
desafio-respuesta: se envia el PID a la maquina y ésta desafia a la tarjeta, que responde al desafio
utilizando una clave personal del usuario (PK, Personal Key). Si la respuesta es correcta, el ordenador

ha identificado la tarjeta y el usuario obtiene acceso al recurso pretendido.

Entre las ventajas que aporta la tarjeta destacan:

e (ue es un modelo aceptado universalmente

e esrapido

e incorpora hardware seguro, tanto para almacenar datos como para realizar funciones de
cifrado

e sirve tanto para controles de acceso fisico como para controles de acceso ldgico a los
ordenadores

e convivey se integra facilmente con otros mecanismos de autenticacion como las contrasefias

o resulta facil bloquear el acceso de un usuario; basta con que el lector retenga la tarjeta cuando
se introduce en el lector y/o marcarla como invalida en una base de datos (por ejemplo,
mecanismo de blogueo en los cajeros automaticos cuando se teclea erréneamente el PIN varias

veces).
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Por el contrario, sus principales inconvenientes radican en el coste adicional que suponen las
tarjetas y los dispositivos lectores, asi como la imposibilidad de acceder al sistema si se produce la
pérdida o extravio de la tarjeta, o la vulnerabilidad frente a determinados métodos de ataque basados

en ingenieria inversa - destructiva contra el circuito de silicio.

Sistemas de autenticacion biométrica

Los sistemas biométricos hacen uso de caracteristicas fisicas del usuario para autenticarlo.

Esta autenticacion existe desde siempre y es la utilizada en mayor nimero de situaciones
cotidianas. Incorporado este concepto en la tecnologia (con ayuda de la inteligencia artificial, el
reconocimiento de formas y del aprendizaje) esta llamado a convertirse en el modelo de autenticacién
de usuarios del futuro. Los sistemas resultan mas cercanos al usuario y son mas dificiles de falsificar
gue una simple contrasefia 0 una tarjeta magnética. Las principales razones por la que no se han

impuesto hay que buscarlas en su elevado precio y en su dificultad de mantenimiento.’

Aunque cualquier caracteristica Unica del individuo que pueda ser medible es potencialmente

valida para autenticarlo, lo habitual es trabajar con cinco grandes grupos:

e Verificacion de voz: en los sistemas de reconocimiento de voz no se intenta reconocer lo que

el usuario dice, sino identificar una serie de sonidos y sus caracteristicas para decidir si el

usuario es quien dice ser.

El principal problema del reconocimiento de voz es la inmunidad frente a replay attacks,
un modelo de ataques de simulacién en los que un atacante reproduce (por ejemplo, por
medio de un magnetdfono) las frases o palabras que el usuario legitimo pronuncia para
acceder al sistema. Otro grave problema de los sistemas basados en reconocimiento de voz
es el tiempo que se emplea en el protocolo de verificacion de voz. Por el contrario posee
una excelente acogida entre los usuarios, siempre y cuando su funcionamiento sea
correcto y éstos no se vean obligados a repetir lo mismo varias veces o se les niegue un

acceso porque no se les reconoce correctamente

® En Emiratos Arabes Unidos, para acceder al Aeropuerto se utiliza un sistema de reconocimiento del iris. Se
permite el acceso de pasajeros una vez sometidos al escaneado del iris y realizada la comparativa en una base de
datos de personas non-gratas.
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Verificacion de escritura: el objetivo no es interpretar o entender lo que el usuario escribe en

el lector, sino autenticarlo basandose en ciertos rasgos tanto de la firma como de su rubrica.

En los modelos biométricos se utiliza ademéas de la forma de firmar, las caracteristicas
dindmicas (Dynamic Signature Verification, DSV): el tiempo utilizado para rubricar, las

veces que se separa el boligrafo del papel, el &ngulo con que se realiza cada trazo.

Verificacion de huellas: tipicamente la huella dactilar de un individuo ha sido un patron

bastante bueno para determinar su identidad de forma inequivoca, ya que esta aceptado que
dos dedos nunca poseen huellas similares, ni siquiera entre gemelos o entre dedos de la misma
persona. Desde el siglo pasado hasta nuestros dias se vienen realizando clasificaciones
sistematicas de huellas dactilares en entornos policiales, y el uso de estos patrones fue uno de

los primeros en establecerse como modelo de autenticacion biometrica.

El mecanismo se basa en extraer de la imagen dactilar las minucias (ciertos arcos, bucles o
remolinos de la huella) que va a comparar contra las que el sistema tiene en su base de
datos. El sistema por tanto no analiza la huella sino la posicion relativa de cada una de las
minucias.

Los sistemas basados en reconocimiento de huellas son relativamente baratos en
comparacion con otros biométricos, como por ejemplo los basados en patrones retinales;
sin embargo, tienen en su contra la problematica de autenticar usuarios que presenten
heridas quemaduras o dafios en el dedo a reconocer. Existe un factor psicoldgico contra
estos sistemas, ya que generalmente el reconocimiento de huellas se asocia a los

criminales, por lo que muchos usuarios recelan del reconocedor y de su uso.

Verificacion de patrones oculares. Se utiliza desde dos tecnologias diferentes: analisis de

patrones retinales (forma de los vasos sanguineos de la retina humana) y analisis del iris. Estos
métodos se suelen considerar los mas efectivos: para una poblacion de 200 millones de
potenciales usuarios la probabilidad de coincidencia es casi 0, y ademas una vez muerto el
individuo los tejidos oculares degeneran rapidamente, lo que dificulta la falsa aceptacion de

atacantes que puedan robar este drgano de un cadaver.

Las desventajas de los métodos basados en el analisis de patrones oculares son su escasa

aceptacion, el coste elevado y la lentitud del proceso de autenticacion.

La identificacion basada en el reconocimiento de iris es mas moderna que la basada en
patrones retinales y desde hace unos afios el iris humano se viene utilizando para la

autenticacion de usuarios La empresa estadounidense IriScan es la principal
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desarrolladora de tecnologia (y de investigaciones) basada en reconocimiento de iris que

existe actualmente, ya que posee la patente sobre esta tecnologia.

e Verificacién de la geometria de la mano: Son los mas rapidos de los sistemas biométricos; en

aproximadamente un segundo son capaces de determinar si una persona es quien dice ser con

una probabilidad de error aceptable en la mayoria de ocasiones.

Uno de los elementos méas importantes del reconocimiento mediante analizadores de
geometria de la mano es su capacidad de aprendizaje: a la vez que autentican a un usuario,
actualizan su base de datos con los cambios que se puedan producir en la muestra (un
pequefio crecimiento, adelgazamiento, el proceso de cicatrizado de una herida). Este
hecho, junto a su rapidez y su buena aceptacién entre los usuarios, hace que los
autenticadores basados en la geometria de la mano sean los mas extendidos dentro de los

biométricos.

El proceso general de autenticacion sigue unos pasos comunes a todos los modelos de autenticacion
biométrica:
e Captura o lectura de los datos que el usuario somete a validacion.
e Extraccion de ciertas caracteristicas de la muestra (por ejemplo, las minucias de una huella
dactilar).
e Comparacion de las mismas con las guardadas en una base de datos.

e Decision de acerca de la validez o no del usuario.

En la siguiente tabla se muestra una comparativa de los rasgos mas generales de los distintos

sistemas biométricos:

METODOS Ojo - Iris Ojo - Retina Huellas | Geometria de | Escritura Voz
dactilares la mano - Firma
ASPECTOS
Fiabilidad Muy alta Muy alta Alta Alta Alta Alta
Facilidad de Media Baja Alta Alta Alta Alta
uso
Prevencién de |Muy Alta Muy alta Alta Alta Media Media
atagues
Aceptacion Media Media Media Alta Muy alta |Alta
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Estabilidad Alta Alta Alta Media Media Media
Identificacion/ |Ambas Ambas Ambas Autenticacion | Ambas Autenticacion
autenticacion
Estandares - - ANSI/NIST, |- - SVAPI
FBI
Interferencias |Gafas Irritaciones Suciedad, Artritis, Firma facil |Ruido,
heridas, reumatismo ... |0 resfriados ..
asperezas ... cambiante
Utilizacion Instalaciones || Instalaciones Policia, General Industrial | Accesos
nucleares, nucleares, industrial remotos en
servicios servicios bancos o bases
médicos, médicos, de datos
penitenciarias | penitenciarias
Precio x nodo |Alto Alto Bajo Medio Bajo Bajo
Tabla 7A- Comparativa de métodos biométricos

Sistemas de Autenticacion basados en LOGIN, NISy LDAP

Hasta ahora hemos abordado la autenticacion del usuario desde el punto de vista individual, pero
desde una perspectiva de red, con elevado nimero de nodos, y complejas relaciones de accesos y
privilegios (el ejemplo mas tipico es Internet) es donde aparecen mecanismos especiales tendentes a
garantizar la autenticacion de los nodos de la red (en cuanto a pertenencia de las organizaciones) y de

Sus usuarios.

A diferencia de los sistemas basados en LOGIN o contrasefia, donde el usuario basa su
autenticacion en la posesion de una informacién (palabra clave) que presenta a un equipo para que éste
le valida el acceso, los sistemas NIS y LDAP surgen para solucionar la gestién de nombres, usuarios y

grupos de usuarios en redes con gran nimero de nodos.

La solucion NIS (Network Information Service, desarrollado por SUN Microsystems en los 80)
incorpora en su disefio un sistema cliente-servidor por el cual la informacién se almacena en un Unico
lugar y se transmite a los clientes de la red. Este sistema se mejora posteriormente con el NIS+ que
distingue diferentes tipos de acceso dependiendo de la confidencialidad de los datos e incluye un

sistema en el cual los clientes pueden verificar la autenticidad del servidor. Este concepto propietario
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evoluciona para crear un estandar, que es el x.500 o servicio de directorio, en el cual la informacion se
organiza jerarquicamente. Los niveles de jerarquia se identifican mediante etiquetas, y esto permite

realizar en el servidor busquedas inteligentes de informacion.

El siguiente paso a la definicion del estdndar x.500 fue la creacion de un protocolo
denominado DAP (Directory Acces Protocol) para permitir a clientes el acceso a la base de datos. El
protocolo LDAP aparece como una solucién de compromiso combinando el acceso a directorios x.500
a través de redes basadas en TCP/IP. Hoy en dia LDAP ("Lightweight Directory Acces Protocol”, 6
Protocolo Ligero de Acceso a Directorios) se ha convertido en la opcion mas adecuada para los

servicios de directorio.®

Una de las utilidades de los sistemas LDAP es proporcionar una base de datos de usuarios
distribuida, con datos de interés como pueden ser direcciones de correo electrdnico, tipo de actividad,
etc., si bien la utilidad mas importante en relacion a la seguridad, es como servidor de autentificacion.
En este caso, es utilizado como repositorio de informacion del registro de sucesos (usuarios y claves)
que permite la implantacion de una autenticacion Unica y consistente para todos los servicios

teleinforméticos ofrecidos desde una organizacion (por ejemplo la sanitaria).

8. Resumen y conclusiones

La tecnologia ha facilitado en cada momento de la historia mecanismos que han permitido proteger
y garantizar la seguridad de la informacion. Hoy en dia, cualquier proyecto de sistemas de informacion
sanitarios requiere un tratamiento escrupuloso e intenso de la seguridad de la informacion debido a la

utilizacion de datos sensibles.

Los problemas asociados con la seguridad informética no pueden ser tratados individualmente ya

que la fragilidad final del sistema quedara condicionada por la del punto més débil.

Es preciso abordar la seguridad desde distintos planos tecnol6gicos como son: los soportes y
dispositivos informaticos, los sistemas de informacion y los datos, los periféricos, los sistemas de

comunicacion y los puestos clientes donde se encuentra el usuario.

® Cada item (entrada) en el directorio LDAP describe un objeto (por ejemplo: una persona, un recurso de red,
una organizacion) y tiene un uUnico identificador (DN, Distingued Name). La entrada consiste de una coleccién
de atributos (por ejemplo una persona podria tener apellido, organizacion, e-mail). Para encontrar las entradas
hay que navegar a través del Arbol de Informacion de Directorio (DIT, Directory Information Tree). En la raiz
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En cada uno de los niveles intervienen multiples amenazas, muchas de ellas potenciadas y
favorecidas a raiz de entender la sociedad de la informacién como una sociedad global y abierta,
conectada en red. La tecnologia actual permite distintos y maltiples mecanismos para mitigar el efecto,
si bien el factor que sigue siendo crucial y esencial en la prevencidn, sigue siendo humano y reside en
la sensibilidad de las personas que utilizan las TIC para acceder a informacion, méxime cuando ésta

contiene datos personales que deben ser especialmente protegidos.

En general la efectividad de las medidas protectoras no estan en el empleo de tal o cual programa
de prevencion, o en tal o cual dispositivo hardware, o en tal o cual tecnologia, sino en el uso razonable
de los sistemas informaticos por parte de los usuarios, en la vigilancia permanente tanto por parte de
estos Ultimos como por parte de los técnicos administradores de los sistemas y en el control

actualizado permanente de los mecanismos de seguridad establecidos.

El conocimiento de la Organizacion y de los sistemas teleinformaticos instalados por parte del
personal técnico responsable de su administracion contribuye asimismo a minimizar los riesgos. La
instalacion de programas o funcionalidades en los sistemas informéaticos debe de ser una tarea
supervisada por el personal técnico responsable de dichas tareas y es necesario que sean lo
suficientemente evaluados y contrastados sus efectos y funcionalidades antes de instalarlos. Asimismo,
calibrar la utilidad de los nuevos programas para la Organizacion antes de proceder a instalarlos, es

una medida preventiva a considerar.

La Tabla 7B, resumen de lo expuesto a lo largo del capitulo, enumera un conjunto de peligros y
amenazas potenciales al alcance de los sistemas y tecnologias de la informacién, junto a los aspectos
de seguridad en los que inciden (confidencialidad, integridad, disponibilidad), y algunas respuestas

para solventar 0 minimizar sus riesgos.

PROBLEMAS ASPECTO SOBRE EL TECNOLOGIAS/ SOLUCIONES
POTENCIALES QUE INCIDE DISPONIBLES
1.- Desastres naturales | INTEGRIDAD 1. Disefio y eleccibn de CPD e instalaciones
asociadas.

2. Infraestructuras criticas redundantes y tolerantes a
fallos.

del arbol se encuentra EI Mundo, el cual esta subdividido en el siguiente nivel en paises, y en el siguiente en
organizaciones. Dentro de las organizaciones se almacenan informacion de personas, recursos, etc.
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PROBLEMAS ASPECTO SOBRE EL TECNOLOGIAS/ SOLUCIONES
POTENCIALES QUE INCIDE DISPONIBLES
2.- Ataques de INTEGRIDAD 3. Aplicar medidas de control de acceso del personal

intrusion fisica por

CONFIDENCIALIDAD

técnico al hardware.

personal no o

autorizado 4, Contr,ola_r el acceso Qel_person_al d_e servicio a las
salas técnicas: mantenimiento, limpieza, etc.

3.- Fallos en el INTEGRIDAD 5. Utilizar técnicas de “clustering” en los sistemas

hardware y software
de base

DISPONIBILIDAD

informaticos.

6. Aplicar técnicas de respaldo y técnicas de
restauracion (copia de seguridad).

7. Infraestructuras criticas redundantes y tolerantes a
fallos (eléctricas, comunicaciones, etc.).

4.- Borrado de datos
(voluntario o
involuntario)

INTEGRIDAD
DISPONIBILIDAD

8. Emplear técnicas RAID en el almacenamiento.

9. Utilizar técnicas de proteccion y de seguridad de
los programas y datos: sistemas antivirus, anti-
malware, antispam, IDS/IPS.

10. Las indicadas en el problema n® 3

5.- Ataques a
programas y datos
mediante virus,
gusanos, otros
especificos de internet
(Spyware,
Keyloggers),
Backdoors, Exploits,
Shellcodes, Rootkits)

INTEGRIDAD

11. Limitar el acceso a los sistemas informaticos
criticos a la linea de comandos.

12. Control de acceso solo a los administradores.

13. Resumenes HASH de los programas criticos, y
auditarias periodicas.

14. Chequeos de los permisos de los programas.

6.- Ataques a la
informacion mediante
criptoanalisis

CONFIDENCIALIDAD

15.Técnicas de cifrado (criptografia moderna):
métodos simétricos (clave secreta), métodos
asimétricos (clave publica).

7.- Vulnerar los
cifrados de
informacion mediante
ataques de fuerza
bruta

CONFIDENCIALIDAD

16. Mejorar capacidad de cifrado del algoritmo.

17. Empleo de técnicas de estenografia (aumenta la
seguridad del mensaje cifrado)

8.- Ataques al puesto
de trabajo (terminal
de usuario), y a su
informacion.

CONFIDENCIALIDAD
INTEGRIDAD

18. Emplear “cajas” con cerradura 0 sistema de
anclaje

19. Vigilar controles de seguridad sobre la BIOS.

20. Anular (en su caso tener controlados) los puertos
de salida de informacién: USB, disqueteras, CD,
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PROBLEMAS
POTENCIALES

ASPECTO SOBRE EL
QUE INCIDE

TECNOLOGIAS/ SOLUCIONES
DISPONIBLES

etc. Controlar los puertos USB-U3.

21.Conocer las limitaciones de los sistemas
operativos en el tratamiento de estos puertos
(Windows XP, Linux, ...)

22.Emplear sistemas de almacenamiento
centralizado seguros (NAS, SAN, DAS) y acceso
remoto, frente a gestion local en el terminal.

9.- Robo de terminal
portétil

CONFIDENCIALIDAD
DISPONIBILIDAD

23. Evitar datos estratégicos en el terminal, usar
sistemas centralizados, y acceder en remoto.

24. Proteger datos locales mediante encriptacion.

10.-Accesos no
autorizados y ataques
sobre dispositivos de
mano: Pocket, PALM,
etc.

CONFIDENCIALIDAD
DISPONIBILIDAD

25. Mismo que portétiles
26. No mantener datos estratégicos en el terminal.

27. Las indicadas en el problema n® 9

11.- Accesos no
autorizados y robo de
Teléfonos moviles y
SmartPhones

CONFIDENCIALIDAD
DISPONIBILIDAD

28. Formacion en las funcionalidades del terminal.

29. Activar la tecnologia (ej. Bluetooth) sélo cuando
se precise

30. Las indicadas en problema n° 9

12.- Keycatchers
(Ilaves entre teclado y
ordenador)

CONFIDENCIALIDAD

31. Inspeccion ocular

13.- Ataques al canal
y sistema de
comunicaciones

CONFIDENCIALIDAD
INTEGRIDAD

32.Disefo adecuado de red (arquitectura, topologia).

33. Utilizacion de firewalls (al menos para controlar
internet).

34. Analisis de red mediante herramientas de

gestion.

35. Control de direcciones MAC en los equipos
emisores de informacion.

14.- Ataques a la
Identidad (ataques a la
seguridad del usuario)

CONFIDENCIALIDAD

36. Definir perfiles de usuario y roles

37.Actualizacién  de

modificaciones).

permisos (altas, bajas,

38. Claves de acceso personalizadas.
39. Controlar magnitud de las claves.

40. Cambio periodico de contrasefias.
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PROBLEMAS
POTENCIALES

ASPECTO SOBRE EL
QUE INCIDE

TECNOLOGIAS/ SOLUCIONES
DISPONIBLES

41, Control de actividad de los usuarios:
monitorizacion, trazabilidad, registro de accesos.

15.- Suplantacion de
la Identidad

CONFIDENCIALIDAD
NO REPUDIO

42. Empleo de mecanismos de autenticacion
combinados: basados en contrasefia (PIN, PGP),
basados en tarjeta inteligente, biométricos.

43. Empleo de mecanismos de gestion de
identidades (NIS o LDAP) en todos los servicios
teleinformaticos.

TABLA 7B -Resumen de amenazas y tecnologias de seguridad
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Autenticacion: acto de confirmacion de la identidad de una persona.

Clinical Document Architecture (CDA): estandar abierto que especifica la estructura y la
semantica de los documentos médicos, para un intercambio méas eficaz entre sistemas de informacion

clinica de naturaleza diferente. Esta basado a su vez en el estandar XML.

Cluster: arquitectura informatica orientada a aumentar la escalabilidad, disponibilidad y fiabilidad
de los datos y de las aplicaciones que los gestionan. Habitualmente esta integrada por dos 0 mas
computadoras independientes (también denominados nodos), interconectadas mediante enlaces de alta

velocidad, que aparecen ante el usuario como un unico sistema.

7

Conmutador (Switch): equipo de comunicaciones que se encarga de distribuir 6 repartir los
paquetes que se envian entre equipos pertenecientes a una misma red. Algunos conmutadores son

capaces de realizar la tarea del encaminador.

Consentimiento escrito: procedimiento formal para la aplicacion del principio de autonomia del
paciente, cumpliendo los requisitos de informacion, comprension y voluntariedad por parte de éste. Es
decir, el paciente debe contar con toda la informacion, comprenderla en su totalidad y decidir
libremente si se somete 0 no a un proceso clinico, y si da su autorizacion para el registro y tratamiento

de los datos generados durante el mismo.

DAS (Direct Attached Storage): es el método tradicional de almacenamiento y el mas sencillo.
Consiste en conectar el dispositivo de almacenamiento directamente al servidor o estacion de trabajo,

es decir, fisicamente conectado al dispositivo que hace uso de él.
Deontologia: ciencia de los deberes profesionales.

Despersonalizacion de la informacion clinica: proceso mediante el cual se garantiza la

imposibilidad de relacionar un conjunto de datos clinicos con el paciente al que pertenecen.

Direccion de broadcast: direccion de multidifusion. La utilizan algunos programas para distribuir

una peticion en una red a todos los elementos que la componen.

Direccionamiento IP: numeracion consistente en 4 grupos de 8 bits escrito en decimal y separados
por puntos (32 bits), que identifica un Unico elemento en una red. Se divide en dos partes: la primera
identifica la red a la que pertenece y la segunda el nimero de elemento dentro de esa red. La primera
es asignada por el NIC (Network Information Center) y ocupa 8, 16 o 24 bits (Clases A, B y C,

respectivamente).
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Encaminador (Router): elemento capaz de direccionar los paquetes que le llegan hacia un host
destino. Conectan redes distintas y encaminan los paquetes entre ellas. Habitualmente se utiliza para

conectar una LAN a una WAN.

Enfermedad presintomatica: enfermedad que se diagnostica antes de que se manifiesten los

sintomas. Término usado frecuentemente en enfermedades genéticas.

eXtensible Markup Language (XML): conjunto de reglas para definir etiquetas semanticas que
permiten organizar un documento en diferentes partes. Se trata de un metalenguaje que define la

sintaxis utilizada para definir otros lenguajes de etiquetas estructurados.

Farmacogendmica o farmacogenética: caracterizacion fenotipica y genotipica de los
polimorfismos genéticos implicados en el metabolismo de farmacos y en receptores dirigidos a una

monitorizacion de los sujetos sanos o enfermos participantes en ensayos clinicos.

Gestion de identidades: conjunto de procedimientos para la creacién, asignacion, modificacion,
suspension y eliminacion de los privilegios correspondientes a los diferentes perfiles de usuario que

rigen el acceso a un sistema o servicio.

Health Level 7 (HL7): estdndar para el intercambio de informacién de caracter clinico,

desarrollado por el American National Standards Institute (ANSI).

Historia Clinica Electrénica (HCE): conjunto de toda la informacion generada durante los

procesos de asistencia a un paciente, referida a su salud y almacenada en soporte electrénico.

IDS (Intrusion Detection Systems): la deteccién de intrusos consiste en un conjunto de
métodos y técnicas para revelar actividad sospechosa sobre un recurso o conjunto de recursos
computacionales, es decir, eventos que sugieran comportamientos anomalos, incorrectos o
inapropiados sobre un sistema entendido como el ente que esta siendo monitorizado. Un IDS es una
herramienta de apoyo en procesos de auditoria, entendida como el control del funcionamiento de un

sistema a través del andlisis de su comportamiento interno.

IPS (Intrusion Prevention Systems): son dispositivos de hardware o software encargados de
revisar el trafico de red con el propdsito de detectar y responder a posibles ataques o intrusiones. La
respuesta usualmente consiste en descartar los paquetes involucrados en el ataque o modificarlos
(scrubbing) de tal manera que se anule su propdsito. Este comportamiento los clasifica como

dispositivos proactivos debido a su reaccidn automatica a situaciones anémalas.

LDAP (Lightweight Directory Access Protocol): es una version "aligerada” del protocolo DAP,

de modo que sea posible su utilizacion en redes TCP/IP. Implementa un servicio de directorio
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jerarquico y distribuido para acceder a repositorios de informacion referente a usuarios, contrasefias y
otras entidades en un entorno de red, ofreciendo una amplia capacidad de filtrado y mecanismos de

seguridad sobre la informacion.

MAC (Media Access Control address): identificador, Gnico en el mundo, consistente en un
namero de 48bits representado en notacion hexadecimal que es almacenado por el fabricante dentro de

la tarjeta de red o interfaces de red.

Malware: todo tipo de software malicioso o codigo malicioso. Los virus son la principal forma de

Malware, pero no la Unica

Mascara de subred: mecanismo para acotar el nimero de nodos que existen en una red. Cuando

se especifica una red se hace a través de una direccion IP y la mascara de subred.

MD5 (Message-Digest Algorithm 5): es un algoritmo de reduccién criptografico de 128 bits
ampliamente usado. Se usan extensamente para proporcionar seguridad de que un archivo descargado

de Internet no ha sido alterado.
Monitorizacién: posibilidad de conocer de manera inmediata el estado actual del sistema.

NAS (Network Attached Storage): es un dispositivo de almacenamiento que se conecta
directamente a una red local (LAN), normalmente Ethernet, dispone de una direccién IP propia, y

permite compartir su almacenamiento desde maltiples servidores conectados a la red.

NIS (Network Information Service): es un servicio que proporciona informacion, que tiene que
ser conocida por toda la red, a todas las maquinas de la red. Se emplea para centralizar ficheros de
configuracion (por ejemplo de usuarios) que se encuentran replicados en los distintos nodos de la red,

en una sola maquina y bajo una administracion unica.

Paquete: tamafio minimo de informacién transmitida por la red. Un mensaje habitualmente consta

de maltiples paquetes. A veces, llamado datagrama.
Patografia: descripcion del curso de la enfermedad a lo largo del tiempo.

Protocolo: conjunto de especificaciones necesarias para que un cliente pueda acceder a la
informacién que suministra un servidor. Un ejemplo lo tenemos la web que utiliza el protocolo http

(Hyper Text Transfer Protocol).

RAM (Random Access Memory 6 Memoria de acceso directo): area de la memoria de un
ordenador que se usa para mantener los programas mientras se estan ejecutando, y los datos mientras

se los procesa.
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Repudio: rechazo de la existencia de un hecho, de sus consecuencias y/o de la responsabilidad del

mismo.

RFID (Radio Frequency ldentification / ldentificacion por Radio Frecuencia): es una
tecnologia que permite el almacenamiento remoto y la recuperacion de datos utilizando dispositivos

denominados etiquetas o tags RFID.

SAN (Storage Area Network): es una red especifica de almacenamiento y de altas prestaciones
basada en tecnologia fibre channel (canal de fibra). Su funcién similar a la del NAS y consiste en
centralizar el almacenamiento de los archivos en una red de alta velocidad y maxima seguridad, se

trata de una solucion global donde se comparte todo el area de almacenamiento corporativo.

Sniffing: hace referencia a la realizacion de tareas de red empleando un sniffer. Un sniffer es un
programa que captura todo el trafico que pasa por la red, de forma que ejecutado sobre una red local,
permite obtener informacion, por ejemplo pares de usuario:contrasefia. Suele funcionar de forma
pasiva, siendo muy dificiles de detectar, aunque existen algunas técnicas que permiten averiguar si

existen espias en la red.

Spam (SPiced hAM) o “correo basura”: es todo tipo de comunicacion no solicitada, realizada
por via electronica. Normalmente hace referencia a cualquier mensaje no solicitado y que
generalmente tiene por objeto ofertar, comercializar o tratar de despertar el interés respecto de un
producto, servicio o empresa. Aunque se puede hacer por distintas vias, la mas utilizada es el correo

electrénico.

Spyware: categoria de software malicioso. Son programas que rastrean los héabitos de
comportamiento del usuario y su informacion personal para luego enviar esta informacion a terceros
sin la autorizacion o conocimiento del mismo. Se instalan automaticamente en el ordenador,

acompafiando a otro de apariencia legal e inofensiva.

Tecnologias de la Informacién y las Comunicaciones (TI1C): concepto que engloba al conjunto
de tecnologias ligadas a la gestion y transmision de la informacion, principalmente la informatica y los

sistemas de telecomunicacion.
Telemedicina: medicina que se practica a distancia, sin que el paciente esté presente.

TCP/IP  (Transport Control Protocol / Internet Protocol 6 Protocolo de Control de

Transmision): protocolo de Internet.

UPS (Uninterruptible Power Supply): Sistema de alimentacion ininterrumpida (SAI), es un

mecanismo disefiado para proporcionar energia eléctrica de manera automatica, sin retardo ni
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transitorios, durante un periodo de tiempo en el cual el suministro normal de energia eléctrica no

puede funcionar de manera aceptable

USB (Universal Serial Bus / Bus de Serie Universal): provee un estandar de bus serie para

conectar dispositivos a una computadora (usualmente a un PC).

WEP (Wired Equivalent Privacy): es un protocolo de seguridad para redes inalambricas WLAN
definido en el Standard 802.11b y establecido en 1999 cuyo objetivo es proporcionar seguridad
mediante el cifrado de datos. Para permitir la comunicacion entre los equipos y el enrutador se utiliza
una clave compartida (similar a una contrasefia). WEP ofrece un nivel basico (pero satisfactorio) de
seguridad para la transferencia de datos a través de redes inaldmbricas. Admite tres configuraciones:

Off (ninguna seguridad), 64-bit (seguridad débil), 128-bit (seguridad algo mejor).

WPA (Acceso Protegido Wi-Fi): protocolo de seguridad para redes inalambricas que se fundamenta
en los cimientos basicos de WEP, creado por la WiFi Alliance que incorpora un sistema de seguridad

con encriptacion de 128-Bits.
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